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Abstract 
Large Vision–Language Models (LVLMs), despite their remarkable progress in multimodal tasks, continue to 

face two fundamental reliability challenges: the generation of hallucinatory content inconsistent with visual 

evidence, and vulnerability to adversarial attacks that bypass safety mechanisms. This systematic review, 

conducted in accordance with the PRISMA 2020 reporting framework, covers studies published from January 

2022 to June 2026 and synthesizes 31 eligible studies. It investigates the technical roots of hallucination across 

multiple levels (object, attribute, relation, and narrative), visual jailbreak mechanisms, and mitigation strategies 

at both training and inference stages. The findings indicate that over-reliance on linguistic priors is a common 

underlying factor behind many hallucination errors and safety failures, and that purely text-based alignment is 

insufficient for multimodal systems. Furthermore, a significant gap exists between current evaluation capabilities 

and the real-world complexity of vulnerabilities, hindering comprehensive reliability assessment. This review 

provides an integrated taxonomy of vulnerabilities and outlines a research roadmap, offering a structured 

foundation for the development of more reliable vision–language models. 
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 چکیده

و رهای چشمگیر در وظایف چندوجهی، همچنان با دو چالش بنیادین قابلیت اعتماد روبهزبان با وجود پیشرفت-های بزرگ بیناییمدل

این  د.زننبرابر حملات خصمانه که سازوکارهای ایمنی را دور می پذیری درهستند: تولید محتوای توهمی ناسازگار با شواهد بصری، و آسیب

 01دهد و را پوشش می 9190تا ژوئن  9199، مطالعات منتشرشده از ژانویه 9191دهی پریزما مند، با پیروی از چارچوب گزارشمرور نظام

سطوح مختلف شامل شیء، ویژگی، رابطه و روایت،  های فنی توهم درکند. این مطالعه ریشهمطالعه واجد شرایط را ترکیب و تحلیل می

ه ک دهدینشان م لعهمطا نیا یهاافتهد. یکنسازوکارهای گریز امنیتی بصری و راهبردهای کاهش در زمان آموزش و استنتاج را بررسی می

 یبرا یصرفاً متن یترازاست و هم یمنیا یهاو شکست یتوهم یاز خطاها یاریمشترک بس شهیر ،یزبان یهانیشیاز حد به پ شیب یاتکا

وجود  هایریپذبیآس یواقع یدگیچیو پ یفعل یابیارز یهایتوانمند انیم یشکاف معنادار ن،ی. همچنستین یکاف یچندوجه یهاستمیس

 یبرا یچارچوب ،یو نقشه راه پژوهش هایریپذبیاز آس کپارچهیبندی مرور با ارائه رده نی. اشودیاعتماد م تیکه مانع سنجش جامع قابل رددا

 .آوردیقابل اعتمادتر فراهم م یهاتوسعه مدل

 

 ی.بصرگریز امنیتی  ی،چندوجه یمنیا ،اعتماد؛ توهم تیقابل ،زبان-یینایب یهامدل: کلیدواژگان
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  مقدمه -5

 قیبا تلف 1زبان-یینایبزرگ ب یهامدل ر،یاخ یهاسال در

ر د ییاز توانا یبزرگ، به سطح یزبان یهاو مدل یبصر یرمزگذارها

 یراها را بکه آن انددهیرس ریبر تصو یمبتن یهاپاسخ دیدرک و تول

 . [1]جذاب کرده است یواقع یاز کاربردها یفیط

در  ریتصو لیحساس مانند تحل یهادر حوزه ژهیوبه تیجذاب نیا

ه ک ییوهایو سنار ،یتعامل یهاسامانه سک،یپرر یهایریگمیتصم

 میوارد چرخه تصم ماًیمستق «ریتصو /استدلال دربارهفیتوص»

 . [2]تر استپررنگ شود،یم

که عملکرد  دهدینشان م یشواهد پژوهش ها،تیموفق نیوجود ا با

 یایاعتماد در دن تیقابل یلزوماً به معنا ج،یرا 9یهاخوب در سنجه

 یهاپرسش ،یعیطب یهاتیها در موقعو مدل ستین یواقع

مند شوند نظام یدچار خطاها توانندیآزاد م دیتول ای ،یاچندمرحله

[1] . 

 دیتول یعنیاست؛ « توهم» ت،یوضع نیبرجسته ا یاز نمودها یکی

امل ش تواندیو م ستیهمخوان ن ریتصو یکه با شواهد بصر ییمحتوا

 وجود ریباشد که در تصو یروابط ای هایژگیو اء،یدادن اشنسبت

 .[2]ندارند

مدل در  یکه خروج شودیم تریاتیح یمسئله زمان نیا تیاهم

ود، ش یتلق میتصم یعنوان مبنابه یتخصص ایحساس  یهاطیمح

 جادیبزرگ ا یامدهایپ توانندیکوچک م یخطاها یحت رایز

  .[3]کنند

اند که افزودن ماهیتی نشان داده دیجد یهابر توهم، پژوهش علاوه

 یمنیا یهاتاسیدور زدن س یبرا یاتازه یرهایمس تواندیم یبصر

 «یبصر 0گریز امنیتی»را در معرض  یچندوجه یهاباز کند و مدل

دهد ینشان م 0برای نمونه، معیار ایمنی چندوجهی. [5] ,[4]قرار دهد

توانند سازوکارهای ایمنی را که حتی تصاویر مرتبط با پرسش می

 1ایمنی ترازیتضعیف کنند، حتی وقتی مدل زبانی زیربنایی قبلاً هم

 . [4]شده باشد

 دهدیمند نشان مطور نظامبه 0هزار96-یو گریز امنیتی نیهمچن

به  ندتوانیم یصرفاً متن یهاموفق در مدل گریز امنیتی یهاکیتکن

 یقابل توجه 7حمله تیمنتقل شوند و نرخ موفق یچندوجه یفضا

                                                 
 Large Vision-Language Models

 Benchmark 

 JailBreak 

 MM-SafetyBench

 Safety-aligned

 . [5]کنند  جادیا

بر  یکه حملات مبتن دهندینشان م زین یبعد یهاپژوهش

مرکب  یهایورود یطراح ای «یریچندتصو یسازپرتحواس»

را دور  یدفاع یکردن توجه مدل، سازوکارهابا پراکنده توانندیم

 . [6]بزنند 

نجر م یکزمسئله مر کیبه  ،یمنیتوهم و شکست ا یِنینشهم نیا

 نیفاصله ب یعنی د؛ینام« شکاف اعتماد»آن را  توانیکه م شودیم

در  یواقع یاتکا تیو قابل یشگاهیآزما یهایابیدر ارز تیموفق

 یهادر مدل یریاعتمادپذ ترقیدق لیتحل یبرا. [4] ,[2] استقرار

است  یضرور نیادیبن اریدو مع انیم یمفهوم کیزبان، تفک-یینایب

[7] . 

پرسش را مطرح  نیاشاره دارد و ا 6یدرون یبه سازگار یوفادار

 یمحتوا قیطور دقشده توسط مدل، به دیمتن تول ایکه آ کندیم

 یابیارز اتیادب در. ریخ ای کندیرا منعکس م یورود ریموجود در تصو

و رابطه  یژگیو ء،یش یمعمولاً در قالب خطاها یتوهم، وفادار

توهم »مانند  یتردهیچیپ یهارده یو حت شودیم یبندصورت

 . [7]اند شده یمعرف ییروا یپوشش خطاها یبرا زین «دادیرو

 کندیم یو بررس شودیمربوط م 2یرونیب یبه سازگار یمحورتیواقع

 ایسازگار است  یمعتبر جهان واقع قیمدل با حقا یخروج ایکه آ

 . [1]به نظر برسد  قیدق ریتصو یظاهر فیاگر توص یحت ر،یخ

 یطاخ ریتصو فیمدل ممکن است در سطح توص کی گر،ید انیب به

محور دانش یادعاها ایاستنتاج  ر،ینداشته باشد، اما در تفس یآشکار

تر از خطرناک تواندیحساس م یدچار خطا شود که در کاربردها

از آن جهت مهم است که  زیتما نیا. [3]باشد  یفیتوص یخطا

را هدف  یکاهش توهم، عمدتاً وفادار یاز راهبردها یاریبس

 یک. یدهندیارائه نم یمحورتیواقع یبرا ینیو الزاماً تضم رندیگیم

 یاهدیپد ،یوفادار یهااز شکست یبخش یبرا یاشهیر یهاحیاز توض

 انیم یاست که به فاصله هندس «شکاف ماهیتی»موسوم به 

اشاره  embeddingمشترک  یو متن در فضا ریتصو یهاییبازنما

 . [8]دارد 

 ویکنتراست یهادر مدل دهدیو همکاران نشان م انگیل لیتحل

اما نه « در کنار هم» توانندی(، دو ماهیت مCLIP)مانند  یچندوجه

امر، اتکا به  نیشوند و هم ییبازنما« شدهصورت واقعاً ادغامبه»

 JailBreakV-28K

 Attack Success Rate (ASR)

 Internal Consistency

 External Consistency



 انزب-یینایبزرگ ب یهادر مدل یمنیاعتماد، توهم و ا تیمند بر قابلنظام یمرور

 

 . [8] دهدیم شیمبهم افزا یهاتیرا در موقع یبصر ریغ یهاگنالیس

کاف وجهیت و دهند شدر ادامه، شرودی و همکاران نشان می

توانند از یک محرک مشترک هایی مانند سوگیری شیء میپدیده

تعادل اطلاعاتی میان تصاویر و توضیحات ناشی شوند؛ یعنی عدم

گیری الگوهای نامتوازن در های آموزشی که به شکلدر داده متنی

 . [9] انجامدیادگیری می

 «تیشکاف قابل»و  «شکاف ماهیتی» نیب دیجد اتیادب نیهمچن

د بهبو هاییبازنما یترازاگر هم یحت دهدیو نشان م گذاردیم زیتما

هدف  فهیوظ ایداده  یرو یعملکرد واقع ینیبشیممکن است پ ابد،ی

 . [10]همچنان دشوار بماند 

 91911پریزما  یدهبر چارچوب گزارش هیمند با تکمرور نظام نیا

 یمنیو ا یریمرتبط با توهم، اعتمادپذ اتیشده است تا ادب یطراح

صورت قابل تکرار و قابل دفاع زبان را به-یینایبزرگ ب یهادر مدل

 یفن یهاشهیاست که ر نینخست ا سؤال. ندک لیو تحل یگردآور

 یزبان یهانیشیو پ ،یو نقش داده، معمار ستیها چVLMتوهم در 

 ؤالس. است حی/رابطه چگونه قابل توضیژگی/وءیش یدر بروز خطاها

 توانندیچگونه م یحملات خصمانه بصر کندیم یدوم بررس

 یصرفاً متن یِمنیا یترازرا دور بزنند و چرا هم یمنیا یسازوکارها

 . ستین یکاف یچندوجه یهاستمیس یبرا

و  سؤال سوم به اثربخشی راهبردهای کاهش در مرحله آموزش

های مبتنی بر پرسد روشپردازد و مشخصاً میمی مرحله استنتاج

های سازی ترجیح مستقیم و نسخهمانند بهینه)یادگیری ترجیح 

ازحد د اتکای بیشتواننشده با سیگنال بصری( چه میزان میهدایت

شکاف »چهارم به  سؤال. را کاهش دهند زبانی هایبه پیشین

ها و چرا مجموعه سنجه کندیم یمربوط است و بررس «یابیارز

از انواع توهم )از ساده تا  یاکپارچهیهنوز پوشش  یفعل یهاکیمتر

ادامه، مقاله  در. کنندیارائه نم یمنیا یدهایزمان تهد( و همییروا

العات مط یابیمند و پروتکل انتخاب و ارزمرور نظام یشناسابتدا روش

و  شواهد شفاف یگردآور ریتا مس کندیم حیتشر پریزمارا بر اساس 

ارائه  هایریپذبیاز آس یلیتحل 9بندیرده کی سپس. باشد ریتکرارپذ

( تردهیچیرابطه و موارد پ ،یژگیو ء،یکه هم انواع توهم )ش شودیم

 یبصر گریز امنیتیمانند  یمنیا یدهایو هم تهد دهدیرا پوشش م

گام بعد،  در. کندیم یبندچارچوب واحد صورت کیرا در 

 یهافو شکا یمنیو ا یصیتشخ یهاسنجهشامل  یابیارز ستمیاکوس

 نیدر ا «یریگاندازه»تا روشن شود چرا  شودیم یسنجش بررس

کاهش  یاز آن، راهبردها پس. است نیادیچالش بن کیحوزه خود 

 نه،یهز یهاتا مبادله شوندیم سهیدر زمان آموزش و استنتاج مقا

 ان،یپا در. مشخص شود یواقع طیاستقرار در شرا تیو قابل ییکارا

 هندیآ یرهایتداوم شکاف اعتماد و مس ییمقاله با بحث درباره چرا

( ئودی)از جمله و تردهیچیپ یهامانند گسترش سطح حمله در ماهیت

ای بر. ارائه گردد یترروشن یتا نقشه راه پژوهش شودیم یبندجمع

ایجاد درکی یکسان از اصطلاحات اصلی مورد استفاده در این مرور، 

 .اندارائه شده 1مفاهیم و تعاریف کلیدی در جدول 

دهد، مرورهای پیشین عمدتاً بر نشان می 9طور که جدول همان

به  اند و کمترتمرکز داشته« ایمنی»یا « توهم»یکی از دو محور 

اند. ها پرداختههای مشترک آنپذیری و ریشهتعامل این دو آسیب

سازی هر دو محور در یک چارچوب نوآوری اصلی این مرور، یکپارچه

جامع از انواع توهم )از سطح شیء تا بندی رده تحلیلی واحد، ارائه

 گریز امنیتیزمان تهدیدهای ایمنی مانند روایت(، و بررسی هم

ین، این مطالعه نخستین مروری است که با بصری است. همچن

در این حوزه خاص انجام شده و قابلیت  9191پریزما پروتکل 

 کند.شناختی را تضمین میتکرارپذیری و شفافیت روش

 مرور نیدر ا یدیکل فیو تعار میمفاه .5 جدول

 مفهوم

(FA/EN) 
 مثال کوتاه یابیتمرکز ارز قیدق فیتعر

 یهامنابع/سنجه

 ندهینما

شکاف اعتماد / 
Trust Gap 

شکاف اعتماد به فاصله بین عملکرد 

های استاندارد و مطلوب مدل در ارزیابی

آن در سناریوهای واقعی )از « قابلیت اتکا»

نظر صحت/وفاداری و نیز ایمنی در برابر 

 ساز( اشاره دارد.های مسئلهورودی

 هسیسنجش شکاف اعتماد معمولاً با مقا

 دیتار مدل در تولبا رف یسنجه جینتا

 ای ،یاآزاد، مکالمه چندمرحله

انجام  شدهیدستکار یهایورود

 .شودیم

نمره بالا  یریتصو QA یکه رو یمدل

 ریآزاد تصو حیاما در توض رد،یگیم

 کند،یاضافه م یساختگ اتیجزئ

 شاناز شکاف اعتماد را ن یانمونه

 .دهدیم

POPE [9] ; 

معیار ایمنی چندوجهی 
[4] 

 / اعتماد تیقابل

Trustworthiness 

ه است ک یمفهوم چتر کیاعتماد  تیقابل

را از چند محور شامل  یخروج تیفیک

صحت ادعاها و  ر،یبه تصو یوفادار

و  یعاد طیدر شرا یمنیبه ا یبندیپا

 .کندیم فیخصمانه توص

ش سنج ازمندیاعتماد ن تیقابل یابیارز

 یهاتوهم و شکست یزمان خطاهاهم

 یهاسنجه بیاً با ترکمعمول ،یمنیا

 است. یمنی/اتیامن یهاتوهم و سنجه

 دیبا یسامانه حساس، خروج کیدر 

باشد و هم  «ریدرست درباره تصو»هم 

ماند ب «بندیپا یمنیا یهااستیبه س»

 .شود یتا قابل اعتماد تلق

POPE[2]; 

JailBreakV-28K [1] ; 

معیار ایمنی چندوجهی 
[4] 

                                                 
 PRISMA 2020 Benchmark 
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 / یوفادار

Faithfulness 

با  یخروج یدرون یبه سازگار یوفادار

 ایآ پرسدیاشاره دارد و م یشواهد بصر

قابل  ریمدل به آنچه در تصو

 ایمانده  بندیمشاهده/استنتاج است پا

 افزوده است. پشتوانهیب یمحتوا

 ییراستاهم یرو یوفادار یابیتمرکز ارز

 ییهایناسازگار صیمتن و تشخ-ریتصو

 /رابطه است.یژگی/وءیش یخطاها لمث

دارد اما مدل « مبل»فقط  ریاگر تصو

کند،  فیرا توص« مبل یسگ رو»

 .نقض شده است یوفادار

Hal-Eval[7]; POPE 
[2] 

 / یمحورتیواقع

Factuality 

 یرونیب یبه سازگار یمحورتیواقع

 یمعتبر جهان واقع قیبا حقا یخروج

 فیدر صورت توص یاشاره دارد و حت

نادرست را  یدانش یادعاها ر،یدرست تصو

 .کندیخطا محسوب م

 ازمندیمعمولاً ن یمحورتیواقع یابیارز

 یهامدل ،یرونیبا منابع ب ییآزمایراست

است که ادعا را  ییهاا پروتکلیداور، 

 ریجدا از صرفِ مشاهده تصو

 .سنجندیم

دارو را درست  ریمدل ممکن است تصو

کند اما درباره کاربرد/دوز آن  فیتوص

 یمحورتیغلط بدهد و واقع یادعا

 .داشته باشد نییپا

Hal-Eval [7]. 

 / توهم

Hallucination 

 ریناسازگار با تصو یادعاها دیتوهم به تول

بزرگ  یهاو در مدل شودیاطلاق م

 ء،یزبان معمولاً به صورت توهم ش-یینایب

 «دادیتوهم رو» یرابطه و حت ،یژگیو

 .شودیم یبندصورت

 ییشناسا یم روتوه یابیتمرکز ارز

و سنجش نرخ/شدت  زدانهیر یخطاها

پاسخ و پرسش یوهایها در سنارآن

 آزاد است. دیتول

 «هستند ریسه نفر در تصو»گفتن 

 از یادو نفر حضور دارند، نمونه یوقت

 .)تعداد( است یژگیتوهم و

POPE [2]; Hal-Eval 

[7], [11]. 

 / یتیماه شکاف

Modality Gap 

در  یهندس یادهیپد یتیشکاف ماه

مشترک است که در آن  ییبازنما یفضا

نار در ک« با فاصله»و متن  ریتصو یبردارها

و ادغام کامل رخ  رندیگیهم قرار م

 .دهدینم

ر معمولاً ب یتیشکاف ماه یابیتمرکز ارز

 ییها )مثلاً جداembedding لیتحل

متن( و مطالعه اثر  و ریتصو یهاخوشه

 ل است.مد میآن بر عملکرد و تعم

 فرضشیها به پمدل در ابهام یوقت

اثر مرا ک ریو تصو کندیم هیتک یزبان

 یکی تواندیم یتیشکاف ماه ند،یبیم

 .محتمل باشد یهاحیاز توض

Mind the Gap [8], 

[12], [13] 

 یبصر یتیامن زیگر
/ Visual 

Jailbreaking 

 یبه استفاده از ورود یبصر یتیامن زیگر

ور د یمتن برا-ریتصو بیترک ای ریتصو

و وادارکردن مدل به  یمنیا یتراززدن هم

 .شودیممنوع/مضر گفته م یخروج دیتول

 یرو یبصر یتیامن زیگر یابیتمرکز ارز

نفوذ حمله و  زانیم یریگاندازه

 یوهایمدل به سنار تیحساس سنجش

بطِ مرت ری)مثل تصاو یمختلف دستکار

 یسازپرتحواس ایمخرب 

 است.( یریچندتصو

 یریپرسش مضر با تصو کی بیترک

 دیاست و باعث تول« مرتبط»که ظاهراً 

 زیاز گر یانمونه شود،یپاسخ ممنوع م

 است. یبصر یتیامن

 یچندوجه یمنیا اریمع
[14]; JailBreakV-28K 

[5]; CS-DJ [6]. 

 / یمنیا یهمتراز

Safety 

Alignment 

 ییهابه مجموعه روش یمنیا یهمتراز

 تیکه هدفشان تقو شودیگفته م

 یمحتوا دیتول یامتناع/محدودساز

مقاومت مدل در برابر  شیو افزا سکیپرر

 است. یساز چندوجهمسئله یهایورود

بر  یمنیا یهمتراز یابیتمرکز ارز

و  استیناقض س یهایکاهش خروج

 یهاسنجه یمدل رو ازیامت دبهبو

 است . نگیمیو ردت یمنیا

که  یزشاهداف آمو ایها افزودن ماژول

مدل در مواجهه با  شودیباعث م

 منیپاسخ ا کننده،کیتحر ریتصو

 یمنیا یاز همتراز یابدهد، نمونه

 .است

Safety Alignment for 

Vision Language 

Models [4]. 

 حمله تیموفق نرخ

/ Attack Success 

Rate (ASR) 

 یهاحمله درصد نمونه تینرخ موفق

ها مدل به است که در آن یاحمله

منجر  استی/ناقض سمنیناا یخروج

در  یگرگزارش جیرا اریو مع شودیم

 است. یتیامن زیگر یابیارز

 حمله تیبا نرخ موفق یابیتمرکز ارز

در  هاها و دفاعمدل سهیمقا یرو

 لیحمله مختلف و تحل یوهایسنار

ا حمله ر تیاست که نرخ موفق یطیشرا

 .بردیم نییپا ایبالا 

 01حمله، مدل در  یورود 111اگر از 

کند، نرخ  دیمورد پاسخ ممنوع تول

 .است ٪01حمله برابر  تیموفق

JailBreakV-28K [5]; 
CS-DJ [6]. 

 زبان-یینایبزرگ ب یهامند موجود در حوزه مدلنظام یمرورها سهیمقا .2 جدول

 LLMمرور توهم  مرور /ویژگی 

[16] 

مرور توهم 
MLLM [17] 

Rawte  و همکاران
(2023) 

 LVLMمرور ارزیابی 

[3] 

 این مرور

های توهم در مدل تمرکز اصلی

 زبانی بزرگ

های ایمنی مدل

 چندوجهی

تحلیل  +ایمنی  +توهم  زبان-های بیناییارزیابی مدل توهم در تولید متن

 (یکپارچه) ایریشه

 ✓ ✓ ✓ ✗ ✓ پوشش توهم شیء

 ✓ ✓ محدود ✗ محدود رابطه/پوشش توهم ویژگی

 ✓ محدود ✗ ✗ ✗ رویداد/پوشش توهم روایی

 ✓ ✗ ✗ ✓ ✗ تحلیل گریز امنیتی بصری

 ✓ ✗ ✗ ✗ محدود (پیشین زبانی)ای تحلیل ریشه

 ✓ ✓ ✗ ✗ ✗ اکوسیستم ارزیابی یکپارچه

 ✓ محدود ✗ محدود محدود (استنتاج/آموزش)راهبردهای کاهش 

 9191پریزما  روایی روایی روایی روایی دهیچارچوب گزارش

 2025-2023 2024تا  2023تا  2024تا  2023تا  دامنه زمانی



 انزب-یینایبزرگ ب یهادر مدل یمنیاعتماد، توهم و ا تیمند بر قابلنظام یمرور

 

 های پژوهشیمرور مطالعات پیشین و شکاف -5-5

های مرتبط با های اخیر، بخش قابل توجهی از پژوهشدر سال

های ایجاد آن زبان بر مسئله توهم و ریشه-های بزرگ بیناییمدل

مطالعات اولیه بیشتر بر  [17], [16] [3], [2], [1], اندبوده متمرکز

گیری خطاهای شیء و ویژگی تمرکز داشتند و شناسایی و اندازه

ن خروجی مدل و محتوای کردند میزان ناسازگاری میاتلاش می

های جدیدتر به تحلیل در ادامه، پژوهش .[2]دتصویر را ارزیابی کنن

تعادل های زبانی، عدمهای این خطاها از منظر سوگیریریشه

های تصویری و ترازی میان بازنماییهای آموزشی، و ضعف همداده

های همچنین، مرورها و سنجه. [18] [12], [9],متنی پرداختند 

اند که توهم تنها به خطاهای ساده محدود نیست و جدید نشان داده

، ای، تولید آزادتری مانند استدلال چندمرحلههدر سناریوهای پیچید

اهر ای نیز ظهای روایی و زمینهتواند به شکلو تعامل چندنوبتی می

 .[20] , [19], [3] [1],شود 

ها و ها بر طراحی سنجهه دیگری از پژوهشهمزمان، گرو

اند. این مطالعات نشان های ارزیابی توهم تمرکز کردهچارچوب

شدت به نوع پرسش، قالب پاسخ، و اند که ارزیابی توهم بهداده

سناریوی آزمون وابسته است و ممکن است یک مدل در یک سنجه 

تر همچنان های پیچیدهعملکرد مطلوبی داشته باشد، اما در محیط

ها تلاش کردند در ادامه، برخی پژوهش .[7], [8] دچار خطا شود

ارزیابی را از تصاویر منفرد به سناریوهای دشوارتری مانند تعامل 

 ایای، و تحلیل تغییرات زمینهچندنوبتی، استدلال چندمرحله

های جدیدتر نشان همچنین، پژوهش [21] [8], [19],گسترش دهند

اند که تفاوت در تعریف معیارها، سطح جزئیات ارزیابی، و نحوه داده

 ها را دشوارتواند مقایسه مستقیم مدلهای آزمون میطراحی پروتکل

ها . این یافته[20]شود کند و حتی به نتایج ناپایدار یا سوگیرانه منجر 

دهد که اکوسیستم ارزیابی فعلی هنوز فاقد یک چارچوب نشان می

ماد در زمان توهم و قابلیت اعتجامع و یکپارچه برای سنجش هم

 .شرایط واقعی است

ای به تهدیدهای در کنار مسئله توهم، ادبیات جدید توجه گسترده

ان زبان نش-های بزرگ بیناییایمنی و حملات گریز امنیتی در مدل

دهند که بسیاری مطالعات اخیر نشان می [14] , [22] [4], داده است

های صرفاً متنی ترازی ایمنی که برای مدلاز سازوکارهای هم

 [4] های چندوجهی پایداری کافی ندارنداند، در محیططراحی شده

های موفق دهد که تکنیکنشان می JailBreakVبرای نمونه،  .[15]

توانند به فضای چندوجهی منتقل های متنی میگریز امنیتی در مدل

همچنین، [5]. شوند و نرخ موفقیت حمله قابل توجهی ایجاد کنند

سازی پرتهای جدید در حوزه حملات ترکیبی و حواسپژوهش

 تواندهای مرکب میاند که طراحی ورودیبصری نشان داده

. در [23] [6],های چندوجهی را دور بزندسازوکارهای دفاعی مدل

دئویی و تر با گسترش حملات به ماهیت ویهای جدیدادامه، پژوهش

 ها راپذیریفرایندهای استدلال تصویری، سطح جدیدی از آسیب

، برخی مطالعات نیز راهبردهای . همزمان[25] [24],اندآشکار کرده

حملات ها در برابر پذیری مدلدفاعی جدیدی برای کاهش آسیب

 . [27] [26],اندگریز امنیتی پیشنهاد کرده

با وجود گسترش سریع ادبیات، همچنان چند شکاف اساسی در 

از شود. نخست آنکه بسیاری های موجود مشاهده میپژوهش

اط اند و ارتبصورت جداگانه بررسی کردهمطالعات، توهم و ایمنی را به

 صورت یکپارچه تحلیل شده استپذیری کمتر بهمیان این دو آسیب

ها روی تصاویر دوم آنکه بخش قابل توجهی از پژوهش [16] [5], [4],

تری مانند ویدئو، تعامل منفرد متمرکز بوده و سناریوهای پیچیده

 ای هنوز پوشش محدودی دارند، و استدلال زمینه[28]ایچندمرحله

های ارزیابی یکپارچه و تفاوت در ین، نبود چارچوب. همچن[24]

ها و های سنجش، مقایسه مستقیم مدلتعریف معیارها و پروتکل

. [20] [7],ها را دشوار کرده استتحلیل جامع قابلیت اعتماد آن

مند که هم مسئله توهم و هم رو، نیاز به یک مرور نظامازاین

تهدیدهای ایمنی را در یک چارچوب تحلیلی واحد بررسی کند، 

 .شودهمچنان احساس می

 یشناسروش -2

مند طراحی و گزارش شده است صورت یک مرور نظاماین مطالعه به

ورت صگری، ارزیابی و ترکیب شواهد بهتا فرآیند شناسایی، غربال

شفاف و قابل تکرار انجام شود. منطق کلی مرور بر مبنای چارچوب 

PRISMA 2020 گری، ارزیابی شامل چهار گام شناسایی، غربال

دامنه زمانی این مرور،  صلاحیت و گنجاندن نهایی تنظیم شد.

را پوشش  9190ژوئن  01تا  9199العات منتشرشده از ژانویه مط

انجام  9190فوریه  0مند اولیه در تاریخ وجوی نظامدهد. جستمی

وجوی مکمل در تاریخ روز بودن مرور، جستشد. برای اطمینان از به

عنوان آخرین تاریخ انجام گرفت و این تاریخ به 9190ژوئن  01

پس از اعمال معیارهای ورود و خروج،  وجو در نظر گرفته شد.جست

مطالعه واجد شرایط در سنتز نهایی گنجانده شدند. مطالعات  01

منتشر شده  9191تا  9199های واردشده به سنتز نهایی بین سال

معیارهای  9190یک از رکوردهای منتشرشده در سال بودند و هیچ

، arXiv ،ACL Anthologyمنابع هدف شامل  .ورود را احراز نکردند

، NeurIPS ،CVPRها/ناشران کلیدی مانند مخازن رسمی کنفرانس

ICLR ،EMNLP ،ACM Digital Library  وIEEE Xplore و ،
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وجو شامل کنترل ارجاعات رو به عقب/رو به جلو بود. اجزای جست

، هاها، ترکیب منطقی کلیدواژهوجو، بازه زمانی، کوئریمحل جست

ارد تکراری مستندسازی شد. الگوی رویه ثبت نتایج و حذف مو

صورت ترکیبی از اصطلاحات مدل و مسئله تعریف شد ها بهکلیدواژه

 زمان پوششتا ابعاد توهم، اعتمادپذیری، ایمنی و گریز امنیتی هم

 داده شود.

("VLM" OR "LVLM" OR "Vision-Language" OR 

"multimodal LLM") AND ("hallucination" OR 

"trustworthiness" OR "faithfulness" OR "safety" OR 

"jailbreak" OR "robustness"). 

وجو و تعداد وجوشده، تاریخ انجام جستهای جستجزئیات پایگاه

 .ارائه شده است 0شده از هر منبع در جدول رکوردهای بازیابی

شدند تا انتخاب  فیتعر ینیشیصورت پورود و خروج به یارهایمع

 یمرور، مطالعات نیا در. برسد ییگراقهیمطالعات به حداقلِ سل

زبان -های بزرگ بیناییتوهم در مدل ماًیمستق ایشدند که  رفتهیپذ

 یمنیه اب یطور تجرببه ایکرده باشند  لی/تحلفی/تعریریگرا اندازه

راهبرد  کی ایپرداخته باشند  یبصر گریز امنیتیو  یچندوجه

ه ارائ یمنی/ایبهبود وفادار یاستنتاج( برا ای)در زمان آموزش  کاهش

 یها)مانند مدل ریتصو دیکه صرفاً به تول یمطالعات. داده باشند

فاً صر ای پرداختندی( میبدون مؤلفه فهم چندوجه ریتصو یدیتول

مرور کنار گذاشته شدند تا تمرکز مقاله  نیمحور بودند، از دامنه امتن

 یهاسکیو ر ی/استدلالیزبان ادراک-های بزرگ بیناییمدل یرو

خلاصه معیارهای ورود و خروج . بماند یها باقآن یمنیاعتماد و ا

 .ارائه شده است 0 مطالعات در جدول

شده وجو و تعداد رکوردهای بازیابیهای جستها، تاریخپایگاه .3 جدول

 پیش از حذف موارد تکراری

 پایگاه/منبع
 وجوتاریخ جست

 لیه/مکملاو
 تعداد رکورد

arXiv 
وجوی ؛ جست9190فوریه  0

 9190ژوئن  01مکمل: 
906 

ACL Anthology / EMNLP 
وجوی ؛ جست9190فوریه  0

 9190ژوئن  01مکمل: 
09 

NeurIPS Proceedings / 
OpenReview 

وجوی ؛ جست9190فوریه  0

 9190ژوئن  01مکمل: 
01 

CVF Open Access 

(CVPR/ICCV/ECCV) 

وجوی ؛ جست9190فوریه  0

 9190ژوئن  01مکمل: 
11 

ICLR / OpenReview 
وجوی ؛ جست9190فوریه  0

 9190ژوئن  01مکمل: 
06 

ACM DL ،IEEE Xplore ،

Springer/ScienceDirect  و

 کنترل ارجاعات

وجوی ؛ جست9190فوریه  0

 9190ژوئن  01مکمل: 
76 

 109 - جمع کل

 

 ورود/خروج یارهایمع .0 جدول

 ارهایمع دسته

Inclusion 

 (؛ریتصو دی)نه صرفاً تول یدهدرک/پاسخ فیدر وظا LLMبر  یمبتن یچندوجه یهامدل ایزبان -یینایبزرگ ب یهابر مدل می( تمرکز مستق1)

 (؛نگیمی/ردتی/مطالعه کاربرکیپروتکل سنجش )سنجه/متر ای یتجرب یابی( ارائه ارز9) 

 ؛یبصر یتیامن زیگر ای یمنیا ،یریتوهم، اعتمادپذ یاز محورها یکی( ارتباط روشن با 0) 

 (.ینیقابل بازب جیبا روش و نتا arXiv ایانتشار قابل قبول )کنفرانس/ژورنال معتبر  تیفی( ک0) 

Exclusion 

  ؛یداریمحور بدون مؤلفه د( مطالعات صرفاً متن1)

  ؛یدر فهم چندوجه یمنیبدون مسئله اعتماد/ا ریتصو دی( مطالعات صرفاً تول9)

  ؛یتجرب جیبدون نتا دگاهی/دیریگ( مقالات موضع0)

 مستقل ممکن نباشد. یابیارز ای دیکه بازتول یاگونهبه کیاز داده/مدل/متر یکاف فی( آثار فاقد توص0)

 CASPلیست برای ارزیابی کیفیت و ریسک سوگیری، از چک

ها برای محور استفاده شد، اما پرسشعنوان چارچوب پرسشبه

ماهیت تجربی/مهندسی مطالعات یادگیری ماشین نگاشت عملیاتی 

( شفافیت تعریف مسئله و مدل 1شدند. این نگاشت پنج بُعد داشت: )

( گزارش 0ها، )و سنجه هاها، خط پایه( کفایت داده9تهدید، )

( تحلیل حساسیت/مطالعه 0تنظیمات ارزیابی و امکان بازتولید، )

ها و ( شفافیت محدودیت1ها یا مقایسه دفاع/حمله، و )حذف مؤلفه

صورت ها. دو داور مستقل ابتدا پنج مطالعه را بهگزارش شکست

آزمایشی کدگذاری کردند و پس از توافق بر دستورالعمل کدگذاری، 

سطحی همه مطالعات واجد شرایط را با مقیاس سه

از نظر ریسک سوگیری ارزیابی نمودند. توافق « کم/متوسط/زیاد»

و برای کدگذاری  κ=0.82داوران برای تصمیم ورود/خروج بین

وگو و ها با گفتدست آمد؛ اختلافبه κ=0.79شناسی کیفیت روش

یسک سوگیری در مانده با نظر داور سوم حل شد. ردر موارد باقی

 دهی ثبت شد.سه سطح داده، سنجه/متریک و گزارش

شده، استخراج داده با فرم استاندارد انجام برای هر مطالعه پذیرفته

شد. فرم استخراج شامل سال و نوع انتشار، خانواده مدل/معماری، 

های کلیدی مانند نرخ توهم ها، متریکها و سنجهنوع مسئله، داده



 انزب-یینایبزرگ ب یهادر مدل یمنیاعتماد، توهم و ا تیمند بر قابلنظام یمرور

 

ها و های اصلی، محدودیتنظیمات تهدید، یافته، تASR/EASRیا 

صورت مستقل استخراج ها را بهدهی بود. دو داور دادهکیفیت گزارش

های عددی با بازگشت به متن کامل مقاله و کردند؛ ناسازگاری

های مفهومی با اجماع داوران اصلاح شد. به دلیل ناسازگاری

، سنتز کمی/متاآنالیز هاها و متریکناهمگونی بالای وظایف، داده

انجام نشد. سنتز روایی در سه گام انجام گرفت: کدگذاری اولیه 

بندی کدها در ها بر اساس نوع شکست یا راهکار، خوشهیافته

های شکست و مضامین سطح بالاتر مانند توهم، ایمنی، ریشه

راهبردهای کاهش، و سپس ساخت ماتریس شواهد برای مقایسه 

منه، مدل تهدید، سنجه و پیامد. نتیجه این مطالعات بر حسب دا

 ها، نقشه اکوسیستم ارزیابیپذیریبندی آسیبصورت ردهفرایند به

فرایند شناسایی،  و مقایسه خانواده راهکارهای کاهش گزارش شد.

گری، ارزیابی صلاحیت و انتخاب نهایی مطالعات براساس غربال

 .است نشان داده شده 1در شکل  PRISMA 2020 چارچوب

 

 انتخاب مطالعات انینمودار جر .5 شکل

های داده و مند در پایگاهوجوی نظامدر مرحله شناسایی، جست

رکورد گردید. پیش  109شده منجر به بازیابی های تعریفرجیستری

به دلیل تکراری بودن، رکورد  011گری، از ورود به مرحله غربال

های بسیار مشابه یا خروج آشکار از دامنه مرور حذف شدند. نسخه

رکورد بر اساس عنوان و چکیده ارزیابی  167گری، در مرحله غربال

-های بزرگ بیناییرکورد به دلیل عدم ارتباط با مدل 26شدند و 

دند. شزبان، توهم، اعتمادپذیری، ایمنی یا گریز امنیتی کنار گذاشته 

صورت متن کامل بررسی مقاله به 62در مرحله ارزیابی صلاحیت، 

شده در جدول مطالعه بر اساس دلایل ثبت 16شدند. از این تعداد، 

مطالعه معیارهای ورود به مرور را  01حذف گردیدند و در نهایت  1

 احراز نمودند و در سنتز کیفی گنجانده شدند.

 یابی متن کاملمقاله در مرحله ارز 16دلایل حذف  .1 جدول

 تعداد متن کامل یابیحذف در ارز لیدل

 یبدون مؤلفه ادراک ر،یتصو دیتول ای یصرفاً متن یهابر مدل یاصل تمرکز
LVLM/MLLM 

11 

 6 یبصر یتیامن زیگر ای یمنیا ،یریبر توهم، اعتمادپذ میتمرکز مستق عدم

 11 یداده قابل بررس ایسنجه، پروتکل آزمون  ،یتجرب یابیارز نبود

 ماتیتنظ ای کیدرباره داده، مدل، پرامپت، متر یکاف اتیجزئ فقدان

 دیبازتول
0 

صرفاً  ایزبان -یینایبزرگ ب یهابودن از دامنه مدل خارج

 بودن رمرتبطی/غیکاربرد
16 

 0 ن کارهما افتهینسخه توسعه ای شدهنیگزیجا چاپشیپ ،یتکرار نسخه

 9 شدهگرفتهنامعتبر/پس تیوضع ایبه متن کامل  یدسترس عدم

 16 جمع
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  هایریپذبیآس یبندطبقه -3

 توهم فیط -3-5

 یعنوان ناهمخوانبه توانیزبان را م-یینایبزرگ ب یهادر مدل توهم

 یورود یانهی/زمیو شواهد بصر یزبان یخروج نیب صیتشخقابل

 تیروا کیساختن »تا  «ءیش کیاختراع »کرد که در عمل از  فیتعر

 . [2]امتداد دارد « کامل

و رابطه  یژگیو ء،یعمدتاً توهم را در سطح ش هیاول اتیادب اگرچه

 یرتدهیچیکه انواع پ دهدینشان م دیشواهد جد کرد،یم یبنددسته

 یهایابیو ارز دهدیطور معنادار رخ مبه زین تی/روادادیمانند توهم رو

 . [7] ستین یپوشش آن کاف یمحور برا-ءیصرفاً ش

ر نوع ه یسه پرسش را برا یبندطبقه نی، ا«نقشه شکست»منظر  از

)واحد خطا  شودیخراب م یزی( چه چ1: )دهدیتوهم پاسخ م

 طیو شرا جیرا یها)محرک شودی( چرا خراب م9(، )ستیچ

ها و )پروتکل شودیم یریگ( چگونه اندازه0(، و )دکنندهیتشد

. [19]متداول(  یهاکیمتر

 

 

 زبان-یینایبزرگ ب یهاتوهم در مدل یبنددرخت طبقه .2 شکل

 

 9شکل  ی دربنددرخت طبقه کیبخش  نیدر ا ل،یدل نیهم به

( تا سطح Object) تیکه توهم را از سطح موجود شودیم شنهادیپ

/زمان نهیزم تاًی( و نهاRelation(، رابطه )Attribute) یژگیو

(Temporal/Contextual )[7] کندیم یدهسازمان . 

 توهم شیء -3-5-5

را  تی/موجودءیش کیکه مدل، وجود  دهدیرخ م یزمان ءیش توهم

حاضر  ریدر تصو ءیآن ش کهیدر حال کندیگزارش م ریدر تصو

. شودیمدل درباره حضور/عدم حضور آن دچار اختراع م ای ستین

 یریوپاسخ تصوو پرسش یفیتوص یهانوع توهم معمولاً در پاسخ نیا

صحنه با  کردنلیتکم» ای «جیرا یایافزودن اش»به شکل 

 . [2] شودیمشاهده م «یزبان یهافرضشیپ

دستور و  یکه الگو دهدیو همکاران نشان م لی یمطالعه

احتمال توهم  تواندیم یآموزش یهادر متن جیرا یهایرخدادهم

 یایشا ایپرتکرار در دستور  یایاش یوقت ژهیودهد، به شیرا افزا ءیش

 . [2]رخداد با صحنه فعال شوند هم

زمان هم یمدل برا یفشار شناخت ،یئیچندش یوهایسنار در

کند و مدل به  دیخطا را تشد تواندیم «تیچند موجود صیتشخ»

 . [10]شود  یکاذب متک یهایبستگهم ای یآمار یانبرهایم

 کهیطورگر باشد، بهعامل مداخله کی تواندیم زیطول پاسخ ن یحت

 یبستگهم ءیدرجه توهم ش شیبا افزا هافیشدن توص تریطولان

د را ناعادلانه کن هایابیارز تواندیو اگر کنترل نشود م دهدینشان م

[29] . 

 یگرپروتکل پرسش کی POPE ،یبسته/کنترل یهایابیارز در

متوازن  ییِ دودو یهاکه با پرسش کندیارائه م pollingبر  یمبتن



 انزب-یینایبزرگ ب یهادر مدل یمنیاعتماد، توهم و ا تیمند بر قابلنظام یمرور

 

 سازدیرا ممکن م ءیتوهم ش دارتریسنجش پا ا،یدرباره حضور اش

[2]. 

، «متعدد یهاتیموجود»و تمرکز بر  یکاهش ابهام ارجاع یبرا

ROPE دهدیو نشان م کندیاستفاده م یارجاع بصر یهااز پرامپت 

  .[10] شودیم دتریمند شدطور نظامبه یئیچندش میتوهم در تنظ

درجه توهم را در  LeHaCEبر توهم،  یکنترل اثر طول خروج یبرا

و علاوه بر مقدار توهم،  کندیم یسازنرمال کسانی یهاطول

عنوان شاخص به زیرا ن «فیتوهم نسبت به طول توص تیحساس»

 . [20] دهدیم شنهادیمکمل پ

های رایج دهد بسیاری از سنجهنشان می THRONEدر مقابل، 

های کنترل شده مانند )وابسته به قالب« IIنوع »های بیشتر توهم

در تولید « Iنوع »های توهمکه سنجند، در حالیای( را میچندگزینه

( ممکن است الگوی متفاوتی داشته باشد و حتی با free-formآزاد )

 [.12بستگی منفی نشان دهد ]هم IIنوع 

  …رنگ/تعداد/مکان/ی: ژگیتوهم و -3-5-2

 ایقابل مشاهده  یژگیو کیکه مدل  دهدیرخ م یزمان یژگیو توهم

 ،یانمک تی)مانند رنگ، تعداد، اندازه، موقع ریقابل استنتاج از تصو

را  یایژگیو ای( را نادرست گزارش کند ایاش یمتنِ رو ایجنس، 

 . [7]وجود ندارد  ریکه در تصو« بسازد»

ممکن است  رایمهم است، ز یکاربرد سکینوع توهم از نظر ر نیا

 انیآن را غلط ب یهایژگیدهد اما و صیرا تشخ« درست ءیش»مدل 

 یاست تا خروج یحساس کاف یهایریگمیتصم یبرا نیکند و هم

 . [1]اتکا کند رقابلیرا غ

 ،یتنم نهیزم ایشود که پرسش  دیتشد یزمان تواندیم یژگیو توهم

اتکا  یکند و مدل به جا تیخاص هدا یژگیو کیمدل را به سمت 

ستفاده ا یبستگهم یالگوها ای یزبان یهانیشیاز پ ،یبه شواهد بصر

 .[1]کند 

 یوقت یحت دهندیصحنه، نشان م یبر دستکار یمبتن یهاسنجه

 صیاست، مدل ممکن است در تشخرخ داده  یواقع یبصر راتییتغ

عنوان نامقاوم ارائه دهد که به یهاناکام بماند و پاسخ «یژگیو رییتغ»

 . [21]است  ریقابل تفس یژگیتوهم و

عنوان را به یژگیصراحتاً توهم و Hal-Eval زدانه،یر یهاچارچوب در

 ندکیم یبندو رابطه صورت ءیدسته مستقل در کنار توهم ش کی

 ددهیگسترش م فیط نیپوشش ا یرا برا یابیارز و داده/پروتکل

[7] . 

، «استدلال مبتنی بر زمینه تصویر»های در ارزیابی

HallusionBench های کنترل شده، امکان پرسشبا طراحی جفت

های ظریف از جمله خطاهای دهی و شکستتحلیل تمایلات پاسخ

 [.1کند ]محور را فراهم میویژگی

 ریتصاو جادیبا ا BEAFصحنه،  رییبر تغ یمبتن یکردهایرو در

 یبرخ دهدی، نشان مchange-aware یهاکیمتر فیقبل/بعد و تعر

 یتلق «یرتوهمیغ»محور -یمتن یهاکه در سنجه ییهاپاسخ

 گردندیعملاً توهم محسوب م یژگیو راتییدر برابر تغ شوند،یم

[21] . 

  توهم رابطه: روابط و تعاملات -3-5-3

را  هاتیموجود انیکه مدل رابطه م دهدیرخ م یرابطه زمان توهم

(، نییست/بالا/پا)چپ/را یینادرست گزارش کند، از جمله روابط فضا

روابط  ایکردن(، /تعامل )گرفتن، خوردن، نگاهیروابط کارکرد

 . [7]قابل استنتاج است  ریکه از تصو ی/وابستگتیمالک

 رایز شود،یم دتریشد یاستدلال یهادر پرسش نوع توهم اغلب نیا

گزاره  کیکند و سپس  یابیزمان ردرا هم تیچند موجود دیمدل با

 . [1]وابسته است  قیکند که به شواهد دق دیتول یارابطه

 ،یدگیچیکاهش پ یمدل ممکن است برا ،یئیچندش یهامیتنظ در

صورت روابط را به ای ردیبگ دهیرا ناد هاتیموجود یبرخ

 ودشیکند که به توهم رابطه منجر م یبازساز یکل یهافرضشیپ

[1] . 

عنوان به تواندیم یمتن خچهیارت ،یاچندمرحله یهاتعامل در

سوق دهد  یعمل کند و مدل را به سمت روابط« کنندهگمراه نهیزم»

 . [8] ستیسازگار ن یفعل ریکه با تصو

انواع  ریبطه را در کنار ساتوهم را Hal-Eval زدانه،یر یهایابیارز در

 یهاشکست ا،یکه تمرکز صرف بر اش دهدیو نشان م سنجدیتوهم م

 . [7] کندیرا پنهان م یارابطه

با  HallusionBenchو کنترل،  نهیبر زم یمبتن یهایابیارز در

امکان مشاهده  ،یمنطق یسازگار لیپرسش و تحلساختار جفت

 استدلال فراهم ازمندین یهادر پرسش ژهیورا به یارابطه یهاشکست

 . [1] کندیم

بر  هیبا تک VisDiaHalBench الوگ،یبر د یمبتن یوهایسنار در

grounding  درscene graph کیامکان تفک ،یچندنوبت خچهیو تار 

 . [8] کندیرا فراهم م «خچهیتار»از  یناش یارابطه یخطاها ترقیدق
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 یانهی/زمیتوهم زمان -3-5-0

اشاره دارد که در آن مدل،  ییهابه شکست یانهی/زمیزمان توهم

 یهاتیوضع ایدر زمان،  راتییرخدادها، تغ یدرباره توال ییهاگزاره

 دهششیرایو یهانسخه ایمکالمه  خچهی)مانند تار نهیوابسته به زم

ر ناسازگا یورود یانهی/زمیکه با شواهد زمان کندیم دیصحنه( تول

 یبندیپا»به شکل  تواندیمسئله م نیمحور، ا-ریسطح تصو در. است

 تراییتغ صیدر تشخ یناتوان ای« کنندهگمراه خچهیتار کیبه 

ا نادرست و بعضاً ب یهابه پاسخ یطور عملقبل/بعد ظاهر شود که به

 . شودینفس بالا منجر ماعتمادبه

به  تواندیکه توهم م دهدینشان م Hal-Eval تر،دهیچیسطح پ در

 «یالیخ تیموجود کی رامونیپ تیروا ای دادیرو کیساختن »

بطه /رایژگی/وءیش کیکلاس یهایبندکه با دسته ابدیگسترش 

 .[7] شودیطور کامل پوشش داده نمبه

 (دیجد اتیدر ادب ندهینما یها)نمونه شود؟یم یریگاندازه چگونه

بر  یمبتن یهاتوهم یسنجه برا کی VidHal دئو،یحوزه و در

 یبندرتبه» فهیوظ یو با طراح کندیارائه م یزمان یهاجنبه

از  یترزدانهیر یابی، ارز«توهم زانیها بر حسب مکپشن

با ساخت  زین VidHalluc. کندیفراهم م یزمان یهایناسازگار

ذار و گ یزمان یکنش، توال»شده و تمرکز بر سه بعد جفت یدئوهایو

از نظر معنا  هیشب یدئوهایو زیها در تمامدل دهدی، نشان م«صحنه

 . [14]مستعد توهم هستند  ،یزمان اتیاما متفاوت از نظر جزئ

از  Hallucinogen ،«یانهیزم یهاپرامپت»اما با  ریدر سطح تصو

توهم استفاده  یهاعنوان حملهبه یانهیاستدلال زم یهاپرامپت

 دهیچیپ یهانهیتحت زم ایحضور/عدم حضور اش یتا خطاها کندیم

 [. 3را آشکار کند ]

 لوگایمنفرد به د ریکه حرکت از تصو دهندینشان م هارگونهیز نیا

ه ب« ثابت یهاتیموجود»سطح شکست را از  دئو،یو ای یچندنوبت

 ازمندیو ن دهدیگسترش م «نهیوابسته به زمان و زم یهاحالت»

 [.90[, ]91[, ]6است ] نهیخاصِ زمان/زم یهاکیها و مترسنجه

لکه بر ب« نرخ خطا»انواع توهم نه بر اساس  ی، فراوان0در جدول 

واحد شمارش،  یعنی شود؛یگزارش م «اتیپوشش ادب»اساس 

که  ی( توهمی( و هر مطالعه بر اساس نوع)هاN=18مطالعه است )

با  یصورت تجرببه ایکرده  یگذار/هدففیتعر حیصورت صربه

شده  یچند رده کدگذار ایک یشده، در  یابیمتناظر ارز یهاسنجه

 است.

 شامل: یکدگذار یبرا یاتعملیرده  چهار

 (،بیغا ءی/شتیوجود موجود ی)ادعا ءیتوهم ش .1

 (،ی/مقدار عددOCR)رنگ/تعداد/متنِ صحنه/ یژگیتوهم و .9

 (، واءیاش نیب یهای/تعاملات/وابستگیتوهم رابطه )روابط مکان .0

به  یوابستگ داد،ی/روتی)ساخت روا ی/زمانیانهیتوهم زم .0

و  نهیاز تعارض زم یناش یخطاها ای ،یاچندمرحله خچهیارت

رده  لیذ Hal-Evalدر  «دادروی»( است. رده یبصر یورود

مانند  یالحاظ شده و مطالعات چندمرحله ی/زمانیانهزمی

VisDiaHalBench اند.شده یرده کدگذار نیدر هم زین 

 ی، مبنادهندیتوهم ارائه م 1که روش کاهش یمطالعات یبرا

عنوان است؛ به یابیدر ارزشده ( گزارشیعمدتاً سنجه)ها یکدگذار

/رابطه است، یژگی/وءیش یهاصراحتاً شامل توهم AMBERمثال، 

در هر سه  دهندیگزارش م AMBER یکه رو ییهاروش نیبنابرا

 .شوندیم یگذاررده علامت

 (N=  56انواع توهم در مطالعات مرورشده با تمرکز توهم ) یفراوان .8 جدول

 تعداد مطالعات (معیار کدگذاری) دامنه عملیاتی نوع توهم

(56=N) 

 (نمونه) آثار نمایندگی

 15 هویت شیء ناموجود یا جایگزینی نادرست شیء/ادعای وجود توهم شیء
POPE; THRONE; ROPE; LeHaCE; Hallucinogen; 

VisDiaHalBench; BEAF; also, mitigation methods such as 
OPA-DPO, V-DPO, TPR, HIO, Rep. Editing 

 7 (صفات/متن صحنه/کمیت/شمارش/رنگ) هاخطا در ویژگی توهم ویژگی
Hal-Eval; HallusionBench; TextHalu-Bench; Rawte و همکاران; 

also, LLaVA-RLHF, OPA-DPO (AMBER), V-DPO 

 5 های بین اشیاءوابستگی/تعاملات/خطا در روابط فضایی توهم رابطه
Hal-Eval; LLaVA-RLHF (MMHal-Bench: Relation); OPA-

DPO (AMBER: relation); V-DPO (relationships); DSCR 

(spatial grounding) 

توهم 

 ایزمینه/زمانی

ای، یا خطاهای مرتبط با تاریخچه، ماهیت چندمرحله

 بعد/سناریوهای قبل
6 

VisDiaHalBench (multi-turn history); BEAF (before/after 

changes); Hal-Eval (event); Hallucinogen (contextual 

reasoning prompts); HallusionBench; Rawte و همکاران 

ی مطالعه 16همچنین، این جدول روی . نیست N ها برابرفها چندبرچسبی هستند؛ یک مطالعه ممکن است همزمان چند نوع توهم را پوشش دهد، بنابراین جمع ردیشمارش

های مربوطه پوشش داده اند و در بخشدر این جدول لحاظ نشده« ایتحلیل ریشه» و«  گریز امنیتی/ایمنی»آثار . ساخته شده است( کاهش توهم + ارزیابی/سنجه« )محورتوهم»

 .شوندمی

                                                 
 mitigation
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  در برابر حمله یداریپاو  یمنیا -3-2

ها را LVLM/MLLMهای ایمنی در پذیریاین زیربخش آسیب

 کند، یعنی از تعریفبندی میصورت« مسیر شکست»عنوان یک به

مدل تهدید و سطح دسترسی مهاجم تا الگوهای رایج گریز امنیتی 

[. در ادبیات 23[, ]22های تجربی موفقیت حمله ]بصری و شاخص

هایی که در سطح زبانی دهد که حتی مدلنشان میاخیر، شواهد 

های چندوجهی به توانند با ورودیاند، میهمترازسازی ایمنی شده

 [.15[, ]14تولید خروجی ناایمن سوق داده شوند]

  دیمدل تهد -3-2-5

سیاه مهاجم تنها به ورودی/خروجی مدل در سناریوی جعبه

ها، حمله را با دسترسی دارد و بدون مشاهده پارامترها یا گرادیان

 [.23[, ]5برد ]طراحی پرامپت و ورودی بصری پیش می

بزرگ  یهامدل هیشده علگزارش یاز حملات عمل یتوجهقابل بخش

 رایاند، زشده فیتعر سیاهجعبهچارچوب  نیدر هم 1زبان-یینایب

را فراهم  یداخل یامکان دسترس یتجار یهااز سامانه یاریبس

 . [32] ,[19]کنندینم

مهاجم معمولاً به برخی اطلاعات محدود  gray-boxسناریوی  در

بینی )مانند معماری کلی، نوع رمزگذار، یا رفتارهای قابل پیش

فیلترها( دسترسی دارد و از آن برای افزایش پایداری حمله یا 

 [.23کند ]ها استفاده میپذیری بین مدلانتقال

 (.یچندنوبت vs دئوی/وریچندتصو vs ریتصو)تک یورود ساختار

 ریتصو کیحمله را در قالب  یچندوجه یمنیا یهااز سنجه یاریبس

 سنجش یشکل برا نیترساده نیا رایز کنند،یمتن مدل م کی+ 

 . [15]و محاسبه نرخ موفقیت حمله است یرینفوذپذ

 تواندیم دئوی/وریکه چندتصو دهدینشان م دیجد اتیحال، ادب نیا با

دورزدن  یبرا یدیجد یرهایسطح حمله را گسترش دهد و مس

و تمرکز  یادراک زمان یمدل برا یوقت ژهیوکند، به جادیا یهمتراز

 .[24]توجه است یبه سازوکارها یمتک یبصر

 انندتویمکالمه م خچهیبا استفاده از تار یحملات چندنوبت نیهمچن

 کیعنوان ها بهچارچوب یکنند و در برخ جادیا «یمنیرانش ا»

                                                 
 Large Vision-Language Model (LVLM) 

 Ensemble ASR (EASR)

 Visual Jailbreaking (Typographic/Noise/Cross-modal 

conflict/Distraction)

 Typographic/OCR channel attacks

 . [15]اندمستقل گزارش شده دیسطح تهد

 .تیموفق یارهایحمله و مع هدف

 دیتول شیامتناع و افزا کاهش نرخ»مطالعات، هدف حمله  تیاکثر در

نرخ  ،یدهگزارش جیرا اریو مع شودیم فیتعر «منیناا یمحتوا

 . [15] ,[14]حمله است تیموفق

حمله/چند قالب پرامپت،  یکردن چند الگولحاظ یکارها برا یبرخ

گزارش  زیرا ن 9گروهی حمله تینرخ موفق مانند یعیتجم یارهایمع

وذ نف تیدر موفق« هاتنوع قالب»و « چندبار تلاش»تا اثر  کنندیم

 .[6]شود یسازیکم

 نی/تضاد بزی/نو نگاریحروف) یبصر گریز امنیتی -3-2-2

 3(یپرتها/حواسحالت

 0OCR/ نگاریحروفکانال  حملات -

 شینما شیممنوع به نما یمحتوا لیخط حمله مؤثر، تبد کی

محور دور زده متن یمنیا یهااستیاست تا س ینوشتار-یریتصو

 [. 23[, ]5کند ] یآن را بازخوان یینایشود و مدل از کانال ب

 ریصورت تصوبه یمخرب متن یکه در آن محتوا - استپگیف روش

به مدل داده  یمتن یورود یجارندر شده و به شدهینگارحروف

 طیدر مح تواندیم یاحمله نیچن دهدینشان م - شودیم

 طور متوسط نرخداشته باشد و به ییبالا تینرخ موفق اهیسجعبه

زبان -یینایبزرگ ب دلچند م یرا رو یتوجهحمله قابل تیموفق

 [.23[, ]5] کندیباز گزارش ممتن

 1خطریب یمرتبط با جستجو / حامل با ظاهر ریتصو

 طرخیظاهراً مرتبط و ب ریاز حملات، استفاده از تصاو گرید یادسته

 توانندیم شوند،یبا پرسش مخرب جفت م یاست که وقت

 . [15]را فعال کنند منیناا یو خروج فیرا تضع یمنیا یسازوکارها

 کندیم یابیمند ارزصورت نظامالگو را به نیمعیار ایمنی چندوجهی ا

 هاینوع دستکار نیدر برابر ا یچندوجه یهامدل دهدیو نشان م

 . [15]مانندیم یشکننده باق ،یزبان یبا وجود همترازساز یحت

 0مخرب تین تیپنهان/تقو یبرا ریساختن تصو -

سازی نیت مخرب ای پنهانکه از راهبرد دومرحله-7چارچوب هیدیز

 Amplification & concealment

 HADES (Hiding And Deliberately Evoking Subtly)
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 -برد دهی بهره میآن در مرحله پاسخ در تصویر و سپس تقویت

را دور زد و نرخ موفقیت  ضرریبی ترازیهم توانمی دهدمی نشان

حمله بالایی را روی چند مدل گزارش کرد. این نتیجه از منظر مدل 

تواند بدون تغییر معماری یا اهمیت دارد، زیرا حمله می تهدید

 .[15]اجرا شود چندوجهیدسترسی داخلی، صرفاً با مهندسی ورودی 

 1یحالتنی/ ب یریرتصوی/ چند ز یپرتحواس یحملات تعامل

 یهاکنشاز برهم یریگبهره د،یجد یارهاپررنگ در ک ریمس کی

کاهش توان مدل در  یبرا یو توجه بصر رهایرتصویز نیب دهیچیپ

 یمنیا یلترهاینرخ عبور از ف شیمخرب و افزا تین صیتشخ

 . [6]است

CS-DJ یپرتحواس»و  «یساختار یپرتحواس»را با  دهیا نیا 

 و یدگیچیپ دهدیو نشان م کندیم یاتیعمل «یبصر یتیتقو

 یبستگحمله هم تیبا موفق تواندیم رهایرتصویز یدهسازمان

 .[6]داشته باشد میمستق

 یبه چندوجه یمتن یها گریز امنیتیانتقال حملات از  -

از  یبخش معنادار دهدینشان م هزار96-یو گریز امنیتی

 ینبزرگ زبا هایبه مدل توانندیم یمتن گریز امنیتی یهاکیتکن

 یریپذبیآس کی یریپذانتقال نیمنتقل شوند و ا 9یچندوجه

 هیتغذ ریکه هم از متن و هم از تصو کندیم جادیا «یبیترک»

 . [5]شودیم

 

 یبصرگریز امنیتی خط لوله  .3 شکل

که  دهدینشان م یبصر گریز امنیتی یخط لوله مفهوم ،0شکل 

مثال  ی)برا یینایکانال ب قیاز طر تواندیمخرب م تیچگونه ن

 ایظاهراً مرتبط،  ریتصاو ،شدهنگاریصورت محتوای حروفبه

ادغام شود و با  یچندوجه ی( در ورودریرتصویچندز یپرتحواس

 نیامنجر گردد.  منیناا یبه خروج ،یهمتراز یهاهیعبور از لا

 ASR/EASRرا با محاسبه  یتجرب یابیارز گاهیجا نیچارچوب همچن

مند نظام سهیو امکان مقا کندیمشخص م یمنیا یپس از داور

 . سازدیحمله را فراهم م یهاخانواده

 یتجرب یبندجمع -3-2-3

نرخ  توانندیم سیاهجعبهدر  داریاول: حملات ساده اما پا یالگو

                                                 
 Distraction / multi-subimage / cross-modal interaction attacks

 بالا داشته باشند. تیموفق

FigStep ان نگاری، نشسیاه مبتنی بر حروفعنوان یک حمله جعبهبه

ور را محتواند همترازی متندهد انتقال محتوا به کانال بینایی میمی

دور بزند و نرخ موفقیت حمله متوسط بالایی را روی چند مدل 

 [.23[, ]5کند ]باز گزارش میمتن

 کیعنوان هب تواندیم «ریتصو» دهدیمشابه، هیدیز نشان م طوربه

مخرب عمل کند و نرخ موفقیت  تین یبرا ی/پوشانندگتیابزار تقو

 ها گزارش شده است. مدل یبرخ یبالا برا اریحمله متوسط بس

 یترا ح یشکست همتراز توانندیظاهراً مرتبط م ریدوم: تصاو یالگو

 همترازشده فعال کنند. یهادر مدل

 Multimodal Large Language Model(MLLM) 
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ردن پرسش مخرب ککه جفت دهدیمعیار ایمنی چندوجهی نشان م

شود،  استیمنجر به نقض س تواندیم query-relevant ریبا تصاو

قرار گرفته  یتحت همتراز شیاز پ یزبان هیمدل پا یوقت یحت

 .[15]است

 یتجار یهانرخ نفوذ را در مدل تواندیم «یپرتحواس»سوم:  یالگو

 ها را آشکار کند.مدل نیب یهابالا ببرد و تفاوت زین

CS-DJ یچهار مدل تجار یبا هیدیز، برا سهیدر مقا (GPT-4o-

mini ،GPT-4o ،GPT-4V ،Gemini-1.5-Flashداریمعن شی( افزا 

نرخ  نیانگیو م کندیرا گزارش م EASRنرخ موفقیت حمله و 

را  EASR نیانگیو م %19,01 هاشیموفقیت حمله را در کل آزما

 .[6]کندیم انیب 70,11%

 دتوانیم یمنیا یریپذبیکه آس دهدینشان م CS-DJ یکیتفک جینتا

 زی/خشونت( و نیخصوص می/حری)مانند مال بیآس یهاحوزه نیب

 یهادفاع یطراح یبرا یناهمگون نیها متفاوت باشد و امدل نیب

 .[6]است یاتیح ریپذمیتعم

 سطح حمله توانندی( مدئوی)و تریغن یورود یهاچهارم: کانال یالگو

 کنند. دیرا تشد

VideoJail تواندیم دئویشدن ماهیتی وافزوده دهدینشان م 

 یبرخ یکند و برا جادیا یضرریشکست ب یبرا یدیجد یرهایمس

 . [24]شودیبالا گزارش م اریها نرخ موفقیت حمله بسمدل

 

 [6]در شدهبراساس نتایج گزارش CS-DJنرخ موفقیت گریز امنیتی  .0 شکل

( EASR) یعیتجم تیحمله و نرخ موفق تینرخ موفق سهیمقا 0 شکل

 دهدینشان م یچهار مدل تجار یرو CS-DJدو روش هیدیز و  یبرا

کاف ش توانندیم ریرتصویچندز یپرتبر حواس یمبتن یهاکه روش

 نیانگیم جیاز نتا ماًیشکل مستق ارقام. کنند جادیا یتوجهقابل یمنیا

 لیتحل یاند و برااستخراج شده CS-DJ جیشده در جدول نتاگزارش

نرخ موفقیت حمله و  اریمع نیتفاوت ب زیها و نمدل نیتفاوت ب

EASR [6]شوندیاستفاده م. 

 (Root Cause Analysis) یاشهیر لیتحل -3-3

« چه چیزی»کنند مشخص می 9-0و  1-0های بخش که در حالی

« چرایی»شود، این زیربخش به ها دچار شکست میدر خروجی مدل

، و 9، داده1ییبازنما یهیپردازد و علل را در سه لاها میاین شکست

 . [8] ,[2]کندیم یدهسازمان 0/استنتاجیمعمار

                                                 
 representation

 data

 architecture & inference

 رایراستا است، زهم 0ینقشه خراب با میصورت مستقبه کیتفک نیا

شکست، )ب(  یها)الف( نشانه توانیم یاشهیهر علت ر یبرا

 . [25] را مشخص کرد 1و )ج( نقاط مداخله ،یریگاندازه یهاشاخص

 (Modality Gapشکاف ماهیتی ) -3-3-5

 یهاییاشاره دارد که در آن بازنما یادهیماهیتی به پد شکاف

طور نهفته به یدر فضا ،یآموزش چندوجه رغمیعل ،یو متن یریتصو

نسبتاً جدا قرار  هیو عملاً در دو ناح شوندیپوشان نمکامل هم

 یژگیو کیشکاف  نیا دهندیو همکاران نشان م Liang. رندیگیم

 یناش تواندیاست و م CLIPمانند  ویکنتراست یهادر مدل یهندس

 یریادگی یسازنهیبه کینامیو د هیاول یمقدارده بیاز ترک

 . [8]باشد ویکنتراست

شکاف آن است که در  نیا یعمل امدیاعتماد، پ تیمنظر قابل از

 Failure Map

 handles
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مدل مستعد اتکا به  ف،یضع یبصر گنالیس ایابهام  طیشرا

 واندتیاتکا م نیو ا شودیمتن م یآمار یو الگوها یزبان یهانیشیپ

 Schrodi شود. ی( منتهیژگی/وءیدر سطح ش ژهیوبه انواع توهم )به

ف شکا نیمشترک ب وندیدادن پرا با نشان لیتحل نیو همکاران ا

 دکننیو استدلال م کنندیم تیتقو «ءیش یریسوگ»ماهیتی و 

 هاو کپشن ریتصاو نیب «یتعادل اطلاعاتعدم»عامل محرک هر دو، 

شکاف ماهیتی  جه،ینت نیا یمبنا برآموزش است.  ندیدر داده/فرآ

 کیبلکه  ست،ین embeddingدر  یاشناختبیز یدهیپد کیصرفاً 

 فتنای یاست که احتمال برتر یطیشرا یبرا یصیتشخ گنالیس

.[9]ابدییم شیافزا یبر کانال بصر یکانال زبان

 

 

 مشترک تعبیه یشکاف ماهیتی در فضا کیشمات شینما .1 شکل

 

متن و  یهاتعبیه نشان داده شده است، 1گونه که در شکل همان

 انیم یفاصله شوند؛یظاهر م جدامهین یصورت دو خوشهبه ریتصو

داده  شینما d_gapعنوان ( بهμ_imageو  μ_textها )مراکز خوشه

تر و پرتراکم ینواح یدهندهنشان یداخل یهاشده است. هسته

 ییداج توانندیهستند که م فضاریغالب ز یهاجهت انگریب هاکانیپ

 ند.را حفظ کن هاماهیتی انیم

 کپشن زیو نو ،یرخدادداده، هم یریسوگ -3-3-2

داده  یآمار یهایریبه سوگ توانیها را ماز توهم یتوجهقابل بخش

 ،یربر شواهد بص یاستنتاج مبتن یجامدل به کهیطورنسبت داد، به

. دکنیاستفاده م یبستگهم یانبرهایپرتکرار و م یهایرخداداز هم

 یکه )الف( در دستورها ییایاش شودینشان داده م POPEمطالعه  در

 جیرا یرخدادهم ریحاضر در تصو یای)ب( با اش ایپرتکرارترند  یبصر

 . [2]شوندیم« توهم» شتریطور معنادار بدارند، به

 یریسوگ»با عنوان  زین یگذارکپشن اتیدر ادب دهیپد نیا

 ییهاشده و روش یبررس «یرخداداز هم یناش ءی/توهم شءیش

 شنهادیها پتوهم نیکاهش ا یبرا یرخدادآمار هم یسازمانند نرمال

« اغتشاش در دستور» دهدینشان م ICD جینتا نیهمچن. اندشده

 جهیدهد و در نت شیرا افزا یچندوجه یهمتراز تیقطععدم تواندیم

 یمتک آموزششیاز پ رانهیرخدادِ سوگهم میتر به مفاهمدل آسان

 .[20]شود

 زین متن–ریتصو یهاجفت تیفیک ،یرخدادهم یریکنار سوگ در

 زینو» یدارا توانندیم اسیمقوب یهاداده رایاست، ز یدیعامل کل

 ماًیمستق زینو نیباشند و ا« Noisy Correspondenceتطابق/

 یکارها. کندیم فیرا تضع هاماهیتی نیب یهمتراز یریادگی

 نیا دهندینشان م «یزی/حذف اثر تطابق نویریادگی» یرو دتریجد

کاذب را در  یهایبستگهم ایدانش نادرست  تواندیم زینو

آن  Unlearningکند و حذف/ تیتثب یچندوجه یهاییبازنما

 . [26]مدل را بهبود دهد یداریپا تواندیم

علاوه بر کاهش دقت  توانندیم «یزینو یهاکپشن» ،یمنظر عمل از

retrievalویغلط در آموزش کنتراست یهاگنالیس قی، موجب تزر 

را در انتخاب  false positives/false negativesشوند و مسئله 
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انتخاب نمونه پاک  یوهایدر سنار نیهمچنکنند.  دیها تشدنمونه

(clean sample selectionاگر مدل از ابتدا شباهت ،) ها را با خطا

شکل  شوندهتیتقو-خود یاز خطاها یاکند، چرخه ینیبشیپ

را به سمت روابط نادرست سوق  یهمتراز تواندیکه م ردیگیم

 [1]دهد

 شود؟یم یریگاندازه چگونه

 co-occurrence scoreمانند  ییهاسنجه ،یرخدادهم یریسوگ یبرا

خطاها  عیتوز لیصحنه( و تحل یایشده و اشگزارش یایاش نی)ب

  .[2]شودیگزارش م هایرخداد/همایاش ینسبت به فراوان

 زانیمعمولاً شامل )الف( سنجش م یابیتطابق، ارز زینو یبرا

 یداریو پا ی/همترازیابیو )ب( اثر آن بر باز ف،یضع ایغلط  یهاجفت

 . [26]است یدستنییپا فیدر وظا

 5یاستنتاج یهایریو سوگ یمعمار یهاگلوگاه -3-3-3

صورت به یزبان، معمار-های بزرگ بیناییاز مدل یاریبس در

 یسازادهیپ «ویخودرگرس LLM+ پل/پروژکتور +  یینایرمزگذار ب»

که  کند جادیا یگلوگاه اطلاعات کی تواندیاتصال م نیو هم شودیم

. شوندیمن قیتزر یزبان یبه فضا یبه اندازه کاف یبصر اتیدر آن جزئ

)مانند نمودارها و عناصر  قیادراکِ دق فیگلوگاه در وظا نیا

 perception»عنوان و به شودیتر م( پررنگی/عددیمتن

bottleneck »در  تواندیآن م شهیگزارش شده است که ر

 ,[15]باشد هایژگیانتقال و ریو مس یینایرمزگذار ب یهاتیمحدود

[33]. 

 دیتول ندیمناسب، فرآ یبصر یبا ورود یحت گر،ید یسو از

ود، ش« محتمل یزبان یهایتوال یغلبه»باعث  تواندیم ویخودرگرس

 تیقطعدچار عدم یبصر groundingکه مدل در  یخصوص زمانبه

 نیا IBD. کندیکامل م یزبان priorبر  هیرا با تک یاست و خروج

 نیشیبه پ ازحدشیب یاتکا»با مفهوم  میصورت مستقمسئله را به

 استیس رییتغ دهدیو نشان م کندیم یبندصورت «یزبان

decoding [15]توهم را کاهش دهد تواندیم رمحوریبه سمت تصو . 

ICD ای)در متن دستور  یکنترل یهااغتشاش دهدینشان م زین 

 یهمجوش یهاال در ماژولاختل قیتوهم را از طر توانندی( میورود

امر به وجود نقاط شکننده  نیکنند، که ا دیتشد یچندوجه

 تر،یسطح کل دراشاره دارد.  fusion ری/استنتاج در مسیمعمار

 دیتأک زین یزبان یهادرباره توهم در مدل یفن یمرورها اتیادب

 یهادهیو پد decoding)مانند راهبرد  یکه عوامل استنتاج کندیم

ادرست ن یهاگزاره دیبه تول توانندی( مینانیاطمشینفس/باعتمادبه

 تورصبه زین یچندوجه یهاشوند، که در مدل یبالا منته نانیبا اطم

 .[26]شودیظاهر م یبصر groundingافزا با ضعف هم

 شود؟یم یریگاندازه چگونه

های کنترل اری، تحلیل معمولاً با آزمونبرای گلوگاه ادراکی/معم

ی ی ادراک دقیق، تحلیل نقش رمزگذار بینایی، و مطالعهشده

شود. برای سوگیری /همجوشی انجام میattentionمسیرهای 

های مختلف یا decodingی خروجی تحت استنتاجی، مقایسه

تصویرمحور یا  decoding)مانند  inference-timeمداخلات 

contrastive decodingعنوان ابزار تشخیصی/کاهشی گزارش ( به

های ایمنی، ای توهم و شکستبندی علل ریشهجمع [.14] شودمی

های تشخیصی و نقاط مداخله ها، شاخصسازوکارهای ایجاد آن

.ارائه شده است 7مرتبط در جدول 

 یاشهیعلل ر سیماتر .7 جدول

چرا ایجاد ) مکانیسم ایعلت ریشه

 (شود؟می

های شاخص (3.2 / 3.1)های غالب شکست

 گیریاندازه/تشخیصی

نقاط مداخله رایج 
(Training/Inference) 

Modality Gap متن و /جدایی بازنمایی تصویر

 ادغام ناقص در فضای نهفته

توهم  →زبانی  prior افزایش اتکا به

ساز شکنندگی ویژگی؛ زمینه/شیء

 ایمنی

ها؛ embeddingجدایی /فاصله

 ل ابعاد غالب شکافتحلی

 تعادل اطلاعاتیهمترازی بهتر، کاهش عدم

Co-occurrence & 

Reporting Bias 
یادگیری میانبرهای آماری از 

 های پرتکراررخدادیهم

؛ خطا co-occurrence score محورتوهم شیء و خطاهای ویژگی

 رخدادیهم/نسبت به فراوانی

رخدادی؛ سازی همنرمال/افزاییداده

decoding مقاوم 

Caption/Pair Noise 

(Noisy 

Correspondence) 

متن –های تصویرجفت

 مقیاسضعیف در داده وب/غلط

افزایش خطاهای  →همترازی ضعیف 

grounding و توهم 

 falseاثر جفت نویزی؛ /نرخ

pos/neg در کنتراستیو 

 noise-robustپاکسازی؛ /فیلتر

training ؛unlearning 

Architectural/Infere

nce Bottlenecks 
تولید  +زبان –گلوگاه پل بینایی

 priorخودرگرسیو و غالب شدن 

 زبانی

توهم در تولید آزاد؛ شکست ادراک 

های دقیق؛ دورزدن ایمنی با ورودی

 خاص

تست ادراک دقیق؛ تحلیل 

attention/fusion ؛ مقایسه
decoding 

 decodingتقویت ادراک؛ 

 contrastive/تصویرمحور

 

                                                 
 Architectural Bottlenecks
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 گیری(ارزیابی اکوسیستم )بحران اندازه -0

 5زیتما یارهایمع -0-5

 یفهیوظ کیتوهم را به  یابیمعمولاً ارز یزیتما یهاسنجه

 ایهست  ریدر تصو X ءیش ایآ»)مثلاً  کنندیمحدود م یریگمیتصم

 نیشود؛ اما هم نهیهزو کم عیساده، سر یدهتا نمره«( نه؟

( مدل را به سمت 1کند: ) جادیا یدو اثر جانب تواندیم یسازساده

را  ییهااز توهم ی( بخش9مند سوق دهد و )پاسخ نظام یالگو کی

 ءی، توهم شPOPE درپنهان کند.  دهند،یآزاد رخ م دیکه در تول

و مطالعه نشان  شودیم یبندصورت Yes/No یمسئله کیصورت به

 ریأثت» زیو ن« پاسخ مثبت یریسوگ»مثل  ییهایژگیکه و دهدیم

نرخ خطا اثر  یرو تواندیم« داده یرخداد/همیبصر یدستورها

از  ی، بخش«توهم»علاوه بر  POPE ینمره نیبگذارد؛ بنابرا

را هم اندازه  «نگیساختار پروب»و  «یدهپاسخ یریسوگ»

 .[2]ردیگیم

تر تر برجستهخاص یبا تمرکزها یبعد یمسئله در کارها نیا

 یابیو ابهام در ارز یئیش-توهم چند دهدینشان م ROPE: شودیم

 یداریباعث ناپا تواندیمطرح است( م دای/کاندءیچند ش ی)وقت

. همچنین [34]دارد ترقیدق یهابه پروتکل ازیشود و ن جهینت

LeHaCE دهد در ارزیابی توهمِ توصیف تصویر، طول پاسخ نشان می

هایی با درجه توهم همبستگی دارد؛ در نتیجه اگر کنترل نشود، مدل

کنند ممکن است ناعادلانه بدتر ارزیابی تولید می« ترمفصل»که 

 [.20هتر شوند( ]نویسی مصنوعی بشوند )یا برعکس، با کوتاه

 مولد یابیارز -0-2

 یادهبه استف ترکینزد طیتوهم را در شرا کندیمولد تلاش م یابیارز

 دیتول یامدل پاسخ آزاد و چندجمله یوقت یعنیبسنجد،  یواقع

( 1رو است: )خانواده معمولاً با دو مشکل روبه نیاما ا کند؛یم

ادعاها نسبت به  نیا ی( داور9از متن آزاد و )« ادعاها»استخراج 

شده است: تمرکز  یطراح زهیانگ نیبا هم قاً یدق THRONE. ریتصو

سنجش توهم در  یچارچوب خودکار برا یآزاد و ارائه دیتول یرو

 کیکاهش  دهدینکته که نشان م نی، با اfree-form یهایخروج

 دتوانیم یو حت شودیمنجر نم گرینوع توهم لزوماً به کاهش نوع د

 THRONEکه  نجاستیحساس ا ینقطهرخ دهد.  یضدهمبستگ

 «یعموم یزبان یهامدل»آزاد از  یهاتوهم در پاسخ ییشناسا یبرا

از  یبخش نیبنابرا کند؛یکننده استفاده معنوان داور/استخراجبه

                                                 
 Discriminative Benchmarks

 /ماتیتنظ )نسخه/ یرونیداور ب یداریبه پا جهینت یریتکرارپذ

 .[19]شودیوابسته م ابیارز یهایری( و سوگیدسترس

 «یابیحمله ارز»صورت را به یابیارز Hallucinogen ر،یمس نیهم در

 مدل تواندیها مپرامپت یطراح دهدیو نشان م کندیم یبندصورت

 یاز خروج یبخش نیخاص سوق دهد؛ بنابرا یرا به سمت خطاها

ت به مدل نسب یریپذبیآس»بلکه « مدل تیفیک»نه فقط  ،یابیارز

 .[3]ردیگیم زهرا اندا« توهم ی/القاکیتحر

 کنندی( تلاش مHal-Evalو  TrustNLPکارها )مثل  یبرخ همزمان،

از حالت مبهم  یکنند تا داور زدانهیو سطوح توهم را ر هافیتعر

 یهاارزش دارد که با پروتکل یوقت یساززدانهیر نیخارج شود؛ اما ا

همراه شود، وگرنه صرفاً به  یدهاستاندارد سنجش و گزارش

 .[7] انجامدیم «قالاتم نیب فیتعار یناهمخوان»

یی ها، ارزیابی«قالب پاسخ»در ستون « بسته»، منظور از 6در جدول 

یا انتخاب  Yes/No های محدود ماننددر گزینه است که پاسخ

به تولید آزاد متن یا پاسخ توصیفی « باز»ای محصور است؛ چندگزینه

« ترکیبی»شده اشاره دارد؛ و های از پیش تعیینبدون گزینه

دهد که هم پاسخ بسته/کنترل شده و هم هایی را نشان میپروتکل

 گیرند.کار میم بهپاسخ تولیدی یا داوری آزاد را در کنار ه

 یمنیا یارهایمع -0-3

چون  شودیم تردهیچیپ یسنجش حت یمسئله ،یمنیدر حوزه ا

خ از پاس زیپره»بلکه  ست،ین« درست بودن»مطلوب فقط  یخروج

 .[14] ,[5]است «یچندوجه یدر برابر دستکار یداریپا»و « مضر

 هیاپ یمدل زبان یوقت یکه حت دهدیمعیار ایمنی چندوجهی نشان م

 یدیجد یرهایمس تواندیم ریشدن تصوهمتراز شده است، اضافه

ط با مرتب ریسنجه، تصاو نیکند؛ در ا جادیا یشکستن همتراز یبرا

نامجاز  یهادادن به درخواستمدل را به پاسخ توانندیم یکوئر

متنوع گزارش  یوهایسنار موعهمج یرو یابیکنند و ارز بیترغ

 . [14]شودیم

گریز  یریپذانتقال» یمسئله یرو قاً یهزار دق96-ویگریز امنیتی 

تمرکز دارد و با ساخت  «یچندوجه یهابه مدل یمتن یها امنیتی

و  یمتن یها گریز امنیتی بیها )ترکمجموعه بزرگ از آزمون کی

 یعنوان شاخص مرکزحمله را به تی(، نرخ موفقیریتصو یهایورود

مختلف  یوهایدر سنار راها مدل یریپذبیو آس کندیگزارش م

 .[5]دهدینشان م
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 توهم یارهایمع .6 جدول

Benchmark / 

Suite 
 دامنه توهم نوع ارزیابی

قالب 

 پاسخ
 مرجع ندکگیری که برجسته میازهمسئله اند اسکورینگ/داوری

POPE 
 Yes/No) تمایزی

probing) 
 بسته شیء

نرخ خطا در /دقت

 های باینریپرسش

Yes-bias  و حساسیت به طراحی

 دستور/پروبینگ
[2] 

THRONE  مولد(free-form) 
در  Type I)عمدتاً شیء

 (تولید آزاد
 باز

های LMداوری با /استخراج

 عمومی

بیرونی و تفاوت تولید آزاد با وابستگی به داور 

 ارزیابی بسته
[19] 

LeHaCE باز شیء تحلیلی/مولد 
 +چارچوب ارزیابی پایدارتر 

 تحلیل طول پاسخ

ریسک ) همبستگی طول پاسخ و توهم

 (شدن مقایسهناعادلانه
[20] 

ROPE شیئی-چند ارزیابی/پروتکل 
 کنترل/بسته

 شده

کاهش ابهام در ارزیابی 

 چندشیئی
 [40] شیئی و شکنندگی معیارهای ساده-چندابهام 

Hal-Eval [7] ناهمخوانی تعاریف و نیاز به سنجش ریزدانه سنجش چندسطحی ترکیبی رویداد/رابطه/ویژگی/شیء ورک ریزدانهفریم 

VisDiaHalBench اثر تاریخچه متنی و  سنجش خطا تحت تاریخچه باز ایچندمرحله/ایزمینه وگوییسنجه گفتmulti-turn [8] روی توهم 

BEAF 
-Before)بعد /قبل

After) 
 ویژگی/شیء +ای زمینه

کنترل /باز

 شده
 [21] «تفاوت»حساسیت به تغییرات و ادراک  سنجش تغییرات

TextHalu-Bench 
 Scene)محور دامنه

Text) 
 [35] (عدد/متن) domain-specificهای ضعف سنجش خطا در متن صحنه باز )معنا/متن(ویژگی 

TrustNLP 

(Defining/ 
Quantifying) 

 [11] پذیریها و مشکل قیاساختلاف تعریف سازیتعریف و کمیّ ترکیبی (چندبعدی)ریزدانه  کدگذاری/تعریف

MMHal-Bench 
سنجه توهم برای 

RLHF 

 penalize)چندبعدی 

hallucination) 
 باز

دهی برای سناریوی نمره

 کاربردی

کلاسیک و سنجش شکاف بین معیارهای 

 کاربردمحور
[36] 

AMBER / Object-

Hal (کاررفتهبه)  

های مورد سنجه

 DPOاستفاده در 

object/attribute/ 

relation 
 (طبق گزارش مقاله)

 کاهش توهم/نرخ توهم ترکیبی
وابستگی نتیجه به انتخاب سنجه و تنظیمات 

 گزارش
[38] 

 ستمیاز اکوس یخود بخش زین هایابیارز یشدن برخ محورحمله

به  ریتصو یساختارده دهدینشان م CS-DJاست:  یمنیسنجش ا

 تواندیم یچندسطح یپرتحواس جادیمتضاد و ا ریرتصویچند ز

رقابت » ریتصاو رهیبا زنج VoTAرا دور بزند، و  یمنیا یهازمیمکان

 یارهایمع نیبنابرا دهد؛یرا هدف قرار م «یمنیااستدلال و  نیب

 ,[6]اندو سبک حمله وابسته دیبه مدل تهد میطور مستقبه یمنیا

[25] . 

 دئویاضافه شدن و دهدینشان م VideoJail ،گسترش ماهیتی با

/بسته هم یتجار یهامدل یو حت کندیتر مسطح حمله را بزرگ

 جهینت نیباشند؛ ا ریپذبیآس ییدئویو یوهایدر سنار توانندیم

اشاره  یریصرفاً تصو یهاسنجه تیبه محدود میطور مستقبه

 PSA-VLMو  یمنیتراز ا ،یسمت دفاع/همتراز در. [24]کندیم

 یمنیا»کنند تا  یینایب ریرا وارد مس یمنیا یهاماژول کنندیتلاش م

نشان  SafePTRو  Immuneشود، و  تیتقو «یماهیتی بصر

 یلترسازیبه زمان استنتاج/ف تواندیاز دفاع م یخشکه ب دهندیم

بدون  شودیها باعث متنوع روش نیاما هم شود؛منتقل  یاهیلا

ته شدت وابسبه هاسهیمقا کسان،ی یهامشترک و پروتکل یهاسنجه

های اصلی . مقایسه معیارها و پروتکل[26]بماند یابیارز ماتیبه تنظ

ارزیابی ایمنی و گریز امنیتی از نظر محور ارزیابی، مدل تهدید و نوع 

.ارائه شده است 2پوشش در جدول 

  گریز امنیتیو  یمنیا یارهایمع .6 جدول

Benchmark / Protocol پوشش ماهیتی گیری کلیدیاندازه مدل تهدید محور اصلی 

 تصویرمحور وئریبا کشکستن همترازی با تصویر مرتبط  معیار ایمنی چندوجهی
(paired text+image) 

 تصویر رفتار ناامن/نرخ نقض ایمنی

 تصویر+متن Attack Success Rate (ASR) (ترکیبی) تصویرمحور +محور متن MLLMهای متنی به انتقال گریز امنیتی  هزار96-ویگریز امنیتی 

CS-DJ تصویر موفقیت گریز امنیتی /نرخ موفقیت حمله  ترکیبی/تصویر چندبخشی پرتی چندزیرتصویریحواس 

VoTA  تصویر رفتار ناامن/نرخ موفقیت حمله  ایزنجیره/چندتصویر «فکر پرخطر»زنجیره تصاویر برای تحریک 

 (ایچندمرحله)

VideoJail ویدئو نقض دفاع/موفقیت گریز امنیتی  محور-ویدئو پذیری ماهیتی ویدئوآسیب 

Immune (eval protocol) دفاع inference-time  و ارزیابی روی چند

 سنجه

 تصویر+متن utilityکاهش نرخ موفقیت حمله با حفظ  های گریز امنیتی وابسته به سنجه

SafePTR (eval protocol) دفاع training-free تصویر+متن کاهش رفتار ناامن وابسته به سناریوهای گریز امنیتی  لایه/در سطح توکن 
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در  یابیارز ستمیاکوس دهدیکورپس نشان م نیشواهد ا یبندجمع

-ءیتوهم )عمدتاً ش یها( سنجه1رشد کرده است: ) یمواز ریدو مس

)عمدتاً  گریز امنیتی/یمنیا یها( سنجه9( و )یکل فیتعار ایمحور 

که  «رچهکپای»سنجه  کیمحور(، و هنوز -دیمحور و تهد-ویسنار

مضر را تحت  یپاسخ به محتوا/عدمیمنی/توهم و ایهمزمان وفادار

 ,[4]ستیمجموعه آثار غالب ن نیپروتکل مشترک بسنجد در ا کی

[5], [14] . 

از  یاریبس دهدینشان م وهایسنار بودنیتخصص گر،یطرف د از

شکاف  BEAFو  VisDiaHalBenchها پوشش محدود دارند: سنجه

 نندکیبعد را برجسته م-قبل راتییتغ/یاچندمرحله یوهایدر سنار

کنترل  ءیاگر توهم ش یحت دهدینشان م TextHalu-Benchو 

 یواقع یدر کاربردها ه)ک« متن صحنه»در  یژگیو یشود، خطاها

ز نظر نوع ا« گستره پوشش» نیبماند؛ بنابرا یباق تواندیاست( م جیرا

 . [35] ,[21] ,[8]توهم و نوع داده هنوز نامتوازن است

 non-Englishهای همچنین، در این کورپس شواهد پررنگی از سنجه

فراتر از چند نمونه محدود )مانند  domain-specificی هایا سنجه

ها پذیری نتایج به زبانشود؛ در نتیجه، تعمیممتن صحنه( دیده نمی

های تخصصی )مثلاً پزشکی/حقوقی/صنعتی( همچنان یک و حوزه

ماند و باید در دستورکار پژوهش آینده قرار نقطه کور تجربی می

 [.30گیرد ]

 نگاشت پوشش کی ،یمنیتوهم و ا یهاجهمنسجم سن سهیمقا یبرا

(Coverage Mapبه ) صورتHeatmap شد که در آن، هر  یطراح

 یندهیو هر ستون نما یابیسنجه/پروتکل ارز کی یندهیسطر نما

 ییصورت دودوها بهنگاشت، خانه نیبُعد پوشش است. در ا کی

که آن بُعد  شودیثبت م یمانفقط ز 1اند: مقدار شده یکدگذار

 Contribution ایپروتکل،  یسنجه، طراح فیدر تعر حیصورت صربه

 ی)حت شودیثبت م 1صورت مقدار  نیا ریمقاله ذکر شده باشد؛ در غ

، قاعده نیشود(. ا دهید یطور ضمنبه هاشیاگر آن بُعد در بخش آزما

را  یریپذدفاع نیشتریب ،یعلم یکارانه است اما از نظر داورمحافظه

 .کندیم جادیا

 ء،یشامل چهار محور توهم )توهم ش Heatmapپوشش در  ابعاد

ع (، نویا/چندمرحلهیدادروی–یانهیو زم ،یی/متن، رابطه/فضایژگیو

 یامرحله(، نوع تعامل )تکیدیدر برابر تول یکیتفک یابی)ارز یخروج

 (، وودئیدر برابر و ری(، ماهیتی )تصویا/دنبالهیادر برابر چندمرحله

است. در کنار  حیصر دیهمراه مدل تهدبه یمنیا یوهایوجود سنار

پوشش  یبرا« کارانهمحافظه»صورت به زیدو ستون ن ها،نیا

( که فقط Domain-specificو  English-onlyزبان/دامنه لحاظ شد )

 رند؛یگیم 1داده/سنجه مقدار  یدر معرف میمستق حیدر صورت تصر

 یدر دسته یپزشک ایمرتبط با متنِ صحنه  یهامثال، سنجه یبرا

 .خورندیمحور علامت مدامنه

 یفعل یابیارز ستمیاکوس، شودمشاهده می 0گونه که در شکل همان

 ،«گریز امنیتی/یمنیا» یرو ایمتمرکز است « توهم» یرو ایمعمولاً 

ندرت به کپارچهیپروتکل  کیدر  یمنیو پوشش همزمانِ توهم+ا

 /الوگی)د یاچندمرحله یهاسنجه ن،یاوه بر ا. علشودیم دهید

متر و ک ریتصوتک یها( هنوز نسبت به سنجهدئویو /ریتصو رهیزنج

در  یاچندمرحله ماتیتنظ نیکه هم یتر هستند، در حالپراکنده

 .سازندیم یتربزرگ یعمل سطح خطا و سطح حمله

کاهش خطر: زمان آموزش در  یهایاستراتژ -1

 مقابل زمان استنتاج

بزرگ  یهادر مدل یمنیا یهاتوهم و شکست نکهیبا توجه به ا

 ،«ینزبا یهافرضشیاز حد به پ شیب یاتکا»زبان غالباً از -یینایب

 «ویخودرگرس دیتول یهازمیمکان»و  ،«یبصر نگیضعف گراند»

 یاتیعمل یطبقهکاهش را به دو  یما راهبردها رند،یگینشأت م

ا مدل را ب یرفتار عیکه توز موزش: مداخلات زمان آمیکنیم میتقس

و مداخلات زمان استنتاج  کنند،یم فیبازتعر یسازنهیداده/هدف به

/دفاع حیتصح ای دیتول ریبا کنترل مس ن،یسنگ یکه بدون بازآموز

 ,[6]دهندیرا کاهش م منیناا اینادرست  یهاپاسخ سکیر ،ینیپس

[26], [36]  

بلکه  ت؛سین یمفهوم یبندصرفاً طبقه کیتفک نیمنظر استقرار، ا از

داده،  یازمندین ،یمحاسبات ینهیدر هز یمعنادار یهاتفاوت

. به ندکیم جادیا یریپذبازگشت تیو قابل ،یسازادهیپ یدگیچیپ

قابل »صورت راهکارها را به میکوشیبخش م نیدر ا ل،یدل نیهم

 .[6]نه صرفاً فهرست مطالعات م،یکن هارائ «سازمیو تصم سهیمقا
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بُعد مورد که دهد نشان می 5مقدار ؛ زبان-یینایبزرگ ب یهادر مدل یمنیتوهم و ا یابیارز یهاها و پروتکلپوشش سنجه ینقشه حرارت .8 شکل

 .پوشش داده شده استپروتکل سنجه یا  فیدر تعر به صراحتنظر 

 مداخلات زمان آموزش -1-5

 ریاز مس یریادگی گنالیداده محور: اصلاح س -1-5-5

 حاتیداده/ترج

از توهم  یآن است که بخش یمحور، فرض اصلمداخلات داده در

 یها)از جمله داده «یآموزش گنالیس یناکاف تیفیک»علت به

 ماند؛یم داریکپشن( پا زینو ای ،یحیترج یهادستورمحور، داده

 ماًیمستق تواندیم یحیترج یداده یطراح ایاصلاح داده  ن،یبنابرا

، Factually Augmented RLHF دراثر بگذارد.  یخروج عیتوز یرو

و  ریمانند کپشن تصو« محورفکت»با اطلاعات  RLHFپاداش 

 reward یدهیتا از پد شودیم تیتقو یانهیچندگز یهانهیگز

hacking  درRLHF یچندوجه یتراززمان همکاسته شود و هم 

 .[36]ابدیبهبود 

 یحیترج یساخت داده یو نحوه تیفیک ز،ین DPO یخانواده در

 یاگر داده دهدینشان م OPA-DPO. شودیم یمعرف کنندهنییتع

باشد، شکاف « off-policy»مرجع  policyنسبت به  یحیجتر

و، ر نیکند؛ از ا فیرا تضع یریادگی تواندیم KL دیو نقش ق یعیتوز

                                                 
 TPR (Topic-level Preference Rewriting) 

 یاز بازخورد خبره برا ستفادهکه با ا شودیم شنهادیپ یچارچوب

 on-policyصورت را به یحیترج یداده ،یتوهم یهااصلاح پاسخ

  .[38]سازدیراستا مهم

 یهیمسئله را از زاو زین 1در سطح موضوع حاتیترج یسیبازنو

 کندیو استدلال م کندیم یبندصورت« شکاف پاداش یکربندیپ»

 یحیترج یهادرون جفت «یواقع reward gap»به  DPO تیموفق

 یدر سطح موضوع برا حاتیترج یسیبازنو نیوابسته است؛ بنابرا

 .[33]شودیم شنهادیپ reward gapمند کنترل نظام

 شیکاهش توهم و افزا یبرا یتراز: همهم ترازی -1-5-2

  یمنیا

پاسخ » کنندیهر دو تلاش م DPOو  RLHFمحور کاهش توهم،  در

، اما دهند حیترج «رگراندیغ یپاسخ روان ول»را بر  «ریبه تصووفادار 

 Factuallyاست.  یریپذو کنترل نهیتفاوت آنها عمدتاً در هز

Augmented RLHF یهاگنالیمدل پاداش توسط س تیبا تقو 

 یریادگی یداریو هم پا یترازهم تیفیهم ک کندیمحور، ادعا مفکت

 .[36]دهدیرا کاهش م reward hackingو اثر  دهدیرا بهبود م
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از حد  شیب یاتکا» امدیپ یا حدتوهم را ت V-DPO گر،ید یسو در

-Visionو با  داندیم «یزبان یهاpriorو  LLM backboneبه 

guided preference learning توجه به متن را از  کوشدیم

priorنیبازگرداند؛ همچن یبصر گنالیجدا کرده و به س یزبان یها 

 توانندیم image-contrast یحیترج یهاکه جفت کندیگزارش م

 یمنیمحور ا در. مؤثرتر باشند یبصر نهیزم فیاستخراج ظرا یبرا

 یبرا LLMصرفاً در سطح  یترازهم دهندیمطالعات نشان م ز،ین

 صورتبه یبصر و لازم است ماهیت ستین یکاف یچندوجه یهامدل

با افزودن  Safety Alignment. [37]شود یمنیوارد سازوکار ا حیصر

( و آموزش safety projector/tokens/head)مانند  یمنیا یهاماژول

هبود ب سکیپرر ریکه دفاع در برابر تصاو کندیگزارش م یادومرحله

 یهاتاستید یدر برخ سکیبالقوه پرر یوجود محتوا یو حت دابییم

 یدهیبا ا زین PSA-VLM. کندیرا مطرح م جیرا یچندوجه

concept bottleneck شیهدف را افزا ،یجیتدر یترازو هم 

و ادعا  دهدیقرار م یمنیا یترازهم یریپذحیو توض یریپذکنترل

ر را با اث سکیپرر ریدفاع در برابر تصاو تواندیکار م نیا کندیم

مقایسه راهبردهای . [4] ,[15] کند تیتقو یبر عملکرد عموم یحداقل

یگنال و داده موردنیاز، تغییرات منتخب زمان آموزش از نظر هدف، س

.ارائه شده است 11مدل و هزینه آموزشی در جدول 

 زمان آموزش یهاروش سهیمقا .54 جدول

ی هزینه تغییر در مدل ی موردنیازداده/سیگنال هدف اصلی روش

 آموزشی

 (مطابق ادعای مقاله)ی کلیدی نکته

Factually 
Augmented 

RLHF [36] 

بهبود  +کاهش توهم 

 چندوجهی ترازیهم

پاداش  +ی ترجیحی داده

های شده با سیگنالتقویت

 (هاگزینه/کپشن) محورفکت

 نیازمند

Reward Model  و
RLHF pipeline 

با افزودن اطلاعات  reward hackingکاهش  بالا

 .محور به پاداشفکت

V-DPO [37] 
کاهش توهم با تقویت 

 اتکا به تصویر

preference pair ها(response-

contrast  وimage-contrast) 

fine-tuning  باDPO کاهش  متوسطover-reliance  بهprior های زبانی و

  visual context learningتقویت 

OPA-DPO 
[38] 

ی کاهش توهم با داده
on-policy 

 +اصلاح پاسخ با بازخورد خبره 

 on-policyراستاسازی هم

fine-tuning  باDPO ی کنندهنقش تعیین متوسطon-policy  بودن داده و

 .مرجع  policyنسبت به  KLتحلیل اثر 

TPR 
[33] 

مند سازی نظامبهینه
preference 

بازنویسی ترجیحات در سطح 

 موضوع

 سازگار با
preference learning 

 «reward gap configuration»تأکید بر  متوسط

 DPOعنوان عامل کلیدی موفقیت به

Safety 

Alignment 
[4] 

افزایش ایمنی ماهیت 

 بصری

آموزش  +های ایمنی برچسب/داده

 ایدومرحله

 افزودن
safety modules 

بهبود دفاع در برابر تصاویر پرریسک با  متوسط

 .های ایمنی اختصاصیماژول

PSA-VLM 
[15] 

 افزایش ایمنی با
concept bottleneck 

ترازی هم +مفاهیم ایمنی 

 تدریجی

safety modules صورت به
bottleneck 

ترازی پذیری همتوضیح/پذیریافزایش کنترل متوسط

 ایمنی

 مداخلات زمان استنتاج -1-2

 رمزگشایی/تولید کنترل شده -1-2-5

ی مشترک آن است که حتی در مداخلات سطح رمزگشایی، ایده

ه ای هدایت کرد کگونهبهتوان مسیر تولید را ها، میبدون تغییر وزن

های توهمی یا ناایمن کاهش یابد. روش احتمال تولید خروجی

ی شاخص این رویکرد در حوزه ایمنی است که از یک ایمیون نمونه

مدل پاداش ایمن در چارچوب رمزگشایی کنترل شده استفاده 

کند و علاوه بر معرفی چارچوب، تحلیل نظری و نتایج تجربی می

 [.26دهد ]رخ موفقیت حمله ارائه میبرای کاهش ن

                                                 
 HIO (Hallucination-Induced Optimization)

 ییرمزگشا با تمرکز بر 1از توهم یناش یسازنهیبه محور توهم، در

 نایکنتراست م دیتشد یرا برا ینظر حیمدل ترج کی، 9کنتراست

که  دهدیو نشان م کندیوارد م یتوهم یهاهدف و توکن یهاتوکن

 ییشارمزگ ییکارا تواندیم «یتوهم یهاتوکن یالقا» تیفیبهبود ک

  .[34]دهد  شیکنتراست را افزا

DSCR روش  کیعنوان به زینtraining-freeیرا رو ی، اصلاحات 

KV-cache ییعمق/فضا یهااز سرنخ یریگو با بهره کندیاعمال م، 

 یکند تا خروج تیمرتبط هدا یتوجه مدل را به نواح کندیتلاش م

 یعنوان مداخلهبه حیطور صرروش به نیجدا شود؛ ا ریکمتر از تصو

 شده است.  یمعرف fine-tuningبه  ازیزمان استنتاج و بدون ن

 contrast decoding



 انزب-یینایبزرگ ب یهادر مدل یمنیاعتماد، توهم و ا تیمند بر قابلنظام یمرور

 

 

 (میجریان عمو)ترازی زمان استنتاج هم/رمزگشایی کنترل شده .7 شکل

 

، یک الگوی عمومی برای مداخلات زمان استنتاج ارائه 7 در شکل

ی تولید اعمال که در آن کنترل، مستقیماً داخل حلقه شده است

 که صرفاً بر اساسجای آنشود. در این الگو، تولید خودرگرسیو بهمی

های مدل پایه پیش برود، با یک سیگنال ارزیابی ثانویه )ایمنی لگیت

تواند گیری در هر گام میشود و تصمیمیا ترجیح/وفاداری( تنظیم می

ت صورگیری منجر شود. این سازوکار، بهبازنمونهبه پذیرش، رد یا 

یر مهار مس»طبیعی برای سناریوهای ایمنی مناسب است زیرا امکان 

کند، و در های حمله فراهم میرا در مواجهه با ورودی« تولید

های تواند با تشدید کنتراست میان توکنسناریوهای توهم نیز می

یرگراند را کاهش دهد. های توهمی، احتمال خروجی غهدف و توکن

کند: روشن ایجاد می trade-offاز منظر مهندسی، این رویکرد یک 

پذیری در برابر افزایش سربار محاسباتی در زمان افزایش کنترل

 استنتاج، که باید متناسب با سطح ریسک کاربرد تنظیم شود.

 یمدلاصلاح درون ای دیپس از تول حیدفاع/تصح -1-2-2

 یهاییبازنما شیرایو»مهم  ریمس کی ،ینیمداخلات پس یدسته در

های تصویری به فضای این روش با فرافکنی بازنمایی است.« نهان

روی اشیای واقعی در برابر اشیای  واژگان و تحلیل میزان اطمینان

کند که با پیشنهاد می سازی دانشتوهمی، یک الگوریتم پاک

هش می، کاهای توههای تصویر نسبت به ویژگیویژگی متعامدسازی

 .[39] .کندهدفمند توهم را بدون بازآموزی کامل دنبال می

-trainingو  token-levelدفاع  کی SafePTR ،یمنیا یحوزه در

free ها از توکن یکه سهم کوچک کندیو گزارش م کندیم شنهادیپ

کند؛ از  کیرا تحر منیرفتار ناا تواندیم early-middle یهاهیدر لا

حذف هدفمند  یرا برا prune-then-restoreرو، سازوکار  نیا

و ادعا  دهدیارائه م benign یهایژگیو یابیمضر و باز یهاتوکن

 .[27]شودیانجام م یاضاف یکار بدون سربار محاسبات نیا کندیم

 راراستق تیدقت، و قابل نه،ی: هزیقیتطب لیتحل -1-3

: میدهیقرار م سهیرا محور مقا اریما سه مع ،یعمل یریگمیتصم یبرا

 ای)کاهش توهم  ی( اثرگذار9)داده/آموزش/محاسبه(، ) نهی( هز1)

استقرار  تی( قابل0حمله طبق گزارش مقاله(، و ) تیکاهش موفق

 نی(. بر اlatencyسربار  ای ،یمعمار رییآموزش، تغ رساختیبه ز ازی)ن

معمولاً به  RLHF/DPOمانند  training-time یهااساس، روش

 یدارند اما بهبود رفتار ازین یآموزش یو چرخه یحیترج یداده

 ای inference-time یهاکه روش یدر حال کنند،یم جادیا دارتریپا

training-free ممکن  یاند ولمحصول جذاب عیسر یسازسخت یبرا

 دیلتو ماتی/تنظیآنها وابسته به معمار یداریپا ایاثر  یاست دامنه

 .[40] ,[36]باشد

، decodingدر  یمنیا یابیبا وارد کردن ارز Immuneمشخص،  طوربه

 یسربار محاسبات تواندیاما ذاتاً م کندیرا گزارش م یمنیبهبود ا

انجام  دیتول ی/کنترل در حلقهیازدهیامت رایکند، ز جادیا

 .[26]شودیم

بودن و عدم سربار  training-freeصراحتاً  SafePTRمقابل،  در

شده  یمعرف fine-tuningبدون  زین DSCRو  کندیرا مطرح م یاضاف

 تیو محدود عیدو روش از منظر استقرار سر نیرو، ا نیاست؛ از ا

latency دیبا یاثرگذار طیو شرا زانیترند، هرچند ممعمولاً مناسب 

 دهیشده در هر مقاله سنجگزارش یابیارز یهامطابق پروتکل

های های زمان استنتاج از نظر هدف، مؤلفهمقایسه روش. [40]شود

ارائه شده  11اضافی، سربار محاسباتی و ملاحظات استقرار در جدول 

 .است
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 در مقابل دقت( ریزمان استنتاج )تأخ یهادآفیتر .55 جدول

سربار زمان استنتاج  ی اضافینیاز به مؤلفه هدف روش

 (کیفی)

 (طبق مقاله)ی استقراری نکته

Immune  کاهشjailbreak/ناایمنی 
safe reward model + 

controlled decoding 
 متوسط تا زیاد

تحلیل نظری و /دفاع زمان استنتاج با تضمین

 .هاارزیابی روی سنجه

SafePTR  دفاعtoken-level  در برابرjailbreak خیر (training-free) بسیار کم 
prune-then-restore های برای حذف توکن

 .شدهمضر، بدون سربار اضافی گزارش

DSCR خیر  عمقی/کاهش توهم با گراندینگ فضایی(training-free) کم 
عمق و /های فضاییبا سرنخ KV-cacheاصلاح 

 fine-tuningبدون 

HIO  کاهش توهم درcontrast decoding preference model متوسط نظری 
با تشدید کنتراست  contrast decodingتقویت 

 .های هدف و توهمیمیان توکن

Representation 

Editing 
 کم تا متوسط ی ویرایش نهانرویه کاهش توهم با ویرایش بازنمایی

های تصویر برای حذف ویرایش هدفمند ویژگی

 .شدهتوهم با حفظ عملکرد گزارش

 

 

 

 
 (یفیک یکاهش زمان آموزش در مقابل زمان استنتاج )پراکندگ. 5شکل 

 

عنوان یک چارچوب کیفی و ما این نگاشت را به ،6 در شکل

ه سازی نیست، بلککنیم که هدف آن کمیمحور تفسیر میتصمیم

هزینه/پیچیدگی »محور ی عملیاتی راهبردهای کاهش در دو مقایسه

است. هر نقطه صرفاً بر اساس « سربار زمان استنتاج»و « بالادستی

ی ی ترجیحی و چرخهتعریف روش در خود مقاله )نیاز به داده

( در یکی decodingی آموزش، تغییرات معماری، یا مداخله در حلقه

گیرد؛ بنابراین، این شکل قرار می Low/Medium/Highاز نواحی 

بندی مداخلات است، نه یک ادعای ی قابل تکرار برای طبقهقشهیک ن

 [.36[, ]26[, ]6ها]ی برتری مطلق روشعددی درباره

 RLHF/DPO ریمداخلات زمان آموزش )نظ یاساس، خوشه نیا بر

بالاتر و سربار  یبالادست ینهیهز» یهیها( عمدتاً در ناحخانوادهو هم

 یها در مرحلهآن یبار اصل رایز رد،یگیقرار م «ترنییپا یاستنتاج

. در شودیو آموزش اعمال م یتراز/همیحیترج یداده یگردآور

 training-free تیاز مداخلات زمان استنتاج که ماه یمقابل، بخش

( KV-cacheاصلاح  ای token-level یهاسبک دارند )مانند دفاع ای

قرار  «نییپا یو سربار استنتاج نییپا یبالادست ینهیهز» یهیدر ناح



 انزب-یینایبزرگ ب یهادر مدل یمنیاعتماد، توهم و ا تیمند بر قابلنظام یمرور

 

با  controlled decodingبر  یمبتن یهاروش ن،ی. همچنرندیگیم

« الاترب یسربار استنتاج»سمت  به یعیطور طببه حیمدل پاداش/ترج

عمال ا دیتول یدر حلقه ی/وفاداریمنیکنترل ا رایز شوند،یم لیمتما

 عنوانبه ییبازنما شیرایمانند و ییکردهایرو ت،ی. در نهاگرددیم

 ،یبازآموز یسازکه با حداقل شوندیداده م شینما یانیم یمداخله

دنبال  نهان ی/دستکارلیتحل ریهدفمند را از مس راتییتغ

 .[34] ,[26] ,[26] ,[7]کنندیم

 بحث -8

زبان، -یینایبزرگ ب یهامدل یهایتوانمند عیبا وجود رشد سر

 لزوماً به «دیتول تیفیک» رایشکاف اعتماد همچنان پابرجاست ز

از  یاریو در بس شودیمنجر نم «یبه شواهد بصر یبندیپا»

کند.  دیتول رگراندیروان اما غ یهاپاسخ تواندیمدل م وها،یسنار

هدفمندِ  یهایابیدر ارز یکه حت دهندینشان م یشواهد سنجه

به پاسخ مثبت( و  لیپاسخ )از جمله تما یهایریسوگ ء،یتوهم ش

ه را شدنرخ توهم مشاهده تواندیبه قالب پرسش/دستور م تیحساس

حران ب»دوم،  عامل. را دشوار کند جینتا ریقرار دهد و تفس ریتحت تأث

دارند،  یکیتفک تیها ماهاز سنجه یاست: بخش «یابیارز ستمیاکوس

بر  یمبتن ای یاچندمرحله زین یو بخش اند،یدیتول یبخش

پروتکل  کیمدل ممکن است در  نیبنابرا تر؛دهیچیپ یهایورود

 HallusionBenchنمونه،  یشکننده باشد. برا یگریخوب و در د

( و یینای)زبان/ب دهیتندرهم یهاتوهم یدگیچیبه پ حیطور صربه

و نشان  کندیاشاره م نیشیدانش پ ایاز استدلال  یناش یخطاها

شکست را پوشش  فیتمام ط توانندیساده نم یهایابیارز دهدیم

در  یداریپا»و  «یمنیا یترازهم» انیسوم، شکاف م عامل. دهند

نشان  یمنیا یهاسنجه جیاست. نتا «یچندوجه یهایبرابر ورود

 یهایهمانند ورود توانندیم« مرتبط با پرسش» ریتصاو دهدیم

را دور  یصرفاً زبان یِترازهم یهازمیمخرب عمل کنند و مکان یمتن

 یترازکه هم کنندیم حیتصر زین یادامه، مطالعات دفاع رد. بزنند

 دیبا ینمیبستن شکاف ا یو برا ستین یکاف ییزمان آموزش به تنها

 زین یچندوجه یاختصاص یهاکنترل ایبه مداخلات زمان استنتاج 

 .توجه کرد

شکاف اعتماد  «یماندگار»که به  یاشهیر حیتوض کی ت،ینها در

 یتعادل اطلاعاتشکاف ماهیتی و عدم رینظ ییهادهیپد کند،یکمک م

از  شیپ یحت یعنیمشترک است؛  یهاییبازنما یریادگیدر 

تن م یهاگنالیس انیم ییو محتوا یهندس یترازهم د،یتول یمرحله

د به از ح شیب یاتکا یرا برا نهیزم وناقص باشد  تواندیم ریو تصو

priorیتوسعه یِعیطب ریمس. فراهم کند یزبان یها VLM ها از

 «یاو تعاملات چندمرحله هامیفر یتوال دئو،یو»به « منفرد ریتصو»

وجود/عدم “توهم فقط به  یفضا، مسئله نیدر ا کند؛یحرکت م

 ها،میفر نیب یداریبلکه به پا ست،یمحدود ن ”ءیش کیوجود 

 یاه. در چارچوبخوردیگره م تیروا یکپارچگیو  ،یزمان یسازگار

ان بلکه امک کندیتر متنها سطح حمله را بزرگنه دئویحمله، و رِیاخ

را فراهم  یمیفرنیتعارضات ب جادیها و انشانه یجیتدر قیتزر

 دئویماهیت و دهدینشان م VideoJailطور مشخص، به سازد؛یم

 یهاکند و دفاع دیرا تشد یترازهم یهایریپذبیآس تواندیم

 .بکشدموجود را به چالش 

 «یانهی/زمیتوهم زمان» میکنیم شنهادیما پ ،یمنظر پژوهش از

( توهم گذرا 1شود: ) یسازمستقل مدل یمسئله کیعنوان به

)انحراف  ییروا drift( 9(، )اءیاش یرواقعیشدن غ دی)ظاهر/ناپد

 یسبب ی( ناسازگار0(، و )یاپاسخ در تعامل چندمرحله یجیتدر

 نی(. چنستیسازگار ن هامیفر یکه با توال یمعلول-علت ی)ادعاها

مت به س ریتصواز سطح تک یابیتا ارز کندیکمک م یایبندصورت

 یحرکت کند و امکان طراح یتوال یو سازگار یداریپا یارهایمع

 .استانداردتر فراهم شود یهاپروتکل

طور به یکاهش توهم زمان یبرا ندهیآ یهاسطح روش، جهت در

 Consistency) یمیفرنیب یسازگار یدهایشامل ق یعیطب

Constraintsو روابط در زمان،  اءیاش یبرا افتهیساختار ی(، حافظه

 دئویو نکهیبا توجه به ا ن،یاست؛ همچن یاچندمرحله یو اعتبارسنج

به  ینمیا یابیلازم است ارز کند،یم جادیا زین دیدر کنار فرصت، تهد

حملات از  یریپذو سنجش انتقال «محوریتوال دیمدل تهد»سمت 

 .حرکت کند دئویبه و ریتصو

 کیه بلک ست،ین ینیتزئ یژگیو کیها صرفاً VLMدر  یریپذحیتوض

 میده صیتشخ میاست: اگر نتوان یاتیعمل سکیکاهش ر یابزار برا

 ،«یادراک یخطا» انیم میتوانینم ده،یرس یخروج کیمدل چرا به 

« از حمله یانحراف ناش» ای ،«یزبان priorاز حد به  شیب یاتکا»

 شیرایو و لیتحل دوارکننده،یام یرهایاز مس یکی. میبگذار زیتما

 Representation Editingنمونه،  ینهان است؛ برا یهاییبازنما

واژگان  یرا به فضا یداخل یهاییبازنما توانیم دهدینشان م

ه را مشاهد یو توهم یواقع یایاش نیکرد، تفاوت اعتماد ب یفرافکن

 .داد اهشنرخ توهم را ک ها،یژگیهدفمند و شیرایکرد، و با و

شان ن یدرون یبر سازوکارها یمبتن یِمنیا یهالیتحل گر،ید یسو از

 یهارساختیبه ز اندتویها مMLLMدر « سطح حمله»که  دهندیم

محور توکن لیبا تحل SafePTRمثال،  یگره بخورد؛ برا یاهی/لایتوکن

 هاهیلا یها در برخاز توکن یکوچک اریبخش بس کندیگزارش م

 یهادفاع ریمشاهده، مس نیکند و ا کیرفتار ناامن را تحر تواندیم

 .کندیرا باز م ترنهیهزو کم ترقیدق
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همراه  «قابل آزمون نگیگراند»با  دیبا یریپذحیتوض ها،نیکنار ا در

 یمانند نواح یشواهد ،یزبان حاتیاتکا به توض یجابه یعنیشود؛ 

 یزمان یقواعد سازگار ایموجود،  اءیبا اش یسازگار بان،یتوجه/پشت

ان عنوبه زیدرباره شکاف ماهیتی ن یاشهیر یهالیارائه گردد. تحل

از  قبل تواندیمشکل م دهندینشان م رایاند، زمهم یصیابزار تشخ

 .دریمشترک شکل بگ ییبازنما یاستدلال، در خود فضا یمرحله

 کی یسازنهیبه»حرکت از  میکنیم هیما توص ،یسطح پژوهش در

 عیتسر یچندبعد یابیارز یهاپروتکل یبه سمت طراح« واحد اریمع

زمان توهم )در سطوح که هم ییهاسنجه ژه،یوشود؛ به

 یوهایو سنار دی)مدل تهد یمنی( و انهی/رابطه/زمیژگیو/ءیش

 ستمیاکوس یراکندگاز پ توانندیم دهند،ی( را پوشش مبیآس

سطح  در. شوند یبعدتک یهایسازنهیبکاهند و مانع به یابیارز

: شوند یطراح «هیچندلا»صورت به دیبا یدفاع یکردهایصنعت، رو

( کنترل و 9آموزش، )/بهبود رفتار در زمان یتراز( هم1)

 شی( پا0و ) سک،یپرر یوهایسنار یزمان استنتاج برا یاعتبارسنج

کاربرد. شواهد موجود  یمرتبط با دامنه یهاپس از استقرار با سنجه

 decodingبر کنترل  یزمان استنتاج مبتن یهادفاع دهدینشان م

اما  ،کاهش دهند هاگریز امنیتیرا در برابر  یمنیشکاف ا توانندیم

در نظر  زین ییافت کارا سکیو ر latency ینهیزمان هزهم دیبا

تمرکز صرف بر  ،یو حکمران یگذاراستیسطح س در. گرفته شود

 یو لازم است الزامات حداقل ستین یکاف« نامطلوب یهایخروج»

 ،یمنیا یرخدادها یریپذگزارش ،یابیداده/پروتکل ارز تیشفاف یبرا

سطح  دئو،یبا ورود و ژهیوشود؛ به فیتعر ویبر سنار یمبتن یزیو مم

 یبه استانداردساز ازیابد و نییم شیافزا امدهایپ یحمله و دامنه

 .شودیتر محملات پررنگ یدهو گزارش دیمدل تهد

 های عملیتوصیه .52 جدول

 شاهد در ادبیات/دلیل توصیه عملیاتی مخاطب

 . [15] ,[1]تواند نتایج را غیرقابل مقایسه کندها میپراکندگی و ناهمگنی پروتکل بعدیجای معیار تکبه (ایمنی +توهم )طراحی ارزیابی چندبعدی  پژوهشگر

 . [24]استمحور کند و توالیشکست جدید ایجاد می/ویدئو سطح حمله فریمی برای ویدئوهای پایداری زمانی و سازگاری بینافزودن سنجه پژوهشگر

 .[39]هم کند تواند مسیر کاهش هدفمند توهم فرا تحلیل بازنمایی می/ویرایش تمرکز بر تحلیل بازنمایی و ابزارهای تشخیصی قابل آزمون پژوهشگر

 پایش پس از استقرار +کنترل استنتاج  +محور آموزش :دفاع چندلایه صنعت
تواند ریسک را می decodingل تنهایی کافی نیست و کنترترازی زمان آموزش بههم

 .[26]کاهش دهد

 صنعت
اعتبارسنجی در /سازی گیت ایمنیتفکیک سناریوهای پرریسک و فعال

 هاآن
 .[14] ترازی را بشکنند و نیاز به گیت پررنگ استتوانند همتصاویر مرتبط می

 صنعت
هنگام  (latency/utility)های عملیاتی مستندسازی مدل تهدید و سنجه

 دفاع

تواند سربار ایجاد کند و باید در تصمیم استقرار لحاظ شود می decodingکنترل 
[26]. 

 .[24]یابد با گسترش ویدئو، سطح حمله و پیامدها افزایش می پذیری رخدادهای ایمنی و ممیزی سناریومحورالزام حداقلی برای گزارش گذارسیاست

 .[1]یابد ها و شکاف اعتماد با شفافیت کاهش میناهمگنی ارزیابی ارزیابی و انتشار نتایج قابل بازتولیدپروتکل /تشویق به شفافیت داده گذارسیاست

 میکنیم ریتفس «محورمیتصم یخروج» کیعنوان را به 19 جدول

 یهاافتهی لیمرور، و تبد یعمل یامدهایپ یسازکه هدف آن فشرده

 نفعیسه گروه ذ یاز اقدامات قابل اجرا برا یامجموعه پراکنده به

در  یبندنوع جمع نی( است. اگذاراناستی)پژوهشگران، صنعت، و س

 حیصر یهاهیها و توصبر دلالت ج،ینتا تکرار یجابخش بحث، به

اقدام را  یرهایمس دهدیو به خواننده اجازه م کندیتمرکز م

 یهاهیتوص ن،یهمچنشده دنبال کند. استخراج اتیاز ادب ماًیمستق

ها بلکه آن م؛یکنینم یتلق« شمولو جهان یینسخه نها»جدول را 

که  میکنیقابل انطباق ارائه م یهااز گزاره یاصورت مجموعهرا به

 دویق سک،یر تیاستقرار )دامنه کاربرد، حساس ینهیبا زم دیبا

 19جدول منظر،  نیوند. از اش برهی( کالدیو مدل تهد نه،ی/هزریتأخ

که  یپژوهش یخلأها یساز( برجسته1زمان دو کارکرد دارد: )هم

حداقل اقدامات  ی( ارائه9شدن شکاف اعتماد هستند، و )مانع بسته

اص، مدل خ کیبه  یبدون وابستگ توانندیکه م یتی/حاکمیمهندس

 را کاهش دهند.  یمنیتوهم و شکست ا سکیر

 گیرینتیجه -7

 یهااعتماد در مدل تیمرتبط با قابل اتیادب ،مندمرور نظام نیا در

و « توهم» یدیزبان را با تمرکز بر دو محور کل-یینایبزرگ ب

 نیا یکه خطاها میو نشان داد میکرد یسازکپارچهی «یمنیا»

محدود  یابیپروتکل ارز کی ای فهینوع وظ کیها صرفاً به مدل

 وهایاراز سن یفیارشونده در طتکر یهاصورت الگوبلکه به شوند،ینم

در  تواندیتوهم م دهدیشواهد نشان م یبند. جمعگردندیظاهر م

هد رخ د نهیروابط و زم ها،یژگیتا و ءیش فیاز توص یسطوح مختلف

زمان، شود؛ هم دیتشد محورنهیزم ای یاچندمرحله ماتیو در تنظ

شکننده است  ،یوجهچند یهایدر مواجهه با ورود ژهیوبه زین یمنیا

نظر تراز بههم یکه مدل از منظر زبان یطیتحت شرا تواندیو م

 شود. یاتیدچار شکست عمل رسد،یم



 انزب-یینایبزرگ ب یهادر مدل یمنیاعتماد، توهم و ا تیمند بر قابلنظام یمرور

 

 «اعتماد گلوگاه  تیقابل »مطالعه آن است که  نیا یمحور یافتهی

 دیروان و الزام به تول یِ زبان دیتول ییتوانا انیها از شکاف مVLMدر 

 گر،ید انی. به بشودیم یناش ییآزمایبر شواهد و قابل راست یمبتن

زوماً مدل، ل اسیاندازه و مق شیافزا ای یادراک یهاتیدر قابل شرفتیپ

 یکه سازوکارهامگر آن شود،یاعتماد منجر نم تیقابل شیفزابه ا

به شواهد  یمدل را به وفادار ح،یصورت صربه یابیو ارز یریادگی

 تیابلق یمنظر، مسئله نیکنند. از ا دیمق منیا ییگوو پاسخ یبصر

تحت  «یدیمهار رفتار تول»بلکه  ست،ین« بهبود دقت»صرفاً  1اعتماد

 طیدر شرا یمنیو الزامات ا یرونیب یسازگار ،یدرون یسازگار ودیق

 است. یواقع

موجود  یابیارز ستمیاکوس میما نشان داد ،یشناسمنظر روش از

(، نوع یدیدر برابر تول یکی)تفک یدر قالب خروج یناهمگن لیدلبه

 فی( و تفاوت در تعریادر برابر چندمرحله یامرحلهتعامل )تک

را  میتعم رقابلیغ یهایریگجهینت سکیر ،یمنیتوهم و ا یاتیعمل

 کیمدل در  کی شودیباعث م یکندگپرا نی. همدهدیم شیافزا

« کنندهش» یبه کاربرد واقع کینزد ماتیو در تنظ« قابل اتکا»سنجه 

لکه ب ،یجانب یمسئله کینه  یریگبحران اندازه ن،یباشد. بنابرا

 از منشأ شکاف اعتماد است. یبخش

 تیلقاب شیافزا یمشخص برا یریگچند جهت ج،ینتا نیا یمبنا بر

توهم  که کپارچهی یابیارز ی. نخست، توسعهشودیم شنهادیاعتماد پ

 دی)با مدل تهد یمنیا زمان( و-نهی/رابطه/زمیژگی/وءی)در سطوح ش

رد هم گ ریدپذیپروتکل بازتول کی( را در حیصر یوهایروشن و سنار

ها را فراهم کند. دوم، حرکت روش یمنصفانه یسهیآورد و امکان مقا

 یو زمان یاچندمرحله یهایابیبه سمت ارز ریتصوتک یابیاز ارز

 یمهم در تعامل، حافظه یهااز شکست یاریبس رایاست، ز یضرور

 ی. سوم، در سطح طراحکنندیبروز م یزمان یداریگفتگو و پا

اتخاذ  یاصل معمار کیعنوان به دیبا safety-first کردیرو ستم،یس

 ها وزمان آموزش، کنترل یشامل بهبودها هیدفاع چندلا یعنیشود؛ 

پس از استقرار در کنار هم  شیزمان استنتاج، و پا یهایاعتبارسنج

 .رهنگامید یهاصورت وصلهنه به رند،یقرار گ

ها در VLM یمقاله آن است که ارزش عمل نیا امیپ ت،ینها در

به  «یتوانمند»که  شودیمحقق م یحساس تنها زمان یکاربردها

قابل اتکا در  یمنیا»و سپس به « اعتماد قابل سنجش تیقابل»

ها، لتر کردن مدنه صرفاً در بزرگ نده،یآ ریشود. مس لیتبد« استقرار

 انه،یگراواقع یوهایسنار یسازیغن ،یابیارز یبلکه در استانداردساز

 ییآزمایو راست یمنیا تیبا اولو یچندوجه یهاستمیس یو طراح

                                                 
 trustworthiness

 نهفته است.
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