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مقاله پژوهشي

   Nginxو  Apache يسرورها عملكرد وب يابيو ارز يبررس
  LXCداكر، پادمن و  ينرهايبر بستر كانت

  يباباگل يمهدو  ييبستام، احسان عطا ي، مصطفانيفرهاد يعل

  
 يساز يمجاز يها از روش يريگ ضرورت بهره ،يگسترش خدمات ابر :دهيكچ

در گذشته، . داده است شيرا افزا يافزار از منابع سخت نهيمنظور استفاده به به
 نرها،يبودند، اما با ظهور كانت يساز يمجاز يبرا ياصل نهيگز يمجاز يها نيماش

 ييها يفناور. اضافه و كاهش سربار منابع فراهم شد عامل ستميامكان حذف س
 نيدر هم. اند كرده دايپ يا حوزه كاربرد گسترده نيدر ا LXCمانند داكر، پادمن و 

 ها يفناور نيبا ا يسازگار يبرا زين Apacheو  Nginx يسرورها ستا، وبرا
 ينرهايسرور بر بستر كانت دو وب نيمقاله، عملكرد ا نيدر ا .اند شده يساز نهيبه

 ها شيآزما. شده است يبررس يط گوناگون منابع و همرونديمختلف و تحت شرا
. دارد يمنابع بستگ زانيو م سرور به نوع وب نريكه انتخاب نوع كانت دهند ينشان م
 يبهتر جينتا Apache يبرا LXCبا منابع محدود، استفاده از  يها طيدر مح

 Nginx ياجرا يداكر برا شتر،يبا منابع ب طيدر مقابل، در شرا. داشته است
به  تواند يپژوهش م نيا يها افتهي. ارائه كرده است يتر عملكرد مطلوب

 يازهايسرور بر اساس ن و وب نريمناسب كانت بيبهتر در انتخاب ترك يريگ ميتصم
  .كمك كند يرساختيز

  
  .Apache، Nginx ،LXC داكر، نرها،يكانت ،يساز يمجاز :دواژهيكل

  قدمهم - 1
، 1يبر ابر از جمله محاسبات ابر يامروزه با توجه به رشد خدمات مبتن

شناخت و استفاده از  تيتحت ابر، اهم يها و برنامه يابر يساز رهيذخ
مقصود از . شود ياحساس م شياز پ شيب يساز يمجاز يها شرو

 نيب زريپروايها كياستفاده از  تر، يميقد يها در روش يساز يمجاز
آن  ياجراشده بر رو يها عامل ستميو س زبانيم يكيزيف نيماش رساختيز

همراه با برنامه و ) كرنل( عامل ستميس كيروش،  نيدر ا. بوده است
 كي يبر رو 2يمجاز نيماش كيبه آن به عنوان وابسته  يها كتابخانه

 كيبه علت وجود  يروش سنت نيا. شود يم يساز ادهيپ 3زريپروايها  هيلا
را استفاده  يشتريمنابع ب ،يمجاز نيگر در ماشيد يعامل ستميس هيلا
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1. Cloud Computing 

2. Virtual Machine 

3. Hypervisor 

 يها طيهمچون مهاجرت در مح يدر مواقع شتريسربار، ب نيا]. 1[ دينما يم
 كيمهاجرت  يلازم است برا رايواهد بود، زقابل توجه خ اريبس يابر
اعم از كرنل  يمجاز نيآن ماش يها هيلا يتمام يمجاز نيماش
واحد  كيو خود برنامه به عنوان  ها يبه علاوه وابستگ عامل ستميس

به علت استفاده از كرنل مجزا و عدم  يساز يروش مجاز نيا. جا شود جابه
نوع  نيا. برد يبهره م يتربالا تياستفاده از كرنل مشترك، از امن

]. 2[ كند يم فايابر ا يها يدر معمار يا ژهيو و ينقش كاربرد ،يساز ادهيپ
 يساز ادهيبا توجه به روش پ ،يمجاز نيبر ماش يمبتن يساز يروش مجاز

نوع  زريپروايدر روش اول كه به آن ها. شود يم ميتقس يبه دو نوع كل
افزار نصب  سخت يبر رو ميقمست زريپروايها شود، ياطلاق م زين 4كي
در روش دوم با عنوان . پردازد يم يمجاز يها نيماش تيريو به مد شود يم
 يشده بر رو نصب عامل ستميس يبر رو زريپرواينوع دو، ها زريپروايها

از جمله  Hyper-vو  VMware ESX ،Xen. شود يافزار نصب م سخت
 Vmware Workstationو  كينوع  زريپروايها يساز يمجاز يها روش

نوع دو محسوب  زريپروايها يساز يمجاز يها از جمله روش 5KVM و
 كي به نوكسيهسته ل ليبا تبد KVMذكر است كه  انيشا]. 3[ شوند يم
. دهد ينوع دوم ارائه م يها يمعمار رياز سا زيمتما يساختار زر،يپروايها
ه امروز ،يساز يمجاز يسنت يها روش اديبا توجه به سربار ز]. 4[

بر  يمبتن يساز يتحت عنوان مجاز يديجد يساز يمجاز يها روش
در  عامل ستميس هيروش با حذف لا نيدر ا]. 5[اند  ارائه شده 6نريكانت
كرنل  م،يصورت مستق به نريتهر كان ،يساز يمجاز يها يمارمع
ساختار،  نيدر ا. كند ياستفاده م يرا به صورت اشتراك زبانيم عامل ستميس

 نيا. آن اشاره دارد ازيمورد ن يها همراه كتابخانه برنامه به كيهر واحد به 
آن به  يو معرف يمجاز نيهر ماش يمجزا برا عامل ستميروش با حذف س

واحدها  نيا. دهد يسربار و حجم هر واحد مجزا را كاهش م نر،يكانت وانعن
برخوردارند كه  يتوقف و مهاجرت با سرعت بالاتر ،يانداز راه تياز قابل

 يسنت يها با روش سهيتوجه عملكرد آنها در مقا از بهبود قابل ياكح
از  فادهاست ليبه دل .دنبال دارد به زيرا ن ييها روش چالش نيالبته ا. است

با  سهيدر مقا يتر فيضع يساز زولهيروش، ا نيدر ا يكرنل اشتراك
و نحوه  زانيم تيريمد. وجود دارد يمجاز نيبر ماش يمبتن يها روش
نام  يساز زولهيا ،يافزار و نرم يافزار هر پردازه به منابع سخت يدسترس

 شود يمها  پردازه گريپردازه از د كيمنابع  هيكل يدارد كه موجب جداساز
 يسنت يها و روش ينرسازيمربوط به كانت يكل كيشمات 1شكل ]. 6[

  .دهد يرا نشان م يمجاز
 

4. Type-1 Hypervisor 

5. Kernel-Based Virtual Machine 

6. Container 
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  .يتسن يساز يو مجاز يرسازيكانت يكل كيشمات  :1شكل 

  
 يگذار به علت سربار كمتر و امكان به اشتراك ينريكانت يها روش
 جيمحبوب و را يابر يها طيبه سرعت در مح نرها،يكانت نيها ماب كتابخانه

 سيكروسرويبا نام ما يديجد يظهور معمار  ساز نهيزم نر،يكانت. اند شده
بار، كردن سر و كم ييبه مرور زمان با هدف بهبود كارا]. 7[شده است 

از جمله  يمتفاوت ينريكانت يها يفناور ت،يبردن سرعت و بهبود امنالاب
 نر،يتبه كان 4باز علاقه جوامع متن. اند ارائه شده 3LXCو  2، داكر1پادمن

 يابر طيآن با مح يساز كپارچهيجهت بهبود و  يهمكار زيداكر و ن ژهيو به
و  تياز محبوب يازنرسيكانت يها روش ريبا سا سهيباعث شد تا داكر در مقا

به علت  ،  شرفتيپ نياز ا يبخش مهم. برخوردار شود يشترياستفاده ب
 Orchestration يتحت ابر و ابزارها يها يقرارگرفتن داكر در معمار

و  5S8Kمانند ) نرهايكانت يساز خودكار اجرا و هماهنگ كردن تيريمد(
Docker Swarm قياز طر انرهيگسترده كانت تيريمد تيقابل. بوده است 

كرده است  تيتقو يابر يها يداكر را در معمار گاهيجامع، جا يها ستميس
كنندگان  استفاده نيتر از مهم يكيسرورها به عنوان  وب گر،يد طرف از ].8[

بر  يمبتن يساز ياز مجاز يمند مستعد بهره س،يكروسرويما يمعمار
 نيترمعروفمورد از مقاله، عملكرد دو  نيدر ا]. 9[ روند يبه شمار م نريكانت

به منظور  Apacheو  Nginx يعنيموجود  يسروها وب نيو پركاربردتر
مورد  LXCدر بستر داكر، پادمن و  ينرسازيروش كانت نيبهتر افتني

 يمهم، ابتدا معمار نيبه ا دنيرس يبرا. قرار خواهد گرفت يبررس
تار ساخ ودر گام بعد، عملكرد . شود مي يبررس ينرسازيكانت يها روش
آمده،  دست هسپس با توجه به اطلاعات ب و خواهد شد ليسرورها تحل وب

 يسرورها مورد واكاو در وب ينرسازيكانت يها يعملكرد استفاده از فناور
  .قرار خواهد گرفت

بخش دوم . مقاله شرح داده شده است نيا يادامه نحوه سازمانده در
و  Apache يسرورها وب يو معمار ينريكانت يها يبه مرور فناور

Nginx پژوهش مشخص شود يو فن يمفهوم نهياختصاص دارد تا زم .
منابع و  يكربنديپ نرها،يكانت يبرا شده يطراح يبخش سوم، معمار

به  زيبخش چهارم ن. كند يم حيرا تشر استفادهمورد  يروند هم يوهايسنار
 

1. Podman 

2. Docker 

3. Linux Containers 

4. Open Source 

5. Kubernetes 

 طيسرورها در شرا عملكرد وب يابيو ارز يساز ادهيحاصل از پ جينتا ليتحل
و  ايدرباره مزا يدر ادامه، بحث كل. پردازد يم يمختلف منابع و همزمان

 يانيبخش پا. شود يسرور ارائه م و وب نريمختلف كانت يها بيترك بيمعا
مناسب  بيانتخاب ترك يبرا ييشنهادهايو ارائه پ يريگ جهيبه نت زين

ه طور ب. اختصاص دارد يرساختيز يازهايسرور با توجه به ن و وب نريكانت
  :باشد يم ريپژوهش به شرح ز نياهداف ا يكل

منابع محدود و  طيسرورها در شرا عملكرد وب سهيو مقا ليتحل  -
 يسرورها جامع نحوه عملكرد وب يانجام بررس: بالا يهمروند

Apache  وNginx داكر، پادمن( ينريمختلف كانت يدر بسترها   
سطوح و  يافزار گوناگون منابع سخت طيتحت شرا) LXC و

  يمختلف همزمان
: نرهايسرورها بر عملكرد آنها در كانت وب يمعمار ريتأث يابيارز  -

در  6نخ /متفاوت پردازش، شامل مدل پردازه يها يمعمار سهيمقا
Apache در  7داديبر رو يو مدل مبتنNginx نقاط قوت و  ليو تحل

  ينريكانت طيو ضعف هر كدام در مح
: مختلف طيدر شرا نرهايتفاده از كانتاس يبرا نهيبه يارائه راهكارها  -

متناسب با  ينريكانت يسرور و فناور وب نهيبه يها بيترك شنهاديپ
در  LXCعنوان نمونه، استفاده از  مختلف؛ به يرساختيز طيشرا
  شتريمنابع ب يدارا يها طيبا منابع محدود و داكر در مح يها طيمح

: ينرسازيكانت مختلف يها يفناور يها تيو محدود ايمزا يبررس  -
داكر،  يها ياز فناور كينقاط قوت و ضعف هر  و ها يژگيو ليتحل

 ازيمنظور كمك به انتخاب آگاهانه و متناسب با ن به LXCپادمن و 
  سرور وب رساختيز يكاربران در طراح

  فيتعار و يموضوع اتيادب - 2
 يبا برخ ييسرورها، آشنا در بستر وب نرهايعملكرد كانت ليتحل يبرا
. باشد يم يضرور كسيونيو  نوكسيل يها عامل ستميدر س يديكل ميمفاه

هستند كه  9كنترل يها و گروه 8ها نام يفضا نه،يزم نيدو مفهوم مهم در ا
 يا گونه به ها نام يفضا .كنند يم فايمنابع ا يساز زولهيدر ا يكه نقش اساس

 

6. Process/Thread 

7. Event-Loop 

8. Namespace 

9. Cgroups 
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  .پردازه كيمربوط به  يها تياطلاعات مربوط به محدود : 2شكل 

  
 ريهر پردازش را نسبت به سا يو دسترس دگاهياند كه د شده يحطرا

 PID نام يعنوان مثال فضا به. كنند يمحدود م ستميها و منابع س پردازش
 يها شبكه فيتعر يبرا Network نام يفضا ها،فرايند يجداساز يبرا

 ستميس ليفا به يمحدودكردن دسترس يبرا Mount نام يو فضا يمجاز
و  CPUمانند  يمنابع تيريبا مد Cgroup در كنار آن،. رود يكار م به

. سازد يمنابع به هر پردازش را فراهم م قيدق صيحافظه، امكان تخص
 يفراهم كرده و اجرا نرهايساخت كانت يبرا يا هيپا ،يدو فناور نيا بيترك
 ميطور مستق به يساز زولهيا نيا. سازد يها را ممكن م برنامه شده زولهيا

در ]. 10[ شود يم ينريكانت يها طيدر مح ييو كارا تيامنباعث بهبود 
 ييتا با سربار كمتر و كارا دهند ياجازه م نرهايبه كانت ميمفاه نيمجموع، ا

 يبرا يمناسب رساختيعمل كرده و ز يمجاز يها نينسبت به ماش شتريب
  .دفراهم آورن نريبر كانت يمدرن مبتن يها يمعمار

  ها پردازه يساز زولهيا 1- 2
 در نوكسيكرنل ل يو ابزارها ها نام يها با فضا پردازه يساز زولهيا
 ريمنابع هر پردازه را از سا ند،يفرا نيا. شود يانجام م ينريكانت يها ستميس

كه  يموضوع ؛شود يتداخل آنها م اي يها جدا كرده و مانع از دسترس پردازه
]. 6[رد دا ستميس لكردعم يساز نهيو به تيامن شيدر افزا ينقش مهم

 يرهايمتغ مياست كه به تنظ Sysctl نهيزم نيمهم در ا ياز ابزارها يكي
. آورد يرا فراهم م عامل ستميس يساز يو امكان شخص پردازد يكرنل م
منابع هر پردازه مانند تعداد  يمحدودساز ي، براUlimit گر،يابزار د

 نياز ا با استفاده. دحجم حافظه در دسترس كاربرد دار ايباز  يها ليفا
ها و  استفاده از منابع پردازه زانيم تيريقادر به مد عامل ستميس مات،يتنظ
 ،ينريكانت يها ستميدر س]. 11[ ستآنها ا نياز بروز تداخل ب يريجلوگ

با استفاده از  )1 :شود يانجام م يها به دو روش اصل پردازه يساز زولهيا
كه  ها نام يو فضا Cgroup مانند نوكسيل عامل ستميس يبوم يها تيقابل

هر پردازه  يبرا زولهيا يطيمحدود كرده و مح ميصورت مستق منابع را به
ها  پردازه يستميس يها كه درخواست 1ها منيدا قياز طر )2. كنند يم جاديا

با  LXC مثلاً. كنند يم تيريبه كرنل مد دنياز رس شيها را پ پردازه
صورت  به را ها تيمحدود نيا نوكسيل يداخل ياز ابزارها يريگ بهره
 يبرا يمركز منيدا كيداكر از  كه يدر حال ؛كند ياعمال م ميمستق

در هر دو روش، . كند ياستفاده م يساز زولهيا تيريكنترل منابع و مد
كه  يا گونه به شوند، ياجرا م شده تيريو مد زولهيا يطيها در مح پردازه

در  يا رنامهبه ب منيدا. خواهد بود ها زهپردا ريعملكرد آنها مستقل از سا
 

1. Daemon 

 نهيزم كه در پسويند گ مي نوكسيو ل كسيونيبر  يمبتن يها عامل ستميس
بدون آنكه  دهد، يخاص پاسخ م فيطور خودكار به وظا و به شود ياجرا م

ها معمولاً مسئول  برنامه نيا. با كاربر داشته باشد ميبه تعامل مستق ازين
 شده يبند زمان ياجرا ايشبكه، منابع  تيريمانند مد يستميارائه خدمات س

  .هستند فيوظا
كنترل و  يبرا نوكسيو ل كسيوني يها عامل ستميدر س ulimit ابزار

ابزار با  نيا. رود يكار م ها به استفاده توسط پردازه منابع قابل يمحدودساز
، سقف مصرف منابع را hard limitو  soft limit استفاده از دو پارامتر

 يمنابع زانيحداكثر م soft limit مقدار. كند يم نييهر پردازه را تع يبرا
كرنل از آن  يبه دسترس ازيو بدون ن ماًيمستق تواند ياست كه پردازه م

 قابل ريو غ ييآستانه نها كيعنوان  به hard limit در مقابل،. استفاده كند
. است رييقابل تغ شهيكه فقط توسط كرنل و كاربر ر شود يم فيتجاوز تعر
hard صورت به تيدو محدود نيا نيرابطه ب limit soft limit  0 

هر پردازه  يدسترس مات،يتنظ نيبا توجه به ا عامل ستميس. شود يم فيتعر
ها را كنترل  تعداد پردازه و باز يها ليمانند حافظه، تعداد فا يبه منابع

 رهيذخ /proc/ ريدر مس ها تيمحدود نياطلاعات مربوط به ا. كند يم
مصرف منابع توسط هر  زانيم ها، ليفا نينل با نظارت بر او كر شود يم

 كيمربوط به  يها تيمحدود 2شكل ]. 12[ كند يم تيريدپردازه را م
  .دهد يرا نشان م PID 280 با Nginxسرور  پردازه كارگر وب

  نرهايتدر كان يساز زولهيا 2- 2
كه هر  دريگ يانجام م ياصل كرديدو رو هيبر پا نرهايدر كانت يساز زولهيا
و  تيامن انيم يبه تعادل يابيمتفاوت، به دنبال دست يبا اتخاذ استراتژ كي

  :هستند ييكارا
روش،  نيدر ا: نوكسيل عامل ستميس يبوم يها تياستفاده از قابل  )1

 نوكسيل يساختار درون يتوسط ابزارها ميطور مستق كنترل منابع به
عنوان نمونه  به. شود ياعمال م ها نام يو فضا cgroupsمانند 

ابزارها،  نياز هم يريگ با بهره LXC ينريكانت ي، فناور)3شكل (
 مدل، ابزار نيدر ا. كند ياعمال م نرهايلازم را بر كانت يها تيمحدود
LXD يسطح بالا برا كننده تيريمد كيعنوان  كه به LXC  عمل

 نرهايو كنترل كانت يكربنديپ يبرا يتر ساده يو رابط كاربر كند يم
 يدو هسته پردازش ريمنابع مشخص نظ صيبا تخص سازد، يهم مفرا

حذف . دهد يرا انجام م يساز زولهيا نديحافظه، فرا تيگابايو چهار گ
شده و  ييموجب كاهش سربار اجرا من،يهمچون دا ييها واسطه

  .سازد يممكن م يتر نهيصورت به كنترل منابع را به
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  .نوكسيل يمحدودساز يها يژگيبا استفاده از و LXC نريكانت كيشده بر  اعمال تيمحدود  :3شكل 

  

  
  .منيداكر با استفاده از دا نريكانت كيشده بر  اعمال تيمحدود  :4شكل 

  

  
  .منيپادمن با استفاده از دا نريكانت كيشده بر  اعمال تيمحدود  :5شكل 

  
 كرد،يرو نيدر ا: منيدا قياز طر يستميس يها يفراخوان تيريمد  )2

و كرنل عمل  نريكانت نيب يا عنوان واسطه به منيدا سيسرو كي
به  يدسترس يبرا يستميس يها درخواست تيريكرده و مسئول مد

به  برند؛ يبهره م يمعمار نيداكر از ا رينظ ييها يفناور. منابع است
و كنترل  نييمجاز استفاده از منابع را تع زانيم منيصورت كه دا نيا
همچنان امكان مشاهده كل منابع  نريحال، كانت نيبا ا. كند يم
ممكن است باعث شود كه  يژگيو نيا. را دارد زبانيم ستميس

منابع در  يواقع زانينادرست از م يريتصو نر،يدرون كانت يها پردازه
  ].13[كنند  افتيدسترس در

 يكربنديپ رييرا دارد كه امكان تغ تيمز نيا منيبر دا يمبتن كرديرو
مثال در  يبرا .كندفراهم  نريمجدد كانت يانداز راه به ازيمنابع را بدون ن

 نرهاي، كانت)5و  4 يها مطابق شكل(مانند داكر و پادمن  ييها يفناور
با  اسبرا در لحظه مشاهده و متن افتهي صيمنابع تخص ريقادرند مقاد

منابع  تيريمد ،يريپذ انعطاف نيا. كنند ميتنظ ايصورت پو به ديجد طيشرا
 منيحال، استفاده از دا نيبا ا. سازد يتر م ساده ريمتغ يها طيرا در مح

 سهيدر مقا تواند يو نظارت بر منابع م صيتخص نديعنوان واسطه در فرا به
سربار  نوكس،يل يبوم يها تياز قابل ميبر استفاده مستق يمبتن يها با روش

  .كند ليتحم ستميبه س يشتريب
 نرها،يكانت يفناور نهيمدر ز يا گسترده يها پژوهش ر،ياخ يها سال در
صورت  ها سيسرو مانند داكر و كاربرد آنها در وب ينرسازيكانت يابزارها

ها در  در ابتدا با هدف استقرار كارآمد برنامه نرهايكانت. گرفته است
برنامه از  يو با جداساز افتنديتوسعه  يمحاسبات ابر يها طيمح
را فراهم  يبالاتر 1حمل تيو قابل شتريب يآن، امكان سازگار يها يابستگو
 

1. Portability 

مورد  2HPCرا در  نرهاي، استفاده از كانت]14[ژو و همكارانش . كردند
استقرار  فرايند يساز در ساده يفناور نيقرار دادند و بر توان بالقوه ا يبررس
و  يتيامن ماتكه با الزا زولهيا يها طيمح جاديا قيها از طر برنامه

 رشيبا وجود پذ. نمودند ديتأكسازگار باشند،  رانهيگ سخت يعملكرد
مانند داكر،  ييبا ابزارها يابر يها طيدر مح ينرسازيكانت يگسترده فناور

  خاص همراه است؛  ييها با چالش HPC يها ستميآن در س يساز ادهيپ
 يافزارها ختس يبرا يساز نهيتر، به بزرگ ينرهايبه كانت ازين از جمله
 نيدر ا سندگانينو .3يساز هماهنگ يدر ابزارها تيو محدود يتخصص

 Shifter مانند HPC يبرا يتخصص ينريكانت يموتورها يراستا به بررس
به  ازيبدون ن ياجرا رينظ ييها يژگياند و و پرداخته Singularity و

 ليلرا مورد تح GPU با يو سازگار 5MPI از يباني، پشت4شهير يدسترس
ها عملكرد  حل راه نياگرچه اكه  دهد يآنها نشان م يها افتهي. اند قرار داده

را فراهم  يريپذ از انعطاف ييو سطح بالا يبوم يها ستميبه س كينزد
 يها ها، چالش پلتفرم نيب يناسازگار رينظ ييها نهيهمچنان در زم كنند، يم
  .هستند رو هروب يمنابع با موانع يدر هماهنگ تيو محدود يتيامن

 سير و كشف سروسامانه توازن با كي] 15[و همكارانش  نگيس
بر  يداده مبتن كلان يها برنامه يبرارا  Docker Swarmبر  يمبتن

 يها چالش يپژوهش به بررس نيا. كردند شنهاديپ سيكروسرويما يمعمار
داكر  ينرهايبا استفاده از كانت ميعظ يها پردازش داده تيريموجود در مد

و  يريپذ اسيقم ،يريپذ مانند انعطاف ييها يژگيو بهبودو بر  پردازد يم
 Docker Swarmاز  كرديرو نيدر ا. سهولت استقرار متمركز است

 

2. High Performance Computing 

3. Orchestration 

4. Non-Root Execution 

5. Message Passing Interface 
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در  يكار يبارها ايپو عيو توز تيريجهت مد يساز عنوان ابزار هماهنگ به
  مصرف حافظه  شيسامانه با پا نيا. گره استفاده شده است نيچند انيم

 يعمارم. كند يم نياستفاده از منابع را تضم در يور در هر گره، بهره
از پشته  يريگ داده با بهره برنامه كلان كي يبر رو يشنهاديپ
كه  دنده ينشان م جينتا. شده است يابيو ارز يساز ادهيپ سيكروسرويما

را ارتقا  يعملكرد كل د،ينما عيطور مؤثر توز را به يسامانه قادر است بار كار
] 16[آرزو و همكارانش . كند يبانيپشت ستميس يكپارچگيدهد و از 

 ها سيكروسرويبر ما يمبتن يها يمعمار يابيارز يرا برا يچارچوب جامع
توان  ر،يمانند تأخ ياصل يهاKPIبر  ديبا تأك ندهيآ G6 يها شبكه يبرا
منابع شبكه را با  كرديرو نيا. كردند شنهاديپ يو مصرف انرژ ياتيعمل

 ياه هيتعاملات در لا ميترس يبرا هيچندلا پرگرافيها كياستفاده از 
 نيا. كند يم يساز مدل يلبه و ابر يها طياز جمله مح ،يو مجاز يكيزيف

استفاده  و ريتأخ يها تيثبت محدود يرا برا ياضير يها چارچوب فرمول
 يرهايمانند تأخ يساز ينريبا در نظر گرفتن اثرات كانت ياز منابع و انرژ

 SDNبا چارچوب  يتجرب ياعتبارسنج. كند يب ميترك ،يساز يمجاز
آن را  يريپذ اسيمق يايمصرف توان داكر را نشان داد، اما مزا شيافزا

مختلف  يها يعملكرد فناور يابيبا تمركز بر ارز] 17[در . برجسته كرد
و  RunC ،LXC ،Containerd ،Docker ،Podmanمانند  نريكانت

Singularity بر  يمبتن وتريكامپ يينايب يها در برنامهOpenCV يبر رو 
مقاله به  نيا. انجام شده است يقاتيتحق ARMبر  يلبه مبتن يها دستگاه

 ژهيخاص، به و يها در حوزه نريمربوط به عملكرد كانت قاتيشكاف در تحق
كه  دهد ينشان م نيا. پردازد يم انهيرا يينايب يدر محاسبات لبه برا

قابل  جيدر عملكرد، نتا راتييتغ يبرخ رغم يعل ينريكانت يها برنامه
 كه قابل ذكر است. دهند يرا نشان م ينريركانتيغ يها ا برنامهب سهيمقا

Containerd دارد، در  يعملكرد خوب ريتصو افتيدر خواندن حافظه و در
كه داكر اگرچه در خواندن حافظه كندتر است، اما در زمان پردازش  يحال
شده  يبررس يساز ادهيپ ويپژوهش سه سنار نيا در. بهتر است گرانياز د
را از حافظه  رياست كه تصاو يا اول شامل برنامه يوينارس. است

. قرار دارند نريكانت كيدر  ريكه هم برنامه و هم تصاو ييجا خواند، يم
با  بيبه ترت: دوم و سوم بر اساس نوع اتصال متفاوت هستند يوهايسنار
مانند  نرياجرا كانت يها كه زمان يدر حال ج،يبا توجه به نتا. ميس يو ب ميس

Docker ،Singularity  وPodman دهند، يرا نشان م يعملكرد قو 
به طور مداوم از نظر زمان پردازش از  RaspberryPi 4 يرو يبوم ياجرا
كه شامل استفاده از  ييوهايدر سنار ژهيبه و كند، يبهتر عمل م نرهايكانت
 يها برنامه يكه برا دهد ينشان م نيا. است دهيچيپ تمحاسبا اي بالا منابع

، Raspberry Pi 4 مانند منابع تيبا محدود يها لادرنگ در دستگاهب
 يينايب فياز وظا يبرخ يبرا يتر نهيممكن است انتخاب به يبوم ياجرا
و  يريپذ اسيهنوز هم از نظر مق نرهايحال، كانت نيبا ا. باشد انهيرا

 يها ستميدارند و آنها را در س يقابل توجه يايمزا راستقرا يريپذ انعطاف
مطالعه ] 18[و همكارانش  لوايس. كند يشده ارزشمند م عيتوز ايتر  زرگب

 و ها تيمحدود و ارائه LXDو  Docker نريكانت يها ياز فناور يقيتطب
را  (LXD) ستميدر مقابل س (Docker) يكاربرد ينرهايكانت يايمزا

و  سكي، دCPU نيب يارهايبا استفاده از مع العهمط نيا. ندردكمشخص 
با حداقل  يبوم يها طيبا مح سهيدر مقا نريان داد كه هر دو كانتشبكه نش

حمل و  تيداكر قابل يا هيلا ليفا ستميس. دارند يسربار كارآمد نهيهز
 LXD كه يدر حال دهد، يم شيرا افزا ها سيكروسروياستقرار در ما

 يبانيپشت عامل ستميكامل س يساز يو از مجاز كند يرا فراهم م يداريپا
با منابع فشرده  فيدر وظا يبالاتر يداريبه پا LXD ،يبه طور كل. كند يم

 ستميس يساز يبالغ در مجاز نيگزيجا كيو آن را به عنوان  افتيدست 

 رينظ يساز يمجاز يها يعملكرد فناور يابيبه ارز] 19[در . قرار داد
VirtualBox ،VMware ،QEMU  يساز ينريكانت زينو Docker) ،

Podman و (LXD امل كه شmicroVMsرينظ ييها Firecracker و 
QEMU پژوهش با استفاده از  نيا نيمحقق. پرداخته شده است ،شود يم

. كردند يابيرا ارز سكيو د CPU ،RAM، عملكرد SysBench اريمع
در  يساز يعموماً از مجاز يساز ينريكانت يها حل نشان داد كه راه جينتا
 نيبهتر Podmanو  LXD و كنند يبهتر عمل م RAMو  CPU ييكارا
 نرهايبه كانت كينزد يها عملكرد رقابتMicroVM. دهند يرا نشان م جينتا

 اتيدر عمل VMware. بودند يبانياما فاقد ابزار پشت ،دادند يرا ارائه م
نوشتن  /دندر سرعت خوان Firecrackerكه  يبرتر بود، در حال سكيد
خاص  فيوظا يبرا يربودن هر فناو دهنده مناسب بود كه نشان شرويپ

 تيدر مورد امن قيمطالعه دق كي زين] 20[و همكارانش  يدو. است
و  سكيكاهش ر يها ياستراتژ د،يسطوح تهد ليو تحل هيتجز نر،يكانت
 DREAD يساز آنها از مدل. كردند يرا بررس ندهيآ قاتيتحق يها نهيزم
نمودند و استفاده  نريدر طول چرخه عمر كانت ها سكير يبند تياولو يبرا
. قرار دادند شيبدون روت را مورد آزما /با مجوز كاربر روت يينرهايكانت

و  يواقع يها استفاده سوء ك،يستماتيس ديمدل تهد كيمطالعه شامل  نيا
  .است يريپذ بيآس يابيارز جيرا يابزارها سهيمقا

  يشنهاديپ مدل - 3
 بر يمبتن نرهايكانت يشده در خصوص معمار هئبخش مدل ارا نيا در
  .رديگ يقرار م يمختلف مورد بررس يسرورها وب

  نرهايكانت يا هيمدل لا 1- 3
مقاله  نيا ،ينرسازيكانت يها يفناور يمعمار تر قيدرك دق منظور به

 هيمدل، هر لا نيدر ا. كند يم يرا معرف يا هيلا شش يمدل مفهوم كي
  مؤثر منابع  تيريو مد نرهايعملكرد كانت يساز نهيدر به ينقش مشخص

خودكار  تيريكه مسئول مد Orchestrationاز سطح  ها هيلا. كند يم فايا
كرنل كه شامل  هيآغاز شده و تا لا نرهاست،يكانت يريپذ اسيو مق

است، ادامه  يافزار منابع سخت صيو تخص يستميس يها يفراخوان
   يارتباط يرهايداده شده، مس شينما 6طور كه در شكل  همان. ابندي يم

ساختار  نياند و ا با فلش مشخص شده ها هيلا نيب ها يو فراخوان
مختلف كمك  يها مؤلفه انيتعاملات م تر قيل دقيبه تحل يمراتب سلسله

در هر سطح، نحوه  فيوظا كيضمن تفك ،يا هيلا مدل شش. كند يم
 يو اجرا تيريرا در مد LXCمانند داكر، پادمن و  ييها يعملكرد فناور

شده امكان  چارچوب ارائه ن،يعلاوه بر ا. كند يم نييتب يخوب به نرهايكانت
و  كينقاط قوت و ضعف هر  ييها، شناسا يفناور نيا يمعمار سهيمقا

را  Nginxو  Apache رينظ ييسرورها آنها با وب يسازگار زانيم يبررس
مدل در پژوهش حاضر،  نياز ا يريگ در مجموع، بهره. سازد يفراهم م

 يبلكه بستر كند، يكمك م نرهايكانت يا هيساختار لا يفن حيتنها به تشر نه
و عملكرد  ينريكانت يفناور ستم،يمنابع س نيدرك رابطه ب يبرا يمفهوم
  .سازد يفراهم م يكاربرد يافزارها نرم
3-1-1 Orchestration Level  

سلامت  شيپا ،يبند زمان ،يريپذ اسيمانند مق ييها سيسرو ه،يلا نيا
فراهم  نرهايكانت نهيبه تيريمد يبرا را 1يبار كار تيريو مد نريكانت
 Kubernetes s)8(K ه،يلا نيا يابزارها نيتر شده از شناخته يكي. كند يم
 

1. Workload 
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  .نريبر كانت يمبتن يساز يمجاز يمعمار هيلا ششمدل   :6شكل 

  
در جهان  يساز هماهنگ تيريابزار مد نيتر است كه به عنوان معروف

شد و در سال  جاديا Google Cloudدر  Kubernetes. شود يم ناختهش
ابزار كه اكنون  نيا. ديگرد يباز معرف پروژه متن كيبه عنوان  2014

امكان  شود، يم يتوسعه و نگهدار (CNCF) يابر انشيرا اديتوسط بن
را  نرهايكانت يحاو يها خودكار برنامه تيرياستقرار و مد ،يريپذ اسيمق

در  يساز هماهنگ تيريوب مدمحب يابزارها گريد از]. 21[آورد  يفراهم م
 تيريكنترل و مد ياست كه به طور خاص برا Swarmداكر  ه،يلا نيا

ها امكان  به برنامه Swarmداكر . شده است يداكر طراح ينرهايكانت
اجرا شوند  گريكديو همگام با  كپارچهيصورت  گره به نيتا در چند دهد يم
 يداكر طراح يكلاسترها يريپذ اسيو مق تيريمنظور مد ابزار به نيا]. 15[

و  YAML يكربنديپ يها ليفا ايخط فرمان  يها يشده و از ورود
JSON و بسته به نوع  كند ياستفاده م نرهايو ساخت كانت ميتنظ يبرا
 Container Runtimeو  Runtime Interface يها هياز لا يفناور

  .رديگ يكمك م
3-1-2 Container Engine Level 

 يها يتعامل كاربران با فناور يبرا ياصل يارهاابز ه،يلا نيا در
به  توان يسطح م نيا يابزارها نيتر شده از شناخته. شوند يارائه م ينريكانت

 ها يكربنديدستورات و پ ه،يلا نيدر ا. اشاره كرد LXDداكر، پادمن و 
 يشده و سپس با فراخوان افتيواسط خط فرمان در قيمعمولاً از طر

 نرهايكانت يو اجرا جاديا فرايند، Container Runtime هيلا يها ژولما
كرنل  يها از ماژول ميمستق يريگ با بهره LXD ابزار. شود يآغاز م

در مقابل، پادمن . دارد عامل ستميبه سطح س كينزد يعملكرد نوكس،يل
 Kubernetesكه توسط پروژه  كند يعمل م 1OCI بر استاندارد يمبتن

 نرهايكانت يمهم پادمن، امكان اجرا يها يژگياز و يكي. است افتهيتوسعه 
 نرهايكانت يساخت و اجرا فرايندمعنا كه  نياست؛ به ا منيبه دا ازيبدون ن

 

1. Open Container Initiative 

كه  شود يانجام م 2شهيسطح ر يبا دسترس يسيبه سرو يبدون وابستگ
 ستميو س نرهايكانت نيدر تعامل ب تيسطح امن شيامر موجب افزا نيا
 يها از روش يكيعنوان  به LXC يورفنا نيهمچن. گردد يزبان ميم

 يكه امكان اجرا شود يشناخته م عامل ستميدر سطح س يساز يمجاز
مشترك فراهم  زبانيم كي يرا بر رو شده زولهيا ينوكسيل يها ستميس
و با  كند ياستفاده م ميطور مستق به نوكسياز هسته ل LXC. سازد يم

 رينظ يمنابع يبند تيكنترل و اولو تيقابل ،Cgroup از يريگ بهره
به  ازيبدون آنكه ن ؛آورد يرا فراهم م ستميمنابع س ريپردازنده، حافظه و سا

 ،ينريكانت يها يفناور انيدر م. باشد ها نام يفضا ميمستق يكربنديپ
LXC يها نيبه ماش يو شباهت ساختار يساز زولهيا يسطح بالا ليدل به 
 يتوجه قابل تيمحبوباز  محور تيامن يوهايدر سنار ژهيو به ،يمجاز

  ].18[برخوردار است 
3-1-3 Runtime Interface Level 

 ريتوسط سا ينرسازيكانت يها يساختن استفاده از فناورريپذ امكان يبرا
و موتور  يدست بالا يها هيلا انيواسط استاندارد م كيها، وجود  برنامه
 ازين نيبه ا "Runtime Interface" هياست؛ لا يضرور نرهايكانت ياجرا

 كاربراناست كه به  3CRI س،يسرو نيتر مهم ه،يلا نيدر ا. دهد يپاسخ م
 كه دهد ي، اجازه مKubernetesخوشه مانند  تيريمد يابزارها اي و
را در قالب  نريكانت يساخت و اجرا يبرا ازيمورد ن يها يكربنديپ
 يبه فراخوان ماًيكنند؛ بدون آنكه مستق فيتعر JSONبا فرمت  ييها ليفا

از  يكي. باشد ازين 4نريكانت ياجرا موتور زمان هيلا يها سيسرو
است؛  kubelet برد، يواسط بهره م نيكه از ا ييها سيسرو نيتر يديكل

و  يهماهنگ ت،يريمد تيكه مسئول Kubernetes يدر معمار يا مؤلفه
 ه،يلا نيا]. 22[بر عهده دارد  CRIرا با استفاده از  نرهايكانت ياجرا

 

2. Root 

3. Container Runtime Interface 

4. Container Runtime Engine 
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را  Orchestrationبالا مانند  يها هياز لا يافتيو دستورات در ها يكربنديپ
 هيبه لا نريكانت ياجرا يعنوان واسطه، آنها را برا و به دينما يم دازشپر
   هيلا نيا يطراح. كند يمنتقل م نريكانت ياجرا زمان يعني يدست نييپا

 يازهايبا در نظر گرفتن ن ژهيو ، بهKubernetesدر چارچوب پروژه 
   تصورت گرفته اس OCIبر استاندارد  يمبتن ،يدهندگان خدمات ابر ارائه

 نانيمتنوع اطم يها طيبالاتر در مح يريپذ و انعطاف يتا از سازگار
  .شود  حاصل

3-1-4 Container Runtime Level 

 اتيمراحل مرتبط با چرخه ح هي، كلContainer Runtime هيلا در
 يفضا صيها و تخصImage ييجا هاز جاب شود؛ يم تيريمد نرهايكانت
دو نمونه از . و كنترل منابع مرتبط نريكانت يگرفته تا اجرا يساز رهيذخ

و  Containerdعبارتند از  هيلا نيدر ا ينريكانت يهاRuntime نيتر مهم
CRI-O .نيا Runtimeاز  يافتيدر يكربنديپ يها ليو فا ماتيها تنظ

و پس از پردازش، دستورات لازم  دنينما يم افتيرا در يبالادست يها هيلا
. كنند يارسال م عامل ستميواسط استاندارد به كرنل س قيرا از طر

Containerd كيعنوان  توسعه داكر ارائه شد، به ميكه در ابتدا توسط ت 
Runtime نيا. شود يشناخته م نرهايكانت ياجرا يبرا داريو پا يمعمو 
 نكهيتا ا گرفت ياستفاده قرار م مورد زين Kubernetesها توسط  ابزار مدت
CRI-O عنوان  بهRuntime با وجود . شد يپلتفرم معرف نيا ياختصاص

و  دهد يرا ادامه م Containerd از يبانيهمچنان پشت Kubernetes ن،يا
 ايمانند اجرا، توقف  ييها اتيانجام عمل يبرا Runtime نيا زا زيداكر ن

با  يهماهنگ يبرا ژهيطور و كه به CRI-O. برد يبهره م نرهايكانت رييتغ
Kubernetes وزن  مستقل و سبك سيسرو كيعنوان  شده، به يطراح

 تيفعال شهيسطح ر يو دسترس منيبه دا ازيكه بدون ن كند يعمل م
در  تيامن شيو افزا ييموجب كاهش سربار اجرا يژگيو نيا. دينما يم
به  ؛است منيابر مدل د يمبتن Containerdدر مقابل، . شود يم ستميس
صورت  يا نهيزم فرايند كي قياز طر نرهايكانت يمعنا كه اجرا نيا
 CRI-Oاز  ميمستق يريگ پادمن، امكان بهره يبا ظهور فناور. رديگ يم

فراهم شد  زين Kubernetesمانند  يساز هماهنگ يبه ابزارها ازيبدون ن
من سبك و ا يساز ادهيپ يبرا يشتريب يريپذ موضوع انعطاف نيكه ا
  ].23[ كند يم جاديا نرهايكانت

3-1-5 STD Level 

 ليدر تسه ياست كه نقش مهم يديتجر هيلا كياستاندارد  هيلا
بدون  هيلا نيا. كند يم فايا يكرنل يها بالاتر و ماژول يها هيلا نيارتباط ب

مراحل ساخت  ،يكرنل يها ماژول يها يدگيچيشدن با پريبه درگ ازين
 OCI هيلا نيا ياستانداردها نيتر از مهم يكي. هدد يرا انجام م نريكانت

از جمله داكر و پادمن  ينرسازيكانت يها يفناور يكه توسط تمام ستا
 STD هيدر واقع، لا]. 24[ شود ياستفاده م يكرنل هيلا يها يفراخوان يبرا

مانند دستورات خط فرمان، ( نريساخت كانت يبرا يتمام اطلاعات ضرور
و  كند يم افتيدر نريكانت يزمان اجرا هيرا از لا) نامهنسخه كرنل و نوع بر

تا  كند ياطلاعات را به كرنل ارسال م نياستاندارد، ا هيبه عنوان تنها لا
  .آغاز شود نريكانت جاديروند ا

3-1-6 Kernel Level 

از  يريگ با بهره عامل ستميهسته س يها كرنل، ماژول هيلا در
و  كند يم جاديرا ا نرهاي، كانتCgroup و ها نام يمانند فضا ييها يفناور

. دهند يم صيرا به آنها تخص ازيمورد ن يافزار و نرم يافزار منابع سخت
 رافزا با سخت ميو تعامل مستق يافتيدستورات در ريمسئول تفس هيلا نيا

 يها ماژول. كند يم فايا ستميمنابع س تيريدر مد ياتيح ياست و نقش

در سه  ينريكانت يساز ياز مجاز يبانيپشت يراب هيلا نيمورد استفاده در ا
  ]:25[ و] 23[، ]9[ شوند يم يبند طبقه يدسته كل

-  Native Runtimes :يبر رو ماًيمستق نرهايدسته، كانت نيدر ا 
نسبت به  يروش از سرعت بالاتر نيا. شوند ياجرا م زبانيكرنل م

آن  تيو امن يساز زولهيها برخوردار است، اما سطح ا مدل ريسا
و  runcبه  توان ينوع م نيا يها نمونه نيتر از مهم. است تر نييپا

crun  اشاره كرد كه هر دو مطابق با استانداردOCI  اند افتهيتوسعه.  
•  runc داكر با زبان  ميتوسط تGo  طور گسترده در  و به افتهيتوسعه

  .رديگ يمورد استفاده قرار م CRI-Oداكر، پادمن و  رينظ ييابزارها
•  crun توسط شركت  زينRed Hat  و با زبانC  توسعه داده شده و

 وهايسنار يمصرف كمتر منابع و سرعت بالاتر، در برخ ليبه دل
  .شود يداده م حيترج

-  Sandbox Runtimes :از  تيامن شيافزا يبرا ها ميتا نوع ران نيا
   برند يبهره م زبانيارتباط با كرنل م يكرنل برا يپروكس هيلا كي

ساختار، نفوذ به سطح  نيا. كنند يم جاديا تر زولهيا يطيمحو 
كاربرد  محور تيامن يوهايو در سنار كند يرا دشوارتر م عامل ستميس

 و RunV به توان يدسته م نيها در ا نمونه نيتر شده از شناخته. دارد
Kata Containers با  ييها طيدر مح تر شيمدل پ نيا. اشاره كرد

  .شد يكار گرفته م به ديكاهش سطح تهد يلا برابا يتيالزامات امن
-  Virtualized Runtime :كيدر قالب  نريهر كانت كرد،يرو نيدر ا 

كرنل  يكه دارا شود يكامل و مجزا اجرا م يمجاز نيماش
را فراهم  يساز زولهيا زانيم نيشتريمدل ب نيا. خود است ياختصاص

مناسب  ديو شدخاص  يتيامن يازهايبا ن يموارد يو برا كند يم
   gVisorبه  توان يدسته م نيامطرح در  ياز جمله ابزارها. است
 هيابزارها با ارائه لا نيا. اشاره كرد Nabla-Containerو 

 گريكديها را از  كامل پردازه يامكان جداساز تر، قيعم يساز يمجاز
  ].27[ و] 26[ سازند يفراهم م

  ها برنامه يبند دسته 2- 3
به  ستميو نوع استفاده از منابع س زانيبر اساس م يكل طور به ها برنامه

 كيبسته به كاربردش به  تواند يهر برنامه م. شوند يم ميچهار دسته تقس
  ]:28[ها تعلق داشته باشد  گروه نيچند دسته از ا اي

را بر منابع  يبار كار نيشتريها ب برنامه نيا: محورI/O يها برنامه  )1
به  توان يها م برنامه نياز جمله ا .كنند يوارد م يساز رهيذخ
وابسته هستند،  ليفا ستميكه به س ييافزارها داده و نرم يها گاهيپا

  .اشاره كرد
مصرف  نيشتريها ب دسته از برنامه نيا: محور حافظه يها برنامه  )2

   تيريمد يافزارها نرم. دهند يمنابع را در حافظه به خود اختصاص م
 نياز ا ييها ، نمونهKafkaو  Redisصف و حافظه نهان مانند 

  .ها هستند برنامه
 نيپردازش سنگ ازمندين ها برنامه نيا: محور پردازش يها برنامه  )3

 توان يم هانآاز جمله . دارند اجياحت ياديز يهستند و به منابع پردازش
  .اشاره كرد يو رمزگذار يساز فشرده يافزارها به نرم

 يارتباط يها از كانال شتريها ب امهبرن نيا: محور شبكه يها برنامه  )4
 نيسرورها در ا دانلود و وب يافزارها مرورگرها، نرم. كنند ياستفاده م

  .دسته قرار دارند
 يروكسپ و رسرو سرور، كش وب كيبه عنوان  Nginxمانند  يا برنامه
 CPUبه حافظه، شبكه و  ديهمزمان عضو سه دسته مق توان يسرور را م

در سه  توان يرا م mysqlداده  گاهيمانند پا ييها رنامهب ايدر نظر گرفت و 
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به انتخاب  يبند دسته نيا .لحاظ نمود CPUو   I/Oبه حافظه،  ديدسته مق
و امكان استفاده  كند يهر نوع برنامه كمك م يمنابع برا حيصح ميتنظ و
  ].29[ آورد يرا فراهم م ستمياز منابع س نهيبه

  سرورها وب 3- 3
 يهمروند. است 1يسرورها همروند وب نيموجود بچالش  نيتر بزرگ
. شود يارتباط اطلاق م نيپاسخ همزمان به چند تيسرورها به قابل در وب

 ل،يموبا يها و ظهور شبكه نترنتيسرعت ا شيدر گذر زمان و افزا
و  ]30[شده است  يا عمده راتييدستخوش تغ زيسرورها ن وب يمعمار

سرور به  وب نيدر دهه نود، ا Apacheسرور  ظهور وب ادر ابتدا ب. ]31[
شروع به  شد ياجرا م stand aloneصورت  هبرنامه كه ب تك كيعنوان 
 كيهر  يپردازه به ازا كي يمعمار ستم،يقرن ب ييدهه ابتدا. كار كرد

 نيا. بزرگ مناسب نبود يها اسيمق يامر برا نيشد كه ا جيدرخواست را
صورت كه به  نيبد ؛كرد دايد پارتباط بهبو بر يسرور مبتن مشكل با وب

 نيبا ا. شد يبرقرار م Apacheارتباط با برنامه  كيهر درخواست،  يازا
 كيهر ارتباط،  يبه ازا يول ،افتيبهبود  يريپذ اسيكار مشكل مق

 2داريچالش با ظهور ارتباط پا نيا. شد يحافظه اشغال م ياز فضا تيمگابا
   يناش هياول يها از توافق يشنا ريخأت حل، راه نيبا ا نيهمچن. حل شد

هر درخواست كاهش  يبه ازا) يا مرحله سه يتكان دست(ارتباط  جادياز ا
با نام  يافزار توسط مهندس نرم K10Cچالش  ،يبعد از مدت. كرد دايپ

Daniel Kagel وب اجازه  ينگرش به سرورها نيمطرح شد كه طبق ا
با مهاجرت . داد يرا نم مزماناز ده هزار كاربر ه شتريبه ب سيسرو
 نيا Nginxبر رخداد مانند  يبر نخ به مدل مبتن يسرورها از مدل مبتن وب

 Apache يبه همروند Nginxدر ابتدا قرار بود پروژه . حل شد زيچالش ن
 و SCGI يها از پروتكل يبانياما با پشت ،سرور كمك كند به عنوان وب

Uswgi FastCGI يتوابع فيتعر و 3شده عيتوز شك ستميس كردن اضافه و 
، Reverse-proxy Load-balancer كيپروژه به  نيكردن ا ليتبد ايبر

در ]. 33[ و] 32[شد  ليسرور چندمنظوره تبد وب كيبه  Nginxپروژه 
 اريبس 4LAMP ياستفاده از معمار ها، سيسرو ساخت وب يگذشته برا

 Apache  عامل، ستميعنوان س به نوكسيل ،يمعمار نيدر ا. بود ريچشمگ
به عنوان زبان  PHPداده و  گاهيبه منظور پا Mysqlسرور،  به عنوان وب

، SSL از Nginx يبانياما امروزه با توجه به پشت ،رود يكار مه ب يمفسر
مورد  5LEMP يمعمار ،يهمزمان يو بهبودها يساز حافظه نهان، فشرده

]. 34[ استشده  Apache نيگزيجا Nginxتوجه قرار گرفت كه در آن 
  ]:35[نمود  يبند در دو گروه دسته توان يم يسرورها را از لحاظ معمار بو

نوع  نيدر ا: Thread-based و Process-based يسرورها وب  )1
 تيرينخ جداگانه مد ايپردازه  كيسرورها، هر ارتباط توسط  وب
به . از منابع منجر شود نهيربهيكه ممكن است به استفاده غ شود يم
هر ارتباط،  يجداگانه برا يها طيصاص حافظه و محبه اخت ازين ليدل

 شتريب ستميها، سربار س و پردازه ها تتعداد درخواس شيبا افزا
 تيريمد يروش برا نياز ا يآپاچ. ابدي يو عملكرد كاهش م شود يم

  .كرد يها استفاده م درخواست
كار به استفاده  ياز ابتدا Event-based :Nginx يسرورها وب  )2

سرور به كمك مدل  وب نيا. ز منابع مشهور بوده استا ياقتصاد
 

1. Concurrency 

2. Persistent Connection 

3. Memcache 

4. Linux+Apache+Mysql+Php 

5. Linux+Nginx+Mysql+Php 

  و  Asynchronousها را به صورت  ارتباط داد،يبر رو يمبتن
Non-Blocking ها با استفاده از  درخواست. كند يپردازش م

Multiplexing  وEvent Notification  به  داديحلقه رو كيدر
كه هر  دشون يداده م صيها تخصWorker اي ينخ تك يها پردازه
  .همزمان به هزاران ارتباط پاسخ دهند توانند يكدام م

  :اشاره كرد ريتوان به موارد ز يم Nginx يها يژگيو نيتر مهم از
-  Non-Blocking :منابع  ليتكم يانتظار برا يحالت به جا نيدر ا

 داديها را به حلقه رو درخواست Nginxسرور  وب ،يدرخواست فعل
 يژگيو نيا. پردازش شوند يبعد يها تتا درخواس گرداند يبازم

  .بتواند همزمان به هزاران ارتباط پاسخ دهد Nginx شود يباعث م
-  Single-Thread: اي يا چندپردازه يسنت يها يبرخلاف معمار 

 ينخ تك يهاWorker امور توسط يتمام Nginxدر  ،يچندنخ
به را  ييمتن را كاهش داده و بهبود كارا ضيكه تعو شود يانجام م

  .همراه دارد
و  يكربنديپ يها ليخواندن فا فهيوظ Master، پردازه Nginx در
ها به عنوان Worker. ها را بر عهده داردWorker ها و سوكت تيريمد
 جاديا نوكسيل Clone اي Fork يها يژگيفرزند توسط و يندهايفرا
پردازش  داديحلقه رو كي قيرا از طر ديجد يها و درخواست شوند يم
است  Event-loopو  Non-Blockingاز  يبيترك ،يمعمار نيا. ندكن يم

  ].36[ كند يرا فراهم م شمار يب يها كه امكان پردازش درخواست
  نرهايسرورها بر بستر كانت عملكرد وب يابيارز 4- 3
 يها طيدر مح Nginxو  Apache يسرورها عملكرد وب يابيارز يبرا
با  يمختلف يوهايسنار، LXC بر داكر، پادمن و يمبتن ينريكانت

ابزار . گوناگون در نظر گرفته شده است يافزار سخت يها تيمحدود
Apache Benchmark به كار گرفته شده  يابيارز يبه عنوان ابزار اصل

 يهمروند ايهمزمان  يها سنجش آن بر اساس تعداد ارتباط اريكه مع
طح منابع بر اساس س نرهايكانت يتمام ش،يآزما نيدر ا .شده است فيتعر

 ه،يپا يويانتخاب سطوح منابع در سه سنار. اند شده ميبه سه دسته تقس
 يدر استقرار واقع جيرا يبر اساس الگوها تيمتوسط و بدون محدود

  :انجام شده است ينريكانت يها برنامه
 2 يدارا نرهايكانت يسطح، تمام نيدر ا): هيپا يكربنديپ(سطح اول   )1

 يكربنديپ نيا. حافظه هستند تيباگايگ 4و  CPU يهسته پردازش
است  سيكروسرويما يها يدر معمار ماتيتنظ نيتر از متداول يكي

 شتريب. شود يها استفاده م برنامه يحفظ ثبات عملكرد يكه برا
 نياز ا Kubernetesمانند  يساز نگهماه تيريمد يها يفناور

 داريپا ياجرا يبه عنوان حداقل منابع لازم برا هيپا يكربنديپ
  .برند يبهره م نريبر كانت يمبتن يها برنامه

   ،نريبه هر كانت يكربنديپ نيا در ):متوسط يكربنديپ(سطح دوم   )2
 نيا. حافظه اختصاص داده شده است تيگابايگ 8و  CPUهسته  4

 يشتريبه منابع ب ازيها ن مناسب است كه برنامه يموارد يبرا ميتنظ
. نرهايبه كانت يمجاز ياه نيدر مهاجرت از ماش ژهيو به ؛دارند

باعث ) رهيو غ 8، 4، 2مانند ( 2توان  رياستفاده از منابع در مقاد
از منابع  نهيشدن حافظه و استفاده به قطعه از قطعه يريجلوگ

  .شود يم عامل ستميس
به  نرهايسطح، كانت نيدر ا: )تيبدون محدود يكربنديپ(سطح سوم   )3

، Bare Metalمنابع  يعني زبان،يم ستميس يافزار تمام منابع سخت
و حافظه اعمال  CPUاستفاده از  يبرا يتيدارند و محدود يدسترس

 سيكروسرويما يها طيعموماً در مح يكربنديپ نيا. نشده است
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  .يساز ادهيپ طيمشخصات مح  :7شكل 

  

  
  .آزمون طيمح يدرون يمعمار  :8شكل 

  
 طيدر شراعملكرد  سهيو مقا يابيرزا يو فقط برا ستيمرسوم ن  

  .مختلف در نظر گرفته شده است
  شيآزما يساز ادهيپ طيمح 5- 3
 عامل ستميبا س 9نسل  HPسرور  كي يرو ها شي، آزما7شكل  طبق

Ubuntu Server .  LTS20  تيگابايگ 16 يدارا كهانجام شده  04
Intel Xeon E و پردازنده 4DDRحافظه از نوع   v5 2620  32با  4
  .است KVMاز  يبانيتهسته مجزا و پش

  ها آزمون ياجرا فرايند 6- 3
بر بستر سه  Nginxو  Apacheسرور  عملكرد دو وب وها،يسنار نيا در
ابزار . خواهد شد يبررس LXCمعروف داكر، پادمن و  ينرسازيكانت يفناور

Apache Benchmark سرورها  عملكرد وب زانيم يبه منظور بررس
 يپارامتر ورود ،يهمروند زانيها، م نآزمو يدر تمام. استفاده شده است

تعداد  ،يهمروند. واقع شده است زيعملكرد ن يبررس ياست كه مبنا
 يكه بر رو( Apache Benchmarkو برنامه  نريكانت نيب يها ارتباط

قرار  ESTABLISH تيكه در وضع را )در حال اجرا است يهاست اصل
 عامل ستميس يآزمون روابزار  نيا گر،يد يانيبه ب. دهد ينشان م ،دارند

 نريتكان يكه بر رو يسرور ارسال درخواست به وب بانصب شده و  زبانيم

سرورها بر اساس سرعت  عملكرد وب يابيموجود است، اقدام به ارز
 يابيارز يمعمار نيا كيشمات 8شكل . كند يها م به درخواست ييپاسخگو

  .دهد يرا نشان م
  يابيارز يارهايمع 7- 3

سرورها است و  وب يابيارز يها شاخص نيتر ز مهما يكي يهمروند
شاخص در  نيا. شكل گرفته است اريمع نيبر اساس ا زين K10C هينظر
سرور قادر به  كه وب يبه تعداد كاربران همزمان يواقع يوهايسنار

ارائه  ييهر آزمون در نمودارها جينتا. به آنها است، اشاره دارد ييپاسخگو
 انگريب يها و محور عمود هنده تعداد درخواستد نشان يمحور افق هشده ك

 ييها آزمون، تعداد درخواست نيدر ا ينرخ گذرده. است 1ينرخ گذرده
رد و بدل  نريو كانت Apache Benchmarkابزار  نيب هياست كه در هر ثان

/ ، ارسال تعداد درخواست9به عنوان مثال در شكل . شود يم 
701 10 

 يقرار گرفته است با همروند LXC نريكانت يرو يكه برا Nginx يبرا
تعداد  نياگر ا يعني .است 23000برابر با  يدرخواست، نرخ گذرده 10

   شدنجاديدرخواست به سمت سرور ارسال شود و در هر زمان امكان ا
 افتيدر هيپاسخ در ثان 23000باشد، تعداد  سريارتباط همزمان م 10

  .شد خواهد
 يشامل نرخ گذرده يابيارز يبرا نتخبم يارهاياست مع به ذكر لازم

  :اند انتخاب شده ريز ليبه دلا) يهمروند(همزمان  يها و تعداد ارتباط
سرورها در ارتباط هستند و نشان  با عملكرد وب ماًيمستق ارهايمع نيا  -

  .دارد يده چه نرخ پاسخ ،يفشار كار زانيچه م زير ستميس دهند يم
طور  مرتبط است كه به K10Cطور خاص با چالش  به يهمزمان اريمع  -

  .شود يسرورها استفاده م وب يابيدر ارز يخيتار
و استاندارد در  يبه عنوان ابزار رسم Apache Benchmark ابزار  -

  .كند يم يبانيرا پشت ارهايمع نيصنعت، ا
 

1. Throughput 
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  )الف(

 
  )ب(

با منابع  نرهاينتكا يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس  :9شكل 
Cو  كيسطح  10.  

  
سرورها در سطوح  عملكرد وب سهيتوجه به هدف مقاله كه مقا با

ها  انعكاس را از تفاوت نيبهتر اريدو مع نيا نرهاست،يمختلف منابع و كانت
  .كنند يفراهم م يعملكرد يها و گلوگاه

  يساز ادهيپ جينتا - 4
) بالا(نمودار الف : شده شامل دو بخش است ئهارا ياز نمودارها كي هر

 Apacheسرور  عملكرد وب) نييپا(و نمودار ب  Nginxسرور  عملكرد وب
 107ها  تعداد درخواست اسينمودارها، مق نيا يدر تمام. دهد يرا نشان م

 حوضو عملكرد در سطوح مختلف منابع به سهيدر نظر گرفته شده تا مقا
  .قابل مشاهده باشد

سرور  در هر دو وب LXC، 9در شكل  شده داده شينما يويرسنا در
آن است كه  يبرتر نيا ليدل. دهد يرا نشان م يگذرده زانيم نيشتريب

LXC تواند يم زبان،يو بدون واسطه به كرنل م ميمستق يا با داشتن پشته 
 تيريمد يستميس يها يفراخوان قياز طر ماًيها و منابع خود را مستق پردازه

و  كند يعمل م يپروكس كيعنوان  به منيدر پادمن و داكر، دا اما. دكن
 زبانيو سپس به كرنل م افتيرا در نريكانت يستميس يها يفراخوان يتمام

 يافزار كه منابع سخت يدر زمان ژهيو روش، به نيا. كند يارسال م
ها را كاهش  پردازه تيرياست، سرعت مد نريكانت اريدر اخت يمحدود

 نريكانت منيمنابع توسط دا يها تين و داكر، محدودپادم رد. دهد يم
 يها زميمكان قيعمل از طر نيا LXCكه در  يدر حال شود، يم تيريمد

. شود يانجام م عامل ستميدر سطح س يمانند محدودساز نوكسيل يبوم
كه در  دهد يبه كرنل، به آن امكان م LXC ميمستق يدسترس نيا

 ،يستميس يها يفراخوان يتعداد بالا بر يتنمب يبا معمار ييافزارها نرم
مانند باز و بسته كردن  ييهافرايند رايداشته باشد، ز يعملكرد بهتر

 نيا. شوند يبه كرنل ارجاع م ماًيارتباطات مستق تيريها و مد سوكت
ها و  درخواست كردن يپروكس يبرا منيكه از دا يينرهايدر كانت اتيعمل

كندتر  منيدا يگر واسطه ليبه دل كنند، ياستفاده م ها تياعمال محدود
ها  شده كه درخواست يطراح يبه شكل Apache يمعمار. رديگ يانجام م

 شيمعنا كه با افزا نيبه ا ؛كند تيريها مد ها و نخ به پردازه صيرا با تخص
 تيريمد يبرا يشتريب يستميس يها يبه فراخوان ازيها، ن درخواست

 يبر اساس تعداد مشخص Nginx يعماردر مقابل، م. ها و منابع دارد پردازه
. شده است يطراح Event-Loopو استفاده از مدل  1كارگر يها از پردازه

معمولاً  Nginx كسان،ي طيكه در شرا دهد ينشان م جيدر نتا كرديرو نيا
 نيا انيم يتوجه دارد و فاصله قابل Apacheنسبت به  يعملكرد بهتر

  .نموده است جاديا يا سهيمقا يوهايسنار از ياريسرور در بس دو وب
به علت  ،يهمروند زانيشده در م انجام يها يابيتوجه به ارز با

 تيريبه مد يازيپادمن ن داكر و منيدا اد،يزو منابع  نييپا يهمروند
 Event-Loopبر  يمبتن يمعمار نيهمچن. دننيب يها نم درخواست

، توانسته دارد يستميس يبه فراخوان يكم يكه وابستگ Nginxسرور  وب
  .ديرا ارائه نما يبهتر جيتان شتر،يدر منابع ب

در سطح  ها شيحاصل از آزما جي، نتا11و  10 يها توجه به شكل با
C يهمروند  با  ييها طيدر مح LXC يكه فناور دهد ينشان م 10

 نيا. دهد ينسبت به داكر و پادمن ارائه م يمنابع محدود، عملكرد بهتر
 يبوم يها تياز قابل LXC ميمستق يريگ بهره ليعمدتاً به دل يبرتر
منابع  شيبا افزا. هاست منابع پردازه تيريمد يبرا نوكسيل عامل ستميس

 ليدل. رديبگ يشيپ LXCدر دسترس، داكر توانسته است از  يافزار سخت
 يستميس يها يفراخوان تيريداكر، مد يموضوع آن است كه در معمار نيا

انجام  زبانيمستقر در سطح م منيدا قيو از طر ميرمستقيرت غبه صو
 يمسئله منجر به كاهش سربار اجرا نيكه ا نريتنه در درون كان شود، يم

استنباط كرد  توان يم نيآمده همچن دست به جياز نتا. شود يم ها يفراخوان
 يها مدل رينظ ،يستميس يها يبر فراخوان يمبتن يها يكه معمار

Process/Thread ) مانندApache (مسئول  منيكه دا ييها طيدر مح
در مقابل، . دارند يتر فيعملكرد ضع هاست، يفراخوان نيا يگر واسطه
دارند، مانند  يستميس يها يبه فراخوان يكمتر يكه وابستگ ييها يمعمار

Event-Loop ) مورد استفاده درNginx (داكر  رينظ ييها يدر بستر فناور
  .دهند ياز خود نشان م يترو پادمن عملكرد به

تعداد  ديتول ليمحور به دل نخ ايمحور  پردازه يها يمعمار گر،يد انيب به
 نيكه ا LXCمانند  ييها يدر فناور ،يستميس يها ياز فراخوان ياديز

 يتر عملكرد مطلوب شوند، يدر سطح كرنل اجرا م ماًيمستق ها يفراخوان
 يفراخوان يكه تعداد كمتر 2ردادمحويرو يها يدر مقابل، معمار. دارند

مانند داكر و  من،يبر دا يمبتن ينرهايدر بستر كانت كنند، يم ديتول يستميس
توجه داشت كه پادمن  ديبا اًتينها. دهند يارائه م يتر نهيپادمن، عملكرد به

هرچند با  دهد؛ يمشابه ارائه م يجيبا داكر، نتا يشباهت معمار ليدل به زين
 ها نام يدر پادمن همانند داكر از فضا منيساختار دا تيبر امن شتريتمركز ب

در آن است كه  يدياما تفاوت كل كند، ياستفاده م نرهايكانت يجداساز يبرا
  در   داكر  منيدا  كه  يحال  در  شود، يم  اجرا  كاربر  يفضا  در  پادمن  منيدا

 

1. Worker Processes 

2. Event-Based 
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  )الف(

  
  )ب(

C با منابع سطح دو و نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس : 10شكل  10.  
  

  
  )الف(

  
  )ب(

Cبا منابع سطح سه و  نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس : 11شكل  10.  
  

  
  )الف(

  
  )ب(

Cو  كيبا منابع سطح  نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس  :12شكل   200.  
  

 كردن يحال، هر دو در نحوه پروكس نيبا ا. هسته قرار دارد يفضا
  .دارند يمشابه تاررف يستميس يها يفراخوان

را بر  Nginxو  Apache يسرورها عملكرد وب 14تا  12 يها شكل
  و   متوسط  كم،(  منابع  سطح  سه  در  LXC  و  نپادم  داكر،  ينرهايكانت  بستر
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  )الف(

  
  )ب(

Cبا منابع سطح دو و  نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس : 13شكل   200.  
  

  
  )الف(

  
  )ب(

Cبا منابع سطح سه و  نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس  :14شكل   200.  
  

C يهمروند طيو در شرا) كامل  ، 12در شكل . دهند يم شينما 200
C يهمروند جيآمده با نتا دست به جينتا  مطابقت دارد و همان  10

. شود يمشاهده م يسطح از همروند نيدر ا زين نيشيپ يعملكرد يالگوها
عملكرد را در  نيبهتر LXC يبر رو Nginx يساز ادهي، پ13در شكل 

زمان  هم يها تعداد ارتباط شيافزا. ثبت كرده است ها يفناور ريسا انيم
 نيا. شده است Nginxدر  يستميس يها يتعداد فراخوان شيباعث افزا

عملكرد  تياز ماه ي، بلكه ناشNginx يداخل يطراح ليموضوع نه به دل
عبارت  به. سوكت است يها زميمكان قيارتباطات از طر تيريآن در مد

ها،  سوكت يرو اتيبه عمل Nginx يده پاسخ يبالا يوابستگ گر،يد
در  LXCشده و نقش ساختار  يستميس يها يفراخوان شيموجب افزا

توجه  قابل يا نكته 14در شكل . شود يتر م پررنگ ها يفراخوان نيا ليتسه
 يعملكرد داكر و پادمن در اجرا انيتفاوت محسوس م: شود يظاهر م
Nginx .يساز ادهياز تفاوت در پ ياحتمالاً ناش ،يفاصله عملكرد نيا 

با توجه به  ژهيو است، به يدو فناور نيمنابع در ا تيريو نحوه مد ها منيدا
  .برد يكاربر بهره م يمستقل در فضا منيآنكه پادمن برخلاف داكر از دا

را بر  Nginxو  Apache يسرورها عملكرد وب 17تا  15 ياه شكل
 يدر سه سطح منابع و با همروند LXCداكر، پادمن و  ينرهايكانت يرو

C  شده با  عملكرد مشاهده ي، الگو15در شكل . دهند يم شينما 500

C يدر سطوح همروند يقبل يها آزمون جينتا  Cو  10  با ( 200
فاصله نرخ  ،يهمروند شيحال با افزا نيا با. مشابه است) كيمنابع سطح 

 نيا. است افتهي شيافزا يطور محسوس و داكر به LXC انيم يگذرده
 يها از ماژول ميدر استفاده مستق LXC يتوانمند دهد يموضوع نشان م

 تيمحدود طيبدون واسطه در شرا يستميس يها يكرنل و انجام فراخوان
  .است جهتو انيمؤثر و شا اريمنابع بس

 Nginx ياجرا تر، نييپا يبا همروند يها برخلاف آزمون 16شكل  در
دهنده  نشان جهينت نيا. عملكرد را ارائه كرده است نيبهتر LXCبر بستر 

 طيمرتبط با سوكت در شرا يها يفراخوان تيريدر مد LXC يبالا ييكارا
 يشتريتعداد ب ازمنديزمان ن هم يها تعداد ارتباط شيافزا. بالا استبار 

با حذف واسطه  LXCهاست كه  اتصال تيريمد يبرا يستميس يفراخوان
اختلاف نرخ  جه،يدر نت. دارد نهيزم نيدر ا يمحسوس تيمز من،يدا

سطح  نيداكر و پادمن، در ا يعني گر،يد يو دو فناور LXC نيب يگذرده
  .شود يم شتريب ياز همروند

) در منابع سطح سه( يقبل يها با آزمون جينتا ي، رفتار كل17شكل  در
 نيب يدر فاصله گذرده يتوجه حال، كاهش قابل نيبا ا. سازگار است

LXC از آن است كه با  يموضوع حاك نيا. شود يو داكر مشاهده م
  واسطه   حذف  در  LXC  يذات  تيمز  شتر،يب  يافزار سخت  منابع  به يدسترس
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  )الف(

  
  )ب(

C و كيبا منابع سطح  نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس : 15شكل   500.  
  

  
  )الف(

  
  )ب(

Cبا منابع سطح دو و  نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس  :16شكل   500.  
  

  
  )الف(

  
  )ب(

Cبا منابع سطح سه و  نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس : 17شكل   500.  
  
 توانند يمانند داكر م منيبر دا يمبتن يها يو فناور ابدي يكاهش م منيدا
  .از منابع استفاده كنند تر نهيبه

را بر  Nginxو  Apache يسرورها عملكرد وب 20تا  18 يها شكل
   يهمروند  با  و  منابع سطح   سه  در  LXC  و  پادمن  داكر،  ينرهايكانت  يرو
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  )الف(

  
  )ب(

Cو  كيبا منابع سطح  نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس  :18شكل   750.  
  

  
  )الف(

  
  )ب(

C با منابع سطح دو و نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس : 19شكل   750.  
  

  
  )الف(

  
  )ب(

C با منابع سطح سه و نرهايكانت يبر رو Nginxو  Apache يسرورها عملكرد وب يبررس  :20شكل   750.  
  

C  همانند  Apacheمربوط به  جي، نتا18در شكل . دهند ينشان م 750
C سطوح در يقبل مشاهدات  C و 10   يفناور كه يروط به است؛ 200

LXC نيبا ا. سرور ثبت كرده است وب نيا يرا برا يذردهنرخ گ نيبالاتر 
   دهينرس  انيپا  به  و  شده  مواجه  شكست  با  آزمون  ،Nginx  مورد  در  حال
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  .قبل از شروع آزمون LXCدر  TCPهاي  وضعيت ابتدايي ارتباط:  21شكل 

  
دچار  سرور وب نر،يكانت يبالا بر رو يبار كار ليحالت به دل نيدر ا. است

ارسال  Apache Benchmarkبه سمت ابزار  1RST اميكرش شده و پ
. اتصال از سمت سرور است يقطع ناگهان دهنده ننشا اميپ نياشده است؛ 

 يباق Nginxپاسخ از  افتيمنتظر در Apache Benchmarkدر واقع، 
ها،  درخواست يحجم بالا تيريسرور در مد وب يناتوان لياما به دل ماند، يم
 جينتا ليتحل. شوند يم ستيها ر و ارتباط شود يبازگردانده نم يپاسخ چيه

عملكرد  Nginx، )حدود صدهزار درخواست( هيكه در بار اول دهد ينشان م
 ون،يلياز دو م شيها به ب تعداد درخواست شيداشته، اما با افزا يمناسب
 نيا ،ياز منظر فن. ها را از دست داده است ارتباط داريپا تيريمد ييتوانا

 TCP يها ارتباط تيريكرنل در مد يكربنديپ يها تياختلال به محدود
در  يمدت يتبادل داده، برا انيپس از پا TCPاتصال  هر. گردد يمباز

 ياتتعداد ارتباط ،يهمروند شيبا افزا. ماند يم يباق Time-Wait تيوضع
و به سقف  افتهي شيافزا جيتدر به مانند يم يباق تيوضع نيكه در ا

ها در  از آنجا كه ارتباط. رسد يم عامل ستميس ماتيدر تنظ شده نييتع
وجود  دياتصال جد جادياند، امكان ا مانده يثابت باق Establish تيوضع

پژوهش  نياگرچه هدف ا. ماند يبازم ييگو ندارد و سرور عملاً از پاسخ
گونه  است، همان شنيكياپل هيدر لا ينريكانت يها يعملكرد فناور يبررس

 يها تيمحدود ريتحت تأث ماًيها مستق آزمون جينتا يكه مشاهده شد، برخ
مقاله،  يبعد يها در بخش. رنديگ يقرار م عامل ستميس ماتيو تنظ كرنل

  .قرار خواهد گرفت يمورد بررس يليطور مستند و تحل موضوع به نيا
 شيرا پ LXC نريدر كانت TCP يها ارتباط ييابتدا تيوضع 21 شكل

 كيبا منابع سطح  Nginxسرور  وب ياز آغاز آزمون و در زمان اجرا
 كيتنها  ،ياز شروع بارگذار شيپ ه،يپا تيوضع نيدر ا. دهد يم شينما

كه ( Established تياتصال در وضع كي، Foreignاتصال از نوع 
و پنج ) است نريبه داخل كانت يدسترس يدهنده ارتباط فعال برا نشان

 داريپا طيشرا انگرينما تيوضع نيا. اند ثبت شده Listen تياتصال در وضع
  .است يو آغاز آزمون همروند ياز اعمال بار كار شيشبكه پ
C ياز آغاز آزمون با همروند پس   22، طبق آنچه در شكل 750

 نيبا ا. رسد يم 750به عدد  يدرست فعال به يها ده است، تعداد ارتباطآم
 تيكه در وضع ميهست ييها تعداد اتصال شيمرور شاهد افزا حال، به

Time-Wait پروتكل  تيماه ليبه دل تيوضع نيا. مانند يم يباقTCP  و
ارتباط  كي انيها پس از پا بسته حيصح تيريمد يبرا شده يطراح زميكانم
از بروز تداخل در  يريجلوگ يبرا Time-Waitحالت . ديآ يوجود م به

 يها، اتصال را برا كامل سوكت يساز از پاك نانيو اطم ديجد يها ارتباط
كه با هدف كاهش سربار  يطراح نيا. اردد يشدن نگه م پس از بسته يمدت
استفاده مجدد از  ليو تسه three-way handshake فراينداز  يناش

منجر به اشباع  كه بار بالا ممكن است طيها انجام شده، در شرا سوكت
تعداد  يجيتدر شيقابل مشاهده است كه با افزا 22در شكل . منابع شود

منابع  تيظرف تيودو محد Time-Wait تيدر وضع يها ارتباط
 يريطور چشمگ به ديجد يها درخواست رشيپذ ييتوانا عامل، ستميس

طور كه  همان اًتينها. ماند يبازم ييگو و سرور عملاً از پاسخ افتهيكاهش 
 يبرا Apache Benchmarkنشان داده شده است، ابزار  23در شكل 

   ليدل  به  اما  شود، يم  ها سوكت  (reset)  يبازنشان  به  ناچار  آزمون  ادامه
 

1. Reset 

 
  .در هنگام انجام آزمون TCPهاي  هاي ارتباط بررسي وضعيت حالت:  22شكل 

  
  .ماند يم يآزمون ناتمام باق ياجرا د،يجد يها در بازكردن ارتباط يناكام
است كه مشكل از  نيا شود يكه مطرح م يالؤآزمون، س نيشكست ا با
در  Event-Loopمدل  اي يستميس يبر فراخوان يمبتن LXC يمعمار
 يبرا ها يمعمار نيا يهر دو! است يمنفاست؟ پاسخ  Nginxسرور  وب
 يها تيكه محدود LXC يمعمار. سرورها كاملاً مناسب هستند وب

با  سهيدر مقا كند، ياعمال م نوكسيل يبوم يها يژگيرا با و يافزار سخت
ارد و روش د يدر داكر و پادمن، سربار كمتر منيمنابع توسط دا تيريمد
   Nginxسرور  وب Event-Loopبر  يالبته روش مبتن. است يتر نهيبه
  و  كند ياعمال م يستميس يفشار را از نظر تعداد فراخوان نيكمتر زين

 يول. كند ياستفاده م يستميس ياز فراخوان ها ارتباط تيريمد يبرا صرفاً
از  يعبه نو نريانتك .دندار نريبا كانت يزمون بالا ارتباطآشكست 

 نيب Kernel space هيلا ين تمامآكه در  شود يگفته م يساز يمجاز
 يها  نياز ماش كيهر  يها كردن سربار با هدف كم نرهايكانت يتمام
فرض با توجه به  شيدر حالت پ. به اشتراك گذاشته شده است يمجاز

ر دادن خود پس از انتظار د انيها ملزم به پا ارتباط يكرنل، تمام يپارامترها
فرض در كرنل امكان  شيهستند و به صورت پ Time-Waitحالت 

با توجه . فعال استريبه عنوان سرور غ TCPارتباط  كياستفاده دوباره از 
 اريبس يو نرخ گذرده Nginxسرور  و وب LXCمناسب  يبه همپوشان

ها  به درخواست ييموجب سرعت در پاسخگو ينرخ همروند شيبالا، افزا
 افتني انيتا پا Time-Wait تيوضع يها داد ارتباطتع عيسر شيو افزا

تعداد ارتباط در  شيافزا نيا. شدن ارتباط شده است زمان انتظار بسته
و  شود يقطع م رتباطا اًتيو نها رسد يها م به سقف تعداد ارتباط تينها

 يور هامر برخلاف انتظار نشان از سرعت و بهر نيا. شود يآزمون كامل نم
است كه در منابع بالا و  ينريكانت /يسرور وب يمعمار پشته نيا يبالا

مشهود  LXC+Nginx يپشته معمار نيخوب هم جيبالا، نتا يهمروند
 يتكنولوژ عامل، ستميس هيدر لا ها يساز زولهيبا توجه به ا يول. است

LXC يها يمنابع و دسترس ياستفاده از تمام ييتوانا گريبرخلاف داكر د 
BareMetal آزمون  نيامر موجب شكست در ا نيو ا ستيرا دارا ن

منابع (از منابع  تيكه در حالت استفاده بدون محدود يحال در ؛شود يم
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  .شكست آزمون:  23شكل 

  

 
  )الف(

  
  )ب(

Cبر روي كانتينرها با منابع سطح يك و  Nginxو  Apacheسرورهاي  بررسي عملكرد وب:  24شكل  1000.  
  

  
  )الف(

  
  )ب(

Cبر روي كانتينرها با منابع سطح دو و  Nginxو  Apacheسرورهاي  بررسي عملكرد وب:  25شكل  1000.  
  

 ديشا. شود يم دهيد LXC يپشته و تكنولوژ نيعملكرد مناسب ا) 3سطح 
 گاهيسرعت جا به ،مرتفع شود LXC تيمز يبه عبارت اينقص  نيا اگر

به طور خلاصه . كند دايپ 1CNCFبر  يمبتن يها ير معمارد يمناسب
  آزمون  نيشدن ا موجب ناتمام نريخود كانت يداخل هيدر لا يساز زولهيا

پاسخ به  يبه علت سرعت بالا يمعمار نيكه هم يدر حال ؛شده است
تعداد منابع از  نيرا در هم يخوب جينتا ط،يشرا نياز ا بلها تا ق يفراخوان

 يده پاسخ يسرعت بالا نيب يدر واقع، عدم هماهنگ. ه بودخود نشان داد
 TCP يها شدن ارتباط بسته تر نييو سرعت پا شنيكياپل هيسرور در لا وب

  . شود يم Time-Wait تيباز در وضع يها تعداد ارتباط شيمنجر به افزا
ها  ارتباط نيارتباط برقرار الزام دارد، ا 750به حفظ  ياز آنجا كه همزمان

 

1. Cloud Native Computing Foundation 

  در  تر نييكنند و بسته شوند، اما سرعت پا افتيپاسخ در عيسر ديبا
. شود يم Time-Waitها باعث تجمع آنها در حالت  ارتباط نيبستن ا

با  توان يم نوكسيدر ل. سرور است كردن وب كرش ت،يوضع نيا جهينت
  و  Time-Waitمانند كاهش زمان  TCP كرنل ماتيتنظ دادنرييتغ
 ييپارامترها ميبا تنظ. مشكل را رفع كرد نيامرتبط،  يپارامترها ريسا

 ،net.ipv4.TCP_tw_recycle ،net.ipv4.TCP_fin_timeoutمانند 
net.ipv4.TCP_tw_reuse، net.core.somaxconn يپارامترها گريد و 

 ليحال به دل نيبا ا. حل كرد ملچالش را به طور كا نيا توان يمشابه، م
ها توسط  بخش نيا ميتنظ تيو اهم در آزمون كساني طياستفاده از شرا

مورد استفاده قرار  نجايدر ا ماتيتنظ نيا ،ينريكانت يها يخود فناور
با  نرهايكانت يسرورها بر رو عملكرد وب 26تا  24 يها شكل. نگرفتند

C  يهمروند در  مختلف  منابع      24  شكل  .دهند يم  ننشا را   1000
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  )الف(

  
  )ب(

بر روي كانتينرها با منابع  Nginxو  Apacheسرورهاي  بررسي عملكرد وب:  26شكل 
Cسطح سه و  1000.  

  
. سطح از منابع است نيهم يبرا يشده در آزمون قبل نكات مطرح قيتصد

خوردن آزمون در مورد  و شكست Apache يبرا LXCعملكرد بهتر 
Nginx ها در  آزمون يمچنان داكر و پادمن تمامه. همچنان برقرار است

 رداما در مو ؛اند پشت سر گذاشته تيرا با موفق Nginx يساز ادهيپ
Apacheپشت سر بگذارند يدرست ها را به آزمون ي، هر دو نتواستند تمام .
 Apache يبرا يعملكرد بهتر LXCكه  شود يمشاهده م 25در شكل 

قادر به  يافزار منابع سخت شيبا وجود افزا Nginxدر مورد  يول ،دارد
مرتبط با  يها آزمون يهمچنان داكر و پادمن تمام. ستياتمام آزمون ن

Nginx ازيمنابع و عدم ن شيبا توجه به افزا 26در شكل . اند را پاس كرده 
نرخ  نيخود، داكر بالاتر منيتوسط دا يستميس يها يفراخوان تيريبه مد
عملكرد مشابه داكر  Nginxدر مورد  البته كه. را ثبت نموده است يگذرده

مشخص . شود يمشاهده م ينرخ گذرده زانيم نيشتريدر ارائه ب LXCو 
منابع  يتوانسته از تمام LXCمنابع،  يها تيشدن محدود با برداشته تاس

با منابع  ييها استفاده كند و برخلاف آزمون نريدر داخل كانت يافزار سخت
مطابق . شود يحاصل م يبهتر جيار نتاو مطابق انتظ كند يكمتر، كرش نم

 مهدر ه(مانند پادمن و داكر  LXC نر،تيكان يساز زولهيبخش ا حاتيتوض
كه  نديرا بب يستميتمام منابع س تواند يم نريتاز داخل كان) يحالات منابع

  .دوش ميسطح از منابع  نيآزمون در ا نيا گذاشتن سر پشت موجب امر نيا
 Nginxو  Apacheسرور  عملكرد دو وب سهيبه مقا 30تا  27 يها شكل

  در هر .پردازند يم LXCداكر، پادمن و  ينرسازيكانت يدر بستر سه فناور

 
  )الف(

  
  )ب(

  
  )ج(

بر روي كانتينرها با منابع  Nginxو  Apacheسرورهاي  بررسي عملكرد وب:  27شكل 
Cمختلف با  10.  

  
C يرونداز سطوح هم يكينمودار،  ) C)تا  10    شده يبررس 1000

 رغم يعل  ،Apache  سرور وب  كه  دنده يم  نشان  ها يبررس . است
 يها ياز فراخوان يريگ بهره ثياز ح LXCآن با  يمعمار يسازگار

 قابل ينرخ گذرده ،ياز سطوح همروند كي چينتوانسته در ه ،يستميس
 تيريموضوع احتمالاً به نحوه مد نيا. ثبت كند LXCرا بر بستر  يوجهت

   در   شده اعمال   يها تيمحدود   و   Apache   در   ها پردازه   يداخل
با  Nginx سرور وبدر مقابل، . گردد يبازم LXC يساز زولهيا هيلا
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  يمعمار

 
  )الف(

  
  )ب(

  
  )ج(

بر روي كانتينرها با منابع  Nginxو  Apacheسرورهاي  بررسي عملكرد وب:  28شكل 
Cمختلف با   200.  

  
   يبهتر اريعملكرد بس ،يهمروند تر نييدر سطوح پا داد،يبر رو يمبتن

  از يريگ بهره. از خود نشان داده است ينرسازيكانت يها يفناور يدر تمام
Event-Loop   يها يراخوانف  تعداد كاهش   باعث  سرور وب  نيا در 

شده  ييگو نرخ پاسخ شياافز جهياز منابع و در نت تر نهياستفاده به ،يستميس
سرور مناسب در  آن است كه انتخاب وب ديمؤ گريبار د جينتا نيا. است

 در عملكرد يديكل يآن، نقش يسازگار با معمار ينرسازيكانت يكنار فناور

 يداخل يمعمار ريتأث ،يهمروند نييدر سطوح پا ژهيو به. دارد ستميس يكل
  .مشهود است ينريكانت يناوراز نوع ف شتريب يينها ييبر كارا شنيكياپل
  

 
  )الف(

  
  )ب(

  
  )ج(

بر روي كانتينرها با منابع  Nginxو  Apacheسرورهاي  بررسي عملكرد وب:  29شكل 
Cمختلف با   750.  

  

  يريگ جهينت - 5
 يبهتر عملكرد LXC نرينابع محدود، كانتبا م يها طيمجموع، در مح در

 شيب يبا همروند ييها شيحال در آزما نيبا ا. نسبت به داكر و پادمن دارد



  LXC                                                                       19داكر، پادمن و  ينرهايبر بستر كانت Nginxو  Apache يسرورها عملكرد وب يابيو ارز يبررس: مكارانهو  انيفرهاد

طور كامل پشت سر  ها را به آزمون ينتوانسته است تمام LXC، 500از 
  لاوهع عامل، ستميس هيدر لا نوكسيل يبوم يها يژگياستفاده از و. بگذارد

 
  )الف(

  
  )ب(

  
  )ج(

بر روي كانتينرها با منابع  Nginxو  Apacheسرورهاي  بررسي عملكرد وب:  30ل شك
Cمختلف با  1000.  

  
بدون واسطه  نريكانت يداخل يساز زولهيا ليبه دل يبر كاهش سربار پردازش

سرعت  شيبا افزا. كند يم جاديها ا در تعداد سوكت ييها تيمحدود من،يدا
 Time-Wait تيها، تعداد ارتباطات در وضع رخواستبه د يده پاسخ
 رسرور د منجر به كرش وب تواند يمسئله م نيكه ا ابدي يم شيافزا

 LXCبالا نسبت به  يداكر در همروند ط،يشرا نيدر ا. بالا شود يهمروند
كه حداقل منابع در  يهنگام. نشان داده است يو پادمن عملكرد بهتر

 يرو Apacheسرور  بالا باشد، وب يدسترس باشد و سطح همروند
LXC خاص كرنل  ماتيبا تنظ نيهمچن. را دارد ينرخ گذرده نيشتريب

با  يها طيمح يبرا نهيپشته به كيرا به  LXCو  Nginx بيترك توان يم
  .كرد ليمنابع محدود تبد

 يتجرب جي، نتا3در بخش  شده يمعرف يا هيلا ششتوجه به مدل  با
 يريپذ اسيبار و مق تيريمد كننده نييتع Orchestration هينشان دادند لا

و كاربرمحور  منيمسئول تعامل ا Container Engine هيلا ،است ستميس
 يريپذ قيدر تطب ينقش مهم Runtime Interface هيلا ،است ستميبا س
بر چرخه  Container Runtime ،كند يم فايا يياجرا يها طيمح واعبا ان
مؤثر  يواسط STD هيلا ،دارد مياثر مستق نريكانت ياجرا ييو كارا اتيح
 اًتياست و نها نييسطح بالا و پا يها بخش نيكاهش سربار ب يبرا

Kernel Level يرفتار واقع نييمنابع و تع صيدر تخص ييعامل نها 
 يفن ليتحل يبرا يچارچوب جامع ها، هيلا نيا بيترك. ستا نرهايكانت

مختلف  يوهايدر سنار ينريتكان يها يسرورها و فناور وب نيتعامل ب
  .كند يم جاديا

 Docker-Nginx تبايو منابع فراوان، ترك يحداكثر همروند طيشرا در
با توجه به  توانند ياند و م عملكرد را نشان داده نيبهتر LXC-Nginxو 

مناسب در نظر گرفته  يساز ادهيپ يها عنوان مدل منابع در دسترس به
 يمناسب نهيگز LXC يبر رو Apache اگر منابع محدود باشند،. شوند

داكر  اي LXC يبر رو Nginxباشد،  اريدر اخت ياست و اگر منابع كاف
بر  يمبتن ينشان دادند كه معمار ها يبررس. خواهد بود آل دهيا يانتخاب

را در سطح  K10C هينتوانسته است نظر Apacheسرور  پردازه و نخ وب
 يهمروند( K1Cمون در سطح آز نيبالا پشت سر بگذارد و ا يهمروند
 يطيتوانسته است در شرا Apacheحال،  نيبا ا. است افتهيان يپا) 1000

. را به ثبت برساند ييبالا ينرخ گذرده نرهايكانت يبا حداقل منابع و در برخ
از  يحاك جياز خود نشان داده و نتا يعملكرد متوسط يطور كل به زيپادمن ن

 ينسبت به داكر طراح تيامن شيفزابا هدف ا يفناور نيآن است كه ا
 دهد يم نشان يبررس نيا جينتا. دهد يارائه م يبهتر يساز زولهيشده و ا

با كرنل  ميارتباط مستق ليبا منابع محدود، به دل يها طيدر مح LXCكه 
 نيا .نسبت به داكر و پادمن دارد ياز منابع، عملكرد بهتر نهيو استفاده به

همزمان  يها بر پردازش يكه مبتن Apache سرور در وب ژهيو به يژگيو
داكر  ،يافزار منابع سخت شيدر مقابل با افزا. مشهود است شترياست، ب

 ماتيمنابع داشته باشد و به تنظ نيبر ا يمؤثرتر تيريمد تواند يم
 يبا تعداد بالا ييها طيمح يبرا. دارد يكمتر ازين دهيچيپ يستميس

، داكر و )Event-Loop يا معمارب Nginxمانند (همزمان  يها ارتباط
را ارائه  يبالاتر ينرخ گذرده من،يبر دا يساختار مبتن ليپادمن به دل

مناسب به  نريكانت يآن است كه انتخاب فناور انگريب جينتا نيا. دهند يم
در . دارد يدر دسترس بستگ يافزار سرور و مقدار منابع سخت نوع وب

با  يها طياست و در مح يمناسب نهيگز LXCبا منابع محدود،  يها طيمح
 نيا يها افتهي ،يطور كل به. خواهد بود يداكر انتخاب بهتر شتر،يمنابع ب

خود،  يها تيو محدود ازهايتا بر اساس ن كند يمقاله به كاربران كمك م
  .خود انتخاب كنند يسرورها وب يرا برا يساز يمجاز يفناور نيبهتر
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 خود را از دانشگاه وتريكامپ يمهندس يمدرك كارشناس 1398در سال  انيفرهاد يعل

خود را از  وتريكامپ يارشد مهندس يمدرك كارشناس 1402و در سال  هياروم يصنعت
 يها از شركت يبرده در تعداد تا كنون نام 1401از سال . نمود افتيدانشگاه مازندران در
به كار مشغول  DevOpsو  رساختيكارشناس ز عنوان اطلاعات به يفعال در حوزه فناور

مانند توسعه  يشامل موضوعات انيرد علاقه مهندس فرهادمو يعلم يها نهيزم. بوده است
  .است شده عيتوز يها و شبكه يابر مهين ،يابر يها رساختيز يريپذ اسيو مق

  
 ياو دكترا. دانشگاه مازندران است وتريكامپ يدانشكده مهندس ارياستاد بستام يمصطف

، )تهران كيتكن يپل( ريركبيام ياز دانشگاه صنعت يوتريكامپ يها خود را در رشته شبكه
 وتريكامپ يخود را در رشته مهندس يمدرك كارشناس. كرد افتيدر 1396در سال  ران،يا

ارشد را در رشته  يو مدرك كارشناس 1385در سال  ران،يا رمان،باهنر ك دياز دانشگاه شه
. كرد افتيدر 1388در سال  ران،يا ر،يركبيام ياز دانشگاه صنعت يوتريكامپ يمهندس

 يها شبكه ،يابر انشيمانند را يبرده شامل موضوعات مورد علاقه نام يعلم يها نهيزم
  .است نيلاكچو ب نيماش يريادگي ا،ياش نترنتيافزار محور، ا نرم
  

رشته  يارشد و دكتر يكارشناس ،يخود را در مقاطع كارشناس لاتيتحص يعطائ احسان
 فيشر ياز دانشگاه صنعت 1396و  1383، 1381 يادر ساله بيبه ترت وتر،يكامپ يمهندس

و  يمهندس ۀدانشكد وتريكامپ يگروه مهندس اريتهران اخذ نموده و هم اكنون دانش
 انشيشامل را شانيمورد علاقه ا يپژوهش يهانهيزم. دانشگاه مازندران است يفناور
  .است يريو اتكاپذ ييكارا يسازشده، مدل عيتوز يهاستميس ،يابر
  

اطلاعات در سال  يفناور يخود را  در رشته مهندس يشناسمدرك كار يباباگل يمهد
ارشد خود را در  يكارشناس 1395از دانشگاه مازندران اخذ نموده و سپس در سال  1393

از  1402خود را در سال  يمدرك دكتر يو. رسانده است انيبه پا هياروم يدانشگاه صنعت
 يعلم اتياكنون عضو ه كرده است و  هم افتيدر يطوس نيرالديدانشگاه خواجه نص

 يارياستاد شانيا يمرتبه علم. باشد يم پوتريكام يدانشگاه مازندران، دانشكده مهندس
  .باشد يو علوم داده م يوتريكامپ يشبكه ها تيامن شانيا تيفعال نهيبوده وزم

  
  

  


