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Abstract 

The widespread use of encryption protocols is accompanied by an increased risk of organizational-level security 

devices becoming ineffective. When network traffic is encrypted, many security tasks such as intrusion detection 

and network forensics that rely on processing content of flows’ payloads become ineffective. Existing practical 

approaches to this problem are based on TLS interception methods, which not only violate confidentiality but 

also impose security issues. This paper introduces a confidential payload attribution system called "JormYab". 

JormYab is a practical approach to enable data attribution on standard encrypted traffic for organizational 

networks. JormYab, which can be easily deployed in an enterprise network, is based on a simple traffic digesting 

mechanism and does not violate confidentiality. Our practical and realistic evaluations show that JormYab can 

store a history of standard encrypted traffic of an enterprise network for use in network forensic investigations. 

The realistic scenarios we have used in our research also reveal common challenges and problems in the process 

of payload attribution investigations, and based on them, we discuss effective methods to address the issues. 
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 دهیچک

 یبکه رمزگذارش کیتراف یهمراه است. وقت یسطح سازمان یتیامن یهادستگاه یخطر ناتوان شیبا افزا یرمزنگار یهااز پروتکل ریاستفاده فراگ

. گردندیم اثریاند، بوابسته هاانیجر یشبکه که به پردازش محتوا یشناسنفوذ و جرم صیمانند تشخ یتیامن فیاز وظا یاریبس شود،یم

 زین یتیرا نقض ، بلکه مشکلات امن یهستند که نه تنها محرمانگ TLS یریمشکل بر اساس روش رهگ نیا یموجود برا یعمل یکردهایرو

ردن فراهم ک یبرا یعمل کردیرو کی ابی. جرمکندیم یرا معرف «ابیجرم»سامانه انتساب داده محرمانه به نام  کیمقاله  نیا. کنندیم جادیا

 ینسازما یهادر شبکه یکه به راحت ابیاست. جرم یسازمان یهاشبکه یشده استاندارد برا یرمزگذار کیتراف یرو برامکان انتساب داده 

 یعمل یهایابی. ارزکندیرا نقض نم یو محرمانگ کندیعمل م کیتراف یسازدهیبر چک یسازوکار ساده مبتن کیاساس قابل استقرار است، بر 

فاده در است یرا برا یشبکه سازمان کیشده استاندارد  یرمزگذار کیاز تراف یاخچهیتار تواندیم ابیکه جرم دهندیما نشان م انهیگراو واقع

 یها و مشکلات عمومچالش م،یاخود استفاده کرده قاتیکه ما در تحق یاانهیگراواقع یوهایکند. سنار رهیذخ شبکه یشناسجرم یهاتجسس

 .میدهیرفع مشکلات مورد بحث قرار م یرا برا یموثر هایروش ها،و بر اساس آن کندیآشکار م زیانتساب داده را ن یهاتجسس ندیدر فرآ
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  مقدمه -4

رمزگذاری شده  یهاها و برنامهاستفاده از پروتکل یر،اخ یهادر سال

 یدگاه[. از د3است ] یافته یشافزا یریطور چشمگبه HTTPSمانند 

 یناناطم یشبکه برا رتباطاتدر تمام ا یکاربران، استفاده از رمزگذار

است.  یضرور یتیامن هاییژگیو یرو سا ،2ییکپارچگ ،3یاز محرمانگ

 یرمزگذار یهاو استفاده گسترده از پروتکل یعسر شدامر به ر ینا

 .یستن ینهبدون هز یرمزگذار یایحال، مزا ینمنجر شده است. با ا

استاندارد باعث بروز  یهادر تمام پروتکل یرمزگذار یریبکارگ

 نیزتریبرانگو چالش ینتر. مهمشودیم یمهم هایینهمشکلات و هز

است.  یسطح سازمان نیتیام یهادستگاه یمسئله، ناتوان

نشت  صینفوذ، تشخ یصمانند تشخ یتیامن یفکه وظا ییهادستگاه

 1شبکه یشناس، و جرم0هابسته یقعم یبازرس ین،والد نظارت، 1داده

 اثریرمزگذاری شده ب یکدر مواجهه با تراف دهند،یرا انجام م

به  یتوجهقابل ینههز منجر به تحمیل ئلامس ین. اشوندیم

 .شودمیها سازمان

شبکه به نام  یشناسجرم هایاز روش یکی یمقاله، ما بر رو ینا در

رمزگذاری  یککه تراف یبه مشکل ، وتمرکز کرده« 0انتساب داده»

 یانتساب داده برا یها. روشپردازیمیم کندیم یجادآن ا یشده برا

ل شبکه منتق یقرشته داده که از طر یکصد منبع و مق ییشناسا

نشان داده شده  3طور که در شکل هماند. شویاستفاده م گردد،یم

 یشبکه سازمان یکدر لبه  به طور معمول سامانه انتساب داده است،

 یشبکه سازمان برا یکضبط و ثبت تراف گیرد و وظیفهقرار می

 یکحادثه، ی بررس یا. بررا بر عهده دارد 7پس از حادثه هاییبررس

 سامانهحادثه است به  یا نشانگر ویژگی رشته داده که مشخصه

ده، شیرهذخ یکتراف یو سامانه با جستجو شودیم ارائه دادهانتساب 

ه ( کیمبدا و مقصد یجهشبکه )و در نت برقرار شده 1هایاتصال همه

. به عنوان کندیم یی و گزارششناسا ،اندداده را منتقل کردهآن 

باشد و  0کرم یک یامضاتواند می تجسسمثال، رشته داده مورد 

 هایینماش ینمنبع حمله و همچن تواندیمانتساب داده  سامانه

 تجسس موردرشته  یگر،د یدهد. به عنوان مثال یصآلوده را تشخ

در این حالت، اطلاعات محرمانه افشا شده سازمان باشد.  تواندیم

که  یکارمند داخل ییشناسا یبرا تواندیم سامانه انتساب داده

  .اطلاعات را افشا کرده است، استفاده شود

اثر یباعث ب رمزگذاری شده یکتراف یگری،د یتیهر سامانه امن مانند

 یهاداده یطور واضح، جستجو. بهشودمیسامانه انتساب داده  شدن

 یجهرمزگذاری شده نت هایاتصالاز  شدهیرهذخ یکدر تراف 36آشکار

 سیبازرمشکل، روش  ینا یروش برا ینترشدهندارد. شناخته ییدمف

TLS33 [2-1 است که ]یخصوص یممربوط به حر هاییتنها نگران نه 

به میزان زیادی کاهش  یزرا ن یتبلکه امن یش،را افزا یمحرمانگو 

 یدر مقالات برا یگرید یهاحلکه راه ی[. در حال0-2،0] دهدیم

 یکتراف یبر رو یخصوص یمظ حرها با حفبسته یقعم یبازرس

ها در حال حلراه ین[، ا20-21] اندشده یشنهادپ ی شدهرمزگذار

 یبه استفاده از پروتکل رمزگذار یازن یراز یستندن یحاضر عمل

 یازن یگر، آنهادر هر دو طرف اتصال دارند. به عبارت د یشنهادی آنهاپ

در هر دو سمت ی کاربردی فعلی هابرنامه ها وپروتکل در ییربه تغ

را  یکترافآنها  ین،دارند. علاوه بر ا (31کارسازو  32کارخواهاتصال )

 شدهیینتع یشاز پ قوانینمخرب را بر اساس  یو محتوا یبازرس

. ستیاستفاده ن مسئله انتساب داده قابل یکه برا کنندیم پالایش

 نترنت،یا یاستاندارد فعل یهاو پروتکل یبا توجه به معمار ین،بنابرا

با قابلیت حفظ  مسئله انتساب داده یبرا یحل عمل راه یچه

 وجود ندارد. TLS یکتراف در گیمحرمان

ه را ارائ «یابجرم»سامانه انتساب داده محرمانه به نام  یکمقاله  این

و ساده است که انتساب داده را  یحل عملراه یکیاب . جرمکندیم

 یشبکه سازمان یک( TLSرمزگذاری شده استاندارد ) یکتراف یبر رو

 یزحل بر اساس تجهراه ین. اکندیفراهم م یبدون نقض محرمانگ

 شبکه سازمانی مجهز به سامانه انتساب داده در لبه شبکه .4 شکل



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

ا است که ب یافزارافزونه نرم یکبه  یسازمان شبکه کامپیوترهای

از  یافشرده هاییده، چکTLS یهلا یبالا آشکار یهاپردازش داده

 دهشیدتول هاییدهچکمزبور . افزونه کندیم یجادا یکتراف هایداده

س پ هایتجسس یتا برا کندیشناسی ارسال مکارساز جرم یکرا به 

 یدر لبه شبکه سازمان کهشناسی شود. کارساز جرم یرهاز حادثه ذخ

خود را  هاییدهرا که چک ایشده رمز هایمستقر شده است، اتصال

مسدود  دهندییاب ارائه نمجرم 31معتبرو  30با استفاده از افزونه مجاز

و  ندیستن یاصل آشکار یهاقابل بازگشت به داده هاهید. چککندیم

 دتواننیم هایدهحال، چک ین. با اشودیحفظ م یمحرمانگ یجهدر نت

ها رشته با آن یاآ ینکها یینرشته داده و تع یک یجستجو یبرا

هزینه این راه حل، نرخ پایینی استفاده شوند.  یر،خ یامرتبط است 

که  کنیمیمورد بحث م ینما در ا. است 30های مثبت کاذباز پاسخ

مثبت  هایسخبا پا تواندیم 37یشناسجرم گریلتحل یکچگونه 

حل از نظر راه ینبه ا توانیچگونه م ینکاذب برخورد کند و همچن

 اعتماد کرد. یمحرمانگ

ه ک یماتوسعه داده یاما افزونه یشنهادی،از روش پ یانمونه عنوانبه

 ین. همچنگیردیقرار م یرفاکسفا مرورگر TLS پیمانه یبر رو

 سازییاده[ پ36] DPDKشناسی را با استفاده از کارساز جرم

. یمرسانب حداقلرا به  یکیتراف یهابسته انتقالدر  یرخاتا ت یماکرده

زمانی که  اند کهنشان داده گرایانه ماعملی و واقع هاییشآزما

 شود، ( انجامTLSل )انتقا یهلا یتتنها با استفاده از امن یرمزگذار

 ،( استHTTPS) هایتساها مانند وبکه روش معمول در اکثر برنامه

مورد  یهامقصد رشته یامنبع  یثروم طور به تواندییاب مجرم

رد کارب یهرا که در لا هاییدادهحل راه ینکند. ا ییرا شناساتجسس 

پوشش  رسان،یامپ یهابرنامه یاند، مانند برخشده یرمزگذار

 .دهدینم

 :شده است فهرست یرصورت ز به دستاوردهای این پژوهش

 یبراو جدید  یعملکه راهکاری یاب جرم معرفی ابزاری به نام -

بدون نقض  استاندارد شده رمز یکتراف یانتساب داده بر رو

مستقر  یسازمان یهادر شبکه ییاب به راحت. جرممحرمانگی است

به  استاندارد موجود یهاپروتکل یریبه تغ یازین ینکهبدون ا شودیم

 باشد. TLS یژهو

 یابیارز یبرا ایگرایانههای واقعآزمایشبار،  یناول یبراما  -

که در  یوهایی. سناریماانتساب داده انجام داده هایسامانه

را آشکار  یها و مشکلات مهمچالش یم،استفاده کرد هایمانیابیارز

انتساب داده مورد توجه  یندفرآ یاجرا نگامدر ه یدکه با کنندیم

ها را مورد بحث های مقابله با این چالشهمچنین روش .یرندقرار گ

 .دهیمو بررسی قرار می

خلاصه طور  به ،2بخش در صورت است:  ینادامه مقاله بد ساختار

مرتبط و  یکارها یبه بررس ،انتساب داده را مرور کرده هایروش

های برای سامانه یرمزگذارکه  یمشکل رایموجود ب یکردهایرو

 و یشنهادیپراهکار ، 1. در بخش پردازیمیمکند امنیتی ایجاد می

در  یت،. در نهاکنیمهای انجام شده را ارائه میارزیابی ،0بخش  در

 .کنیمیمبندی مقاله را جمع ،1بخش 

 زمینهپیش -2

 انتساب داده -2-4

ت که ده اسرشته دا یکمقصد  یامنبع و/ ییمسئله شناسا« انتساب»

. سامانه انتساب داده که معمولا با شودمیشبکه منتقل  یقاز طر

مستقر  یشبکه سازمان یکشناسی در لبه کارساز جرم یکاستفاده از 

 به وسیله آن تا کندیم یرهرا ذخ یکاز تراف اییخچهتار شود،یم

شبکه را  یقشده از طر نتقلو مقصد هر رشته داده م ءبتوان مبدا

 یشناسجرم گریلپس از حادثه، تحلهای تجسس. در جستجو کرد

 ار کرم( یک یرشته داده )مثلا امضا یک یبرا شدهیرهذخ یخچهتار

اطلاعات )مانند منبع و مقصد(  سامانه انتساب داده. کندیم یبررس

 .دهدیاند گزارش مکه آن رشته را حمل کرده هاییتمام اتصال

بکه خام ش یککننده ترافبطض یکسامانه انتساب داده  ترینساده

رد. ک یدر شبکه را بررس یاهر حادثه توانیم یکاست. با ضبط تراف

عات اطلا یبا جستجو تواندیم یشناسجرم گریلعنوان مثال، تحلبه

د و مقص ءشده، مبداضبط یککرم در تراف یک یامضا یاافشا شده 

 یالاحجم ب یرهذخ این راهکار،مشکل  نگیزترینبرا. چالشیابدآن را ب

 ینقض محرمانگآن  یگراست. مشکل د ینهپرهز یارداده است که بس

اطلاعات  یاکاربران  یبه اطلاعات شخص یاست. امکان دسترس

شبکه، مانع استفاده از  یکضبط تراف یقسازمان از طر یکحساس 

 .شودیم هایتاز موقع یاریدر بس یکتراف یهاکنندهضبط

 ین[ اول33و همکاران ] «لشکو»حل مشکلات ذکر شده،  برای

 شنهادیپرا  یکتراف هایی ازیدهچک یرهذخ یهبر پاانتساب داده سامانه 

و  31یسازبا استفاده از توابع درهم HBFسامانه به نام  ینکردند. ا

 HBF. سازدهایی از ترافیک میچکیده[ 32،31بلوم ] یلترهایف

 دامهر ک یاو بر یمتقس قطعهرا به چند  یکیهر بسته تراف یمحتوا

 هاییده. چککندیم یدتول یسازبا استفاده از توابع درهم ایچکیده

ادغام  بلوم یلترمشابه ف یاداده یشده بطور فشرده در ساختار یدتول

 .شوندیم

توابع  دامنه خروجی یرااست ز طرفهیک سازییدهچک عملیات

 بدان ینآنها است. اورودی تر از دامنه کوچک یاربس یسازدرهم
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تر از کوچک یتوجهطور قابلکه به یکتراف یدهمعناست که چک

بازگردانده شود و  یاصل یهابه داده تواندیاست، نم یاصل یکتراف

 یدهچک ینکه. با توجه به اشودیحفظ م یمحرمانگ یجه،در نت

 یک استعلام یبازگردانده شود، از آن برا یاصل یکبه تراف تواندینم

 کی یبرااستعلام به  تواندیم یده. چکودشیرشته داده استفاده م

که آن رشته را حمل  هاییاز اتصال یرشته پاسخ دهد و فهرست

 :است ازیسیدهچک یندفرآ با مشابهاستعلام  ینداند برگرداند. فرآکرده

ها طعهقآن  یبلوم برا یلترف از کرده و یمتقس هاییقطعهرشته را به 

 .گیرنداستعلام می

 یاهپاسخ شودیپرداخت م هایدهچک سازیت فشردهکه باب ایهزینه

ابع که توسط ت هاییاز اتصال یمعنا که برخ دینب ،مثبت کاذب است

اند. را حمل نکردهتجسس رشته مورد  شوند،یبازگردانده ماستعلام 

قطعه از رشته مورد جستجو  یک یکه مرزها یحال، تا زمان ینبا ا

 .شودیکاذب نم یجر به منفمن یرد،نگ قرار یدر دو بسته متوال

انتساب داده  یافته بهبود یها[ روش30،31و همکاران ] «پونک»

WBS  وWMH یتوجهکردند که منجر به کاهش قابل یشنهادرا پ 

ها از شدند. آن 366:3در نرخ مثبت کاذب با نسبت کاهش داده تا 

 فادهاست هاها به قطعهرشته یمتقس یبرا اییافته بهبود یتمالگور

 یشنهادرا پ CMBF[ روش 30و همکاران ] «یقتحق». کنندیم

 ی. جستجوکندیم یبانیپشت 30نویسه عام یدادند که از جستجوها

از  یاست که برخ یارشته داده یجستجو یعام به معنا نویسه

. 23ی چندریختیهاکرم یآن ناشناخته است، مانند امضا 26هاینویسه

CBID [37 ]است که بر اساس  گردی انتساب دادهسامانه  یک

 یربرداو روش نمونه یتیبلوم، جدول شاخص ب یلتراز ف یبیترک

 سهیسامانه نرخ مثبت کاذب را در مقا یناست. ا طراحی شده یکتراف

 DSPAS. دهدیکاهش م یتوجهقبل بطور قابل هایروشبا 

با [ که 31شده است ] یشنهادانتساب داده پ راهکار یدترینجد

 ارسازوک. سازی شده استپیاده یجیتالد گنالیس ازشپرد هایروش

داده مشابه با رشته  یهارشته یافتنامکان  DSPAS سازییدهچک

کند، که البته پیچیدگی محاسباتی آن به یرا فراهم متجسس مورد 

ذکر شده  یها. همه روشهای قبل استمراتب بیشتر از روش

نند این کیم سازییدهپردازش و چک 22را در سطح بسته یکتراف

رشته مورد جستجو در  یک یکه مرزهابدین معنی است که زمانی 

 .ودشسامانه دچار پاسخ منفی کاذب می یردقرار گ یدو بسته متوال

طور که در ، همانهانتساب داد ینهها در زمپژوهش ینوجود همه ا با

های انتساب داده رمزگذاری شده سامانه یکبخش اول ذکر شد، تراف

 کی یدر محتواآشکار داده  یطور واضح، جستجو. بهکندیم اثریرا ب

 کی یدهندارد، چه برسد به چک یدیمف یجهاتصال رمزگذاری شده نت

 اتصال رمزگذاری شده.

 چالش ترافیک رمز شده -2-2

 ری،یوتکامپ یهادر رشد شبکه یاتینقش ح یرمزگذار یهاپروتکل

ها تکلپرو ینند. ااکرده یفاآن اکاربردی  یهاو برنامه ینترنتا یژهو به

کاربران را هنگام انتقال اطلاعات از  یو محرمانگ یخصوص یمحر

 یک ی. اما رمزگذارکنندیفراهم م ینترنتامن اا ن 21پیوند یقطر

 یارتنظ یهاثر دستگاهومانع از کارکرد م امر یندو لبه است. ا یرشمش

ها ستهب یقعم یبازرسپایه که بر  ییآنها یژهو ها، بهسازمان یتیو امن

ها با استفاده از روش مشکل، سازمان ینحل ا ی. براشودیهستند م

 یتو امن یافراد داخل یخصوص یمحر ینب 20، تعادلیTLS بازرسی

 .کنندیم ایجاد یسازمان

که  دهدیمرا ها امکان به سازمان TLS بازرسی 21یانیجعبه م یک

 یراا بها رکنند و آن یرا بررس ی شدهرمزگذار یکترافآشکار شکل 

د. کننپالایش مخرب را  یمحتوا یا یره وذخ یشناسجرم هاییلتحل

اند، مانند کرده سازییادهروش را پ ینا یابزارها و محصولات مختلف

mitmproxy [30 ،]SSLSplit [26دستگاه ،]یها Symantec SSL 

Visibility [1 و ] دیوار حفاظتیSophos XG [0 .]بازرسی TLS  در

که کامپیوتری  27است که توسط مرورگر 20یانیرد مروش م یک واقع

 .شودینم ییشناسابه عنوان یک حمله  درخواست اتصال امن دارد

 ییانجعبه م ی،کاربر داخل یک ی شدهاتصال رمزگذار یبررس یبرا

 یدر لبه شبکه سازمان 21نایب )میانجی( نعنواکه به TLS بازرسی

را  یکاربر داخلشده توسط  ابتدا اتصال درخواست کند،یعمل م

 ی. پس از بررسکندیم ییآن را رمزگشا یهاداده ،20خاتمه داده

جعبه  ی،شناسجرم یکاربردها یها براآن یرهذخ یا آشکار یهاداده

به  یگرد ناتصال ام یک یقو از طر یرمزگذار دوبارهآن را  یانیم

در جهت معکوس  یندفرآ ین. اکندیارسال مکاربر کارساز مورد نظر 

اربر به ک یکه از کارساز خارج ییهاداده یبرا یعنی شود،یانجام م یزن

 CA نامهیگواه یک. لازم به ذکر است که شودیارسال م یداخل

ین اتا شود مینصب  یسازمانکامپیوترهای تمام  یرو برخاص بطور 

 نشود. ییحمله شناسابازرسی به عنوان 

گفته  هم« TLS16جلسه  یمتقس»که به آن  TLS بازرسی روش

و  یانیبه جعبه م کارخواهکاملا جداگانه ) TLSدو جلسه  شود،یم

و  PFS13 هاییژگیو ینبنابرا کند،یم یجادبه کارساز( ا یانیجعبه م

AEAD12  درTLS روش  ینا یل،دل ینندارند. به همبر آن  یریثات

 های. روشکندیکار م TLSپروتکل  3.1و  3.2هر دو نسخه  یبرا

ها با همه از آن یوجود دارند که بعض یزن یگرید TLS بازرسی

 یرفعالغ هایعنوان مثال، روش . بهیستندسازگار ن TLS یهانسخه



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

 یجادا یریتاخ ینو بنابرا دهندیرا خاتمه نم کارخواهاتصال 

 بتوانند تا شوندیکارساز ارائه م RSA یها با گواهروش ین. اکنندینم

که  یروش زمان ینند. اما اکن یرمزگذار یرفعالطور غاتصال را به

مجموعه از  ی)برخ شوندیاستفاده م PFS 11یمجموعه رمزها

ی نسخه و همه مجموعه رمزها TLS پروتکل 3.2ی نسخه رمزها

[، 23مانند ] یگر،د هایروش ی. برخکندی( کار نمTLS پروتکل 3.1

 روش ین. اکنندیجدا م TLSت را در یو احراز هو یرمزگذار هاییهلا

در  AEADبر  یداده مبتن اجباری بودن حفظ یکپارچگی لیبه دل

د من. خوانندگان علاقهقابل استفاده نیست TLS پروتکل 3.1نسخه 

 TLS بازرسی هایجامع روش یبررس ی[ برا2] مرجع به توانندیم

 مراجعه کنند.

است که روش  ینا یمبر آن تمرکز کن خواهیمیکه م یمهم نکته

 هایاتصال یانی. جعبه مکندینقض مرا  یمحرمانگ TLS بازرسی

ها را اطلاعات محرمانه آن تواندیکرده و م ییرا رمزگشا کاربران

ها کارخواهکه  کنندیم یشنهاد[، پ22مانند ] یقات،تحق ی. برخیندبب

مجاز ارائه دهند. با  یانیم یهارا به جعبه TLS کلید یطور انتخاب به

خارج  یما، نهاد یدر مدل تهد. دکندیمشکل را حل نم ینحال، ا ینا

قابل اعتماد در نظر گرفته  یانی،جعبه م مثل کامپیوتر کاربر،از 

 هایاتصال آشکاراطلاعات  خواهیمینم ینو بنابرا شودینم

 .یمده هارائ یانیرا به جعبه م ی شدهرمزگذار

BlindBox [21 ،]مانند  یرمزنگار یذکر است که راهکارها شایان

SPABox [20] ،PrivDPI [21 و ،]Pine [20امکان بازرس ]ی 

فراهم  یرا بدون نقض محرمانگ ی شدهرمزگذار یکتراف یممستق

 . در عوض،کنندینم ییرا رمزگشا یکتراف هاسامانه ین. اکنندیم

ها که به آن ،مخرب یکیتراف یالگوها ی شدهرمزگذار هایقالب

 ینا .شودیمدر اختیار جعبه میانی گذاشته  شود،یگفته م ینقوان

(، کاربرد تشخیص نفوذ یبدافزار )برا یشامل امضا توانندیم ینقوان

ممنوعه  ینشت داده(، و محتوا یصتشخ یاطلاعات محرمانه )برا

ا ب ی شدههر اتصال رمزگذار یک( باشند. ترافینوالد نظارت ی)برا

و در صورت تطابق، هشدار  شودیم یسهمقا ذاری شدهرمزگ ینقوان

قابل  یرمزنگار» هایروشمبتنی بر ها حل آنراه .شودیم یجادا

در برابر حملات  پذیرییباست که البته مستعد آس 10«جستجو

در  یتوجه قابل یرتاخ ین، این رویکرد[. علاوه بر ا27،21هستند ]

داد تع ایشو با افز کنندیم یجادا یکاتصال و ارسال تراف یبرقرار

 یکردور ینا یجنبه منف ینترم. مهیابدیم یشافزا یزن یرخات ین،قوان

هر دو طرف هر اتصال کند که تنها در صورتی کار میاست که  ینا

اضر راهکار در حال حاین  ین،. بنابراآنها استفاده کنند یژهپروتکل واز 

را  ینترنتا یهمه کاربران و کارسازها توانیمینم یراز یست،ن یعمل

ستاندارد ا یکبه  ینکهامگر  یمکن یداز پروتکل جد همجبور به استفاد

 ین،موجود شود. علاوه بر ا TLSپروتکل  یگزینو جا یلتبد یجهان

 داند،یرا م ینقوان یانیاست که جعبه م ینسامانه ا ینا یفرض اساس

انتساب داده که نقش  هایو روش یشناسجرم یکاربردها یکه برا

وقوع  زا اندنتوانسته یتیامن ینقوان که کنندیم یفاا یخود را زمان

 یازن یحلما به راه ین،. بنابرایستکنند قابل اجرا ن یریحادثه جلوگ

 یقابل استفاده براصورت  را به ی شدهرمزگذار یککه تراف یمدار

 زیرا ن یحال محرمانگ ینضبط کند و در ع یشناسجرم هاییلتحل

 کند.ن نقض

اند که مطالعه نشان داده ینذکر است که چند یانشا یت،نها در

اظت فباعث کاهش ح TLS بازرسی هایو روش یانیم یهاهجعب

 یا[. بر اساس مطالعه2،0،7،0] شوندیم TLSشده توسط  ارائه

و متخصصان انجام شده است  یاناز دانشگاه یمیمعروف که توسط ت

 بازرسی یانیجعبه م یک یقطر زکه ا یدرصد از اتصالات 02[، 0]

TLS  درصد از  11تند و هس یکمتر یتامن یدارا کنندمیعبور

 هستند. یبحران هایپذیرییبآس یدارا یانیجعبه م هایاتصال

 تعریف مسئله و مدل تهدید -2-6

 TLS های11یانجرمسئله انتساب داده در  یبرا یحلهدف ما ارائه راه

 به مسئله یاناست. ب یرز یدبر اساس مدل تهد یشبکه سازمان یک

 عبارت است از: یصورت کل

کارساز  یقاست( از طر TLS)که  𝑓یان راز ج یتبا 𝑘اگر »

 یرارا ب شناسیکارساز جرم یمبتوان یدمنتقل شود، با 𝑆 شناسیجرم

𝑘 از اییررشتههر ز − 𝜏 اول محموله یتبا 𝑓 و سرآیند یمجستجو کن 

𝑓 ی برا مطلوبواضح است که مقدار .« یمرا به دست آور𝜏  صفر

𝜏ی برا یحلراه یچاست، اما اگر ه =  𝜏 نشود، مقدار کوچک یافت 0

 قابل قبول است. یزن

است،  10«صادق اما کنجکاو» شناسیجرمکارساز ما،  یدمدل تهد در

اما ممکن  دهد،یطور کامل انجام م مورد انتظار را به یفوظا یعنی

 شده استخراج یرهذخ یکتراف یخچهاز تار یکند اطلاعات یاست سع

ن ممک ین،علاوه بر ا .)مثلا بر اثر جاسوسی یا نشت اطلاعات( کند

جم مها یککند.  شتن سازییرهاز سامانه ذخ یکتراف یخچهاست تار

سرقت کند.  سازییرهرا از سامانه ذخ یکتراف یخچهممکن است تار

در برابر هرگونه  شناسیکارساز جرم یافزار اصلحال، نرم ینبا ا

. در مورد شودیدر نظر گرفته م یمنمخرب ا یو نفوذها ییراتتغ

 مکنییها نصب مآن یکه بر رو یافزارما نرم پیوترهای کاربران،کام

افزار نفوذ و به نرم تواندیمهاجم نم یعنی گیریم،یامن در نظر مرا 

 تواندیمهاجم م یکحال،  ینرا استخراج کند. با ا یمخف یدهایکل
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دن آور آن را مسدود کند تا مانع از بدست یکتراف یاافزار را حذف نرم

ر شود. علاوه ب شناسیکارساز جرمتوسط  یکتراف یخچهتار یرهو ذخ

 با ارائه تاریخچه ترافیک جعلی مهاجم ممکن است تلاش کند ین،ا

 دهد. یبرا فر شناسیکارساز جرم

را  یرز هاییژگیو یدبامناسب راه حل یک  ید،اساس مدل تهد بر

 داشته باشد:

 ایهیانجر یاز داده اصل یدشده با یرهذخ یکتراف یخچه: تار17صحت

از  یدراه حل با یگر،ت گرفته باشد. به عبارت دأشده نش یرمزگذار

 ایمخرب کامپیوترهای شده توسط  یدتول یجعل هاییدهچک یرهذخ

ه خود ب یردر مس هایدهچک ین،کند. علاوه بر ا یریجلوگآلوده شده 

 یریکنند. هرگونه تغ ییرممکن است تغ شناسیکارساز جرم تسم

 شود. ییشناسا یدبا یزن یر مجازغ

کارساز  یقکه از طر TLS هاییانهمه جر هایداده: 11تمامیت

وند. گنجانده ش یکتراف یخچهدر تار یدبا شوندیمنتقل م شناسیجرم

 دهیچک ینکهمنتقل شود مگر ا یدنبا TLS یانجر یک یگر،به عبارت د

 شود. یرهمحموله آن بدست آمده و ذخ

 را نقض کند. یداخلکاربران  یگمحرمان یدحل نبا: راهمحرمانگی

( TLSرمزگذاری شده استاندارد ) یککه ما فقط تراف کنیمیم تاکید

 ایهیتسا)مانند وب کنندیکه فقط از آن استفاده م ییهاو برنامه

که در  هاییدادهو  گیریمی( را در نظر مHTTPSبر  یمبتن یمعمول

 یص رمزگذارخا یرمزگذار یهاکاربرد با استفاده از روش یهلا

بل ق سند را یک یمثال، اگر کاربر ی. برادهیمنمیاند را پوشش شده

ثل ی مسازابزار فشرده یکبا استفاده از  هشبک یقاز ارسال آن از طر

7-zip انتساب داده تواندیسند نم یکند، محتوا یرمزگذار فشرده و 

 توانندینمنیز  TLS یبازرس هایروشاز  یچکدامشود. در واقع، ه

 د.ننک ییشده است رمزگشا یکاربرد رمزگذار یهرا که در لا یاطلاعات

 راهکار پیشنهادی -6

 یدهاست. امسئله مطرح شده  یبرا یعملراهکار  یک «یابجرم» 

 کیاست که اگرچه ترافبنا نهاده شده  یتواقع ینبر ا یابجرمپشت 

استفاده است،  یرقابلو غ نامفهومخود در شبکه  یردر مس شده رمز

و آشکار است.  شدهرمز یرصورت غ در هر طرف اتصال، به یکتراف اما

ساده خود  یو خروج یک ورودیتراف ،طرف اتصال یکاگر  ین،بنابرا

را  یکتراف تواندیم کارسازدهد، ارائه  شناسیکارساز جرم یکرا به 

 ینکند. مشکل واضح ا یرهپس از وقوع جرم ذخ هایجسست یبرا

 یبرا یاطلاعات حساس خود را حت دخواهنیاست که کاربران نم

 کیوجود داشته باشد که تراف یطرف معتبر فاش کنند. اگر راه یک

 شناسیکارساز جرمفاش کردن اطلاعات درون آن به  نکاربران بدو

 یهااز روشاستفاده حل . راهشودیارسال شود، مشکل حل م

  .است یکتراف سازییدهچک

شبکه سازمان  10پشت دروازه اسیشنکارساز جرم، یابجرمراهکار  در

 نیهمچنو  ی/خروجیورود یکتراف نظارت برو مسئول  گیردیقرار م

 کیمتصل به شبکه به کامپیوتر است. هر  یکتراف یخچهتار یرهذخ

 مطابقمجهز است که  «سازافزونه چکیده»به نام  یافزارافزونه نرم

ولا از پروتکل ها معم. برنامهگیردیقرار م TLS یهلا یدر بالا 2شکل 

TLS اتصال یک یقصورت امن از طر ها بهداده یافتارسال و در یبرا 

 یهرا به لا آشکار یهاها داده. آنکنندیاستفاده م شده یرمزگذار

TLS یهو لا دهندیم TLS و با استفاده از یها را رمزگذارداده 

افزونه  ،ما یشنهادیحل پ . در راهکندیارسال م TCP پروتکل

 هیبرنامه به لا یکرا که  یاآشکار داده حالتهر دستگاه ساز چکیده

TLS هاییده. چککندیم یدتول یدهها چکو از آن گیردیم دهدیم 

تا در  شوندیارسال م شناسیکارساز جرمبه افزونه شده توسط  یدتول

 شوند. یرهبلوم ادغام و ذخ یلترف یک

ناظر ». هددیرا نشان م شناسیکارساز جرم یاجزا 1 شکل

 سامانهها به و انتقال آن هایدهچک یافتمسئول در «شناسیجرم

 یافتدر شده یاتصال رمزگذار یک یدهاست. اگر چک سازییرهذخ

. واحد پردازش کندیم مسدود اتصال را شناسیناظر جرمنشود، 

که  ی. هنگامشودیم تفادهاس وارسی و تجسساستعلام در زمان 

واحد  کند،یم را استعلامرشته داده  یک یشناسجرم گریلتحل

شده را پردازش و  یرهذخ هاییدهچک «گر استعلامپردازش»

برآورده  ی. براکندگزارش میاند که رشته را حمل کرده هایییانجر

 یدبا ی، شبکه سازمان2-1شده در بخش  مطرح هاییژگیکردن و

 مورد بحث ،اتخاذ کند که در ادامه یتیامن یهایاستسیک سری 

 یمنظت شناسیکارساز جرمرا در  هایاستشبکه س یر. مدگیردیقرار م

وتر کامپیهر ساز افزونه چکیدهو  شناسیناظر جرمتا توسط  کندیم

 قابل دسترس باشد. سازمان

 ساز در پشته شبکهموقعیت افزونه چکیده .2 شکل
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ر که ب یمدار یانتساب داده در سطح سازمان سامانه یک ینجا،بد تا

 ینمچنو ه کندیاستاندارد کار م شده یرمزگذار یکتراف یرو

ال، ح ین. با اکندیرا برآورده م ،یمحرمانگحفظ  یعنیسوم،  یژگیو

. در شوند برآورده یدبا یزن تمامیتو  صحت یعنی یگر،د یژگیدو و

 .پردازیمیم یژگیدو و ینا ینمات یادامه، به چگونگ

 صحت -6-4

 یعلج هاییدهچک یرشاز پذ یدبا ،صحت یژگیبه و یابیدست یبرا

 تواندیم یجعل یدهچک یک. یمکن یریوگجل شناسیناظر جرمتوسط 

مهاجم  یکتوسط  یا یدتول یجعل سازافزونه چکیده یکتوسط 

از کارسخود به سمت  یردر مس هایدهچک ین،بازپخش شود. علاوه بر ا

مشکل را  ینشوند. ا ربمخ ییراتممکن است دچار تغ شناسیجرم

 یسازدرهم یامپ یتاحراز هو علامتبا استفاده از  یسادگبه توانیم

و اصالت  یکپارچگی یتاحراز هو علامتحل کرد.  HMACیا  06شده

 یکو  توالیشماره  یک سازافزونه چکیده. کندیم ییداداده را ت

علامت احراز هویت اضافه و سپس  یدهشناسه اتصال را به هر چک

به محاس آن کامپیوتر یمخف کلیدرا با استفاده از ترکیب حاصل 

کارساز  رایرا بعلامت احراز هویت و  یدهچکدر نهایت و  کندیم

 هر کاربر یا کامپیوترخاص  یمخف ید. کلکندیارسال م شناسیجرم

محافظت شود )با  یدو با شودیم 03گذاریثابت سازافزونه چکیدهدر 

مقاله  ین[ که خارج از محدوده ا20] 02یسازمانند مبهم هاییروش

به  توانندیجمان نمشده، مها مطرح یدمدل تهد ساساست(. بر ا

حال،  نیرا سرقت کنند. با ا یمخف یدهاینفوذ و کل سازافزونه چکیده

داشته باشند.  یجعل هاییدهدر ارسال چک یسع توانندیها مآن

 یتاحراز هو علامتبا استفاده از  تواندیم شناسیکارساز جرم

 وکرده  ییدرا تا شده یافتدر هاییدهو اصالت چک یکپارچگی

ه کند. ب ییرا شناسا یجعل هاییدهچک یدتول یا مجازیرغ تییراتغ

 دواناگر بت پذیردیرا م یدهچک یک شناسیکارساز جرم یگر،عبارت د

 ییدات یامپ یتاحراز هو علامتو اصالت آن را با استفاده از  یکپارچگی

ست از د ،توالیاستفاده از شماره  یل. لازم به ذکر است که به دلکند

 یدهچکر اگ ین،است. علاوه بر ا ییقابل شناسا هایدهچک رارتک یارفتن 

ناسه ش بازپخش شود، مهاجمیک توسط  یگراتصال د یاتصال برا یک

  .شودآن می مانع از پذیرشاتصال 

 تمامیت -6-2

 یقراز ط ی کهیانهر جر یدهکه چک است یمعن ینبه ا تمامیت یژگیو

هدف  ینشود. ا یرهذخ یدباشود منتقل می شناسیکارساز جرم

محقق شود. اعمال  یتیامن هاییاستس یبا اتخاذ برخ تواندیم

 یهاشبکه یبرا یاتیو ح یاساس یفهوظ یک یتیامن هاییاستس

 یشنهادآن پ یبرا اییچیدهپ رهای[، که ابزا16،13است ] یسازمان

 [.12،11شده است ]

. کندیمو برقرار  یمتنظرا  یتیامن هاییاستس و ینشبکه قوان مدیر

ر توسط ه یدو با دریافت شده یتیامن یاستاز واحد س ینقوان ینا

 یصورت، اتصال رمزگذار ینا یرشوند. در غ یترعا سازافزونه چکیده

 .شودیمسدود م شناسیناظر جرمها توسط آن شده

 باشد: ینا تواندیقانون ساده م یک

 یدهکچ یدبا ،رمزگذاری شدهاتصال  یک یکیهر بسته تراف: »3 قانون

کارساز صورت،  ینا یربه همراه داشته باشد. در غ یزه خود را نداد

 .«شودیمانع از عبور بسته م شناسیجرم

 سازافزونه چکیدهاست که  ینقانون دو مشکل دارد. مشکل اول ا این

ر بار داده ه یبرا اییدهچک تواندیو نم قرار داردانتقال  یهلا یبالادر 

د. به عبارت کن یدتول شود،یخته مشبکه سا یهکه در لا یکیبسته تراف

 یهلا یبالا هاییهشبکه در لا یهابسته بخش داده یمرزها یگر،د

و  هادهیچک یسازهمگام ین،بر ا علاوه. یستندن یینشبکه قابل تع

 دادهبر  یدقانون با ین،است. بنابرا و تقریبا غیر ممکن ها دشواربسته

است که  یندوم ا هر بسته اعمال شود. مشکل یجا اتصال به هر

ربوطه م یکه کاربر داخل یتا زمان تواندینم یبسته ورود یک یدهچک

انون ما از ق ،دو مسئله ین. با توجه به ایدنکند، بدست آ یافتآن را در

 :کنیمیاستفاده م یرز شده یلتعد

از بار داده  یکه بخش یتا زمان رمزگذاری شده یانجر یک: »2 قانون

 ده،شیفآستانه تعر یکاز  است نشده افتیآن در یدهکه چک یانجر

 اسیشنناظر جرمارسال، تجاوز نکند، اجازه عبور از  قطعبه نام آستانه 

 «را دارد.

 هاییدهچک تواندیم سازافزونه چکیدهاست که  یمعن یندب این

ه ها بآن بار دادهکه اندازه کل  یکند تا زمان یرهبسته را ذخ ینچند

راکنش ت یکرا با  هایدهل برسد و سپس چکارسا قطعآستانه  یکینزد

 شناسیجزای کارساز جرما .6 شکل
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طور منظم ه ب هایدهچک تا زمانی که یگر،ارسال کند. از طرف د

و  شده ارسال یهااندازه کل بار داده ینب اختلافشوند و  یافتدر

از است شده  یافتها درآن هاییدهکه چک ییهااندازه کل بار داده

 رییتاخ یچرا بدون ه هابسته شناسیناظر جرم آستانه تجاوز نکند

 آستانه قطع ارسالنشان دادن  یبرا 𝜏 دهد. ما از نمادیانتقال م

 .کنیمیاستفاده م

 نه سطح کندیکار م یاندر سطح جر سازافزونه چکیده بنابراین،

 یراب یردو متغ یدبا شناسیناظر جرمقانون،  ینا یاجرا ی. برابسته

 ها()تعداد بایت اندازه 𝑑𝑐 یر. متغ𝑢𝑐 و 𝑑𝑐 هر اتصال فعال نگه دارد،

 یرهشده را ذخ یافتدرآن  هاییدهاتصال که چک بار دادهاز  یبخش

ناظر  ریقکه از ط بار دادهاز  یاندازه بخش 𝑢𝑐 یرو متغ کندیم

که  ی. هنگامکندیم یرهرا ذخ است منتقل شده شناسیجرم

را  𝑑𝑐شناسیز جرمکارسا شود،یم یافتدر 𝑐اتصال یبرا 𝛿یدهچک

 شناسیکارساز جرمکه  یهنگام یگر،. از طرف دکندیم یبروزرسان

 یشبسته افزا بار داده، به اندازه 𝑢𝑐 کند،یبسته را منتقل م یک

 وبا استفاده از این د تواندیم شناسیکارساز جرم ین،. بنابرایابدیم

 یریجلوگاست ه نشد یافتآن در یدهکه چک یانیاز انتقال جر یرمتغ

از لبه  خواهدیکه م 𝑝 یکیهر بسته تراف یخاص، برا طوربهکند. 

 یعبور کند، بسته تنها در صورت شناسیکارساز جرم یقشبکه از طر

 که: شودیارسال م

𝑢𝑐 + 𝑃𝑎𝑦𝑙𝑜𝑎𝑑𝐿𝑒𝑛𝑔𝑡ℎ(𝑝) − 𝑑𝑐 ≤ 𝜏           (3)  

را  𝑝 بسته بار دادهاندازه  𝑃𝑎𝑦𝑙𝑜𝑎𝑑𝐿𝑒𝑛𝑔𝑡ℎ(𝑝)( 3رابطه )در  که

 ی( برا3شرط معادله ) ی. لازم به ذکر است که وقتدهدینشان م

و  کندیم 01میانگیربسته را  شناسیناظر جرمبرقرار نباشد،  𝑝ته بس

پس از زمان  یده. اگر چکماندیآن م یانجر یدهچک یافتمنتظر در

ش ود و گزارمسد یانجر النشود، اتص یافتدر ایشده یفتعراز پیش 

در  شناسیناظر جرمو  سازافزونه چکیده یکدها. شبهشودیم

 اند.نشان داده شده 2 یتمو الگور 3 یتمالگور

 یژگیاز و یسطح قابل قبول یداراپیشنهادی حل راه بنابراین،

 یکتراف یانجر یکاز  تیبا 𝜏 تنها یگر،است. به عبارت د تمامیت

آن منتقل شود. امکان ارسال  هیدبدون ارائه چک تواندیم رمز شده

مقدار کوچک  یمبا تنظ تواندیم یدهاطلاعات مهم بدون ارائه چک

 یطور قابل توجهبه یلوبایت،ک 0 انند، مآستانه قطع ارسال یبرا

 رمزگذاری شده یکتراف یدهچک یکاربر داخل یک. اگر یابدکاهش 

قف ا متواتصال ر شناسیناظر جرمارسال نکند،  یتبا 𝜏 خود را پس از

 .کندیمشکوک را گزارش م یتکرده و فعال

 یک یداخل هایاتصال یبرا تواندیم یزنتکمیلی  سیاستیک 

 یآورجمعنیز  یداخل یکتراف هاییدهشود تا چک یمسازمان تنظ

هر اتصال با هر  یدهچک یدبا سازافزونه چکیده در این صورت، شود.

ارسال  شناسیجرم کارسازبه  نیز را یشبکه سازمانداخل  فرد در

ابل ق شناسیناظر جرمتوسط  یاستس ینحال، نقض ا ینکنند. با ا

 یشناسکارساز جرم یقاز طر یداخل هایاتصال یراز یستن یصتشخ

مشکل استفاده از عوامل  ینا یحل ممکن برا . راهکنندیعبور نم

در  یشناسناظر جرم یکاستقرار  یعنیاست،  شدهیعتوز یشناسجرم

 NFVو  SDNبر  یمبتن یهاحل. راهیشبکه سازمان همجموعهر 

 یتیامن هاییاستس ینو اعمال چن سازییادهدر پ یلتسه ایبر

از  یشبکه سازمان یک[. اگر 12،11وجود دارد ] شده یعصورت توزبه

 تواندیم شناسیناظر جرماستفاده کند،  SDN 00هایگزینراه

 ازیسیادهاسر شبکه پکار در سر یبرا نظارتیبرنامه  یکعنوان به

 یاستبر س یمبتن امنیتی سکوی یک[، که 10] OpenSecشود. 

حل و راه ینا سازییادهپ یبرا یمناسب ینهاست، گز SDN یبرا

 آن است. هاییاستس

 یشنهادی،حل پ مسئله مهم در راه یک :سازافزونه چکیده

 یبرا افزونه یکاست. ما  سازافزونه چکیدهو استقرار  سازییادهپ

 یهاکه تمام داده یمکرد سازییادهو پ یطراح یرفاکسمرورگر فا

 مرورگر را TLSهر اتصال طریق از  شدهت یافدر یا ارسال آشکار

 توابعو  یپتافزونه را با استفاده از جاوااسکر ین. اکندیضبط م

webRequest یداد. رویمکرد سازییاده[ پ11] یلاموز 

onBeforeRequest  توابعاز webRequest حالت آشکار تواندیم 

. در اختیار ما بگذاردکاربرد را  یهلا یهاها و پاسخهمه درخواست

[ پردازش و به 37] CBID یتمرا با استفاده از الگور هاادهافزونه د

 رمزگذاری هایهمه اتصال ین،. بنابراکندیارسال م شناسیناظر جرم

مانند  شوند،یر ماستاندارد که با استفاده از مرورگر برقرا شده

HTTPS ،FTPS  وSSMTPکارساز پردازش و در  یراحت، به

 .شوندیم یرهذخ شناسیجرم

 پیمانه یبالادر ها ها و پاسخضبط درخواست یگرمهم د یتمز یک

TLS یرکه قرار است پردازش شود، تحت تاث یااست که داده ینا 

رات ما اث یگر،. به عبارت دگیردیقرار نم تریینپا یهلا یهاپروتکل

داده  تواندیو افزونه م بینیمیرا نم IP یهاو بسته TCP یهاقطعه

انتساب  هایسامانهکاربرد را به صورت کامل ضبط کند.  یهخام لا

ته را در سطح بس یکتراف کنند،یداده موجود که در لبه شبکه کار م

انه جداگبار داده هر بسته را به طور  توانندیها م. آنکنندیپردازش م

 کرده و بار یبرا ترک یانهر جر یهابار داده بسته یاپردازش کنند 

کامل پردازش کنند. مورد اول  ورتصحاصل را به یانداده جر

 یراکاذب منجر شود، ز یمنف یجبه نتا تجسسدر زمان  تواندیم



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

از رشته جستجو شده ممکن است در دو بسته  قطعه یک یمرزها

افظه حنیاز به پردازش و  ینهرد دوم منجر به هز. مویردقرار بگ یمتوال

 زا یاریبس یدانتساب بار داده با سامانه یراز شودیم زیاد یاربس

کند.  یبرا ترک یانهر جر یهارا دنبال و بار داده بسته هااتصال

اول را انتخاب  رویکردانتساب بار داده موجود،  هایسامانه ین،بنابرا

  .شودیکاذب م یمنف یجنجر به نتام ی[ که گاه31-31] کنندیم

 گریباز دمتن یمرورگرها یبرا یراحتبه تواندیم سازافزونه چکیده

 یهابه صورت تواندیم سازچکیده ین،. علاوه بر ایابدتوسعه  یزن

 تا توسط یابدتوسعه  نویسیبرنامه یهامانند کتابخانه یگر،د

 دیعنوان مثال، فرض کن. بهیردمورد استفاده قرار گ یگرد یهابرنامه

 یهاشعبه ینارتباط ب یبرنامه خاص خود را برا نیتیشرکت ام یک

انه کتابخ ینا یبه سادگ توانندیدهندگان برنامه مخود دارد. توسعه

 مجهز کنند. سازافزونه چکیدهرا به برنامه اضافه و آن را به 

 ارزیابی -6

اول،  مرحلهدر . یمخود را در دو مرحله انجام داد هاییابیما ارز 

جستجو شده را  یهاو انتساب رشته ییدر شناسا یابجرم ییتوانا

آن مانند  کارایی هاییژگیو یر. در مرحله دوم، سایمکرد یابیارز

ازنده و بار پردازش پرد یک،شده به تراف افزوده یرتاخ یکی،سربار تراف

 .قرار دادیم یابیارزمورد را  لیکاربران داخ

 تسابان یتقابل ارزیابی -6-4

را  و آن یمتوسعه داد یرفاکسمرورگر فا یرا برا سازافزونه چکیده ما

خود  یقاتیتحق یشگاهآزما کامپیوترسه  یرفاکسمرورگر فا یروبر 

 366:3با نسبت کاهش داده  سازیالگوریتم چکیده. یمنصب کرد

 ی. برایمتوسعه داد یزرا ن شناسیناظر جرمشد. برنامه  یمتنظ

ا دور ر عاملسیستمکه هسته  یمداشت یازها، نبسته یعپردازش سر

 .یمپردازش کن عاملسیستم یهاها را بدون وقفهو بسته یمبزن

تا  یمآن استفاده کرد 01ی[ و حالت سرکش33] DPDKاز  ین،بنابرا

رنامه ب مجزا این یوترکامپ یک. یمکن سازییادهرا پ شناسیناظر جرم

آن  قیکه از طر کردیم یفاارا  شناسیکارساز جرمو نقش  یزبانیرا م

 انهیمتصل شدند. به کاربران سه را ینترنتبه ا یگرد یوترکامپ هس

انجام  ینترنتروزمره خود را با استفاده از ا یتا کارها یماجازه داد

ای به چکیدهدر مجموع  شناسیکارساز جرمدر این مدت،  .دهند

 یوه بر کارهاکرد. علا یآوررا جمع مگابایت از کل ترافیک 06اندازه 

 :یمداد نجامرا در طول روز ا یرز یویروزمره کاربران، سه سنار

 https://www.mehrnews.com یتسابه وب 3شماره . کاربر 3

 از مقالات آن را باز کرد. یکیمراجعه کرد و 

نامه دو  مختلف یمیلکارساز ا از طریق دو 2. کاربر شماره 2

. شناسه بود 2166دود ح نامههر  متن ارسال کرد. الکترونیک

 :یماستفاده کرد یرز یمیلاز دو کارساز ابدین منظور 

 سازهکد افزونه چکیدشبه -4الگوریتم 

DigestingPlugIn_DataTransferHandler 

Input: plainData: Data from either application or TLS layer 

            cID: Connection identifier (5-tuple) 

1:   𝛿[𝑐𝐼𝐷].digest ← 𝛿[𝑐𝐼𝐷].digest || MakeDigest(plainData) 

2:   𝛿[𝑐𝐼𝐷].dataLen ← 𝛿[𝑐𝐼𝐷].dataLen + Length(plainData) 

3:   if (𝛿[𝑐𝐼𝐷].dataLen ≥ 𝜏 − 𝑇) then 

4:        digestMsg.digest ← 𝛿[𝑐𝐼𝐷] 

5:        digestMsg.hMAC ← CalculateHMAC(𝛿[𝑐𝐼𝐷], hKey) 

6:        Send(digestMsg, fsIP) 

7:        𝛿[𝑐𝐼𝐷].digest ← NULL 

8:        𝛿[𝑐𝐼𝐷].dataLen ← 0 

9:        𝛿[𝑐𝐼𝐷].seq ← 𝛿[𝑐𝐼𝐷].seq + 1 

10:  end if 

Notation: 

|| : Append operator 

𝛿 : Map of digest objects for different connections.  

𝜏 : Forwarding block threshold 

hKey : HMAC secret key 

T : Digest pass threshold 

seq : Sequence number for digest messages 

fsIP : IP address of the forensic server 

 

 

 شناسیکد ناظر جرمشبه -2الگوریتم 

ForensicAgent_DigestReceiveHandler 

Input: digestMsg: Digest message from a client machine 

1:   𝛿 ← digestMsg.digest  

2:   if (CalculateHMAC(𝛿, hKey) = digestMsg.hMAC) 

then 

3:        cID ← digestMsg.connectionID 

4:        if (digestMsg.seq = seq[cID] + 1) then 

5:             StoreInBloomFilter(𝛿.digest, cID) 

6:             𝑑𝑐[𝑐𝐼𝐷] ← 𝑑𝑐[𝑐𝐼𝐷] + digestMsg.dataLen 

7:             seq[cID] ← seq[cID] + 1 

8:             if (pktBuffer[cID] ≠ EMPTY) then 

9:                  do 

10:                     pkt ← Dequeue(pktBuffer[cID]) 

11:                     Forward(pkt) 

12:                     𝑢𝑐[𝑐𝐼𝐷] ← 𝑢𝑐[𝑐𝐼𝐷] + PayloadLength(pkt) 

13:                while(𝑢𝑐[𝑐𝐼𝐷]+PayloadLength(pkt)- 

                                 𝑑𝑐[𝑐𝐼𝐷] ≤ 𝜏) 

14:            end if 

15:       end if 

16:  end if 

Packet_Receive_Handler 

Input: pkt: Packet from either inside or outside of network 

            cID: Connection identifier of the packet 

1:   if (𝑢𝑐[𝑐𝐼𝐷] + PayloadLength(pkt) - 𝑑𝑐[𝑐𝐼𝐷]  ≤ 𝜏) then 

2:        Forward(pkt) 

3:         𝑢𝑐[𝑐𝐼𝐷] ← 𝑢𝑐[𝑐𝐼𝐷] + PayloadLength(pkt) 

4:   else 

5:        Enqueue(pkt, pktBuffer[cID]) 

6:   end if 
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   - https://pmail.sbu.ac.ir 

   - https://mail.google.com 

و  https://web.telegram.org هاییتسابه وب 1. کاربر شماره 1

https://web.whatsapp.com رسانیامپ یهاوارد شد که برنامه 

 .ارسال کرد یامبر وب هستند و چند پ یاپ مبتنتلگرام و واتس

 یررا به صورت ز یوهااز سنار یک، هر های چکیدهآوراز جمع پس

 .یمکرد یبررس

 یکاربر یی، شناساتجسس آزمایشی ینهدف ا :4 یوسنار بررسی

 یکتراف یدهچکاز ، منظور یندکرده است. ب یافتاست که مقاله را در

. یامدست نبه د یمثبت یجهاما نت ،رفتیماستعلام گکل متن مقاله  یبرا

فحه ص یکاست که مقاله به صورت  ینا بدست نیامدن نتیجه یلدل

HTML یاهبرچسب یژهو ها و بهفراداده یجه،دانلود شده بود و در نت 

HTML مسئله مانع از  ینمقاله وجود داشت. ا یهاپاراگراف ینب

ط توسشده  دریافترشته جستجو شده و رشته  ینتطابق کامل ب

مقاله که حدود  یهااز پاراگراف یکی یبرا ین،. بنابراشدیمکاربر 

مثبت به دست آمد:  یجه. دو نتیمکرداستعلام کاراکتر داشت  216

 166که حدود  یگرید اگرافپار ی. سپس، برا1و  3 کاربران شماره

به عنوان  2و  3 کاربران شمارهو استعلام گرفتیم کاراکتر داشت 

اسخ پانتساب داده  هایسامانهت گزارش شدند. از آنجا که مثب یجنتا

مثبت کاذب را با  یجنتا توانیمیم ،[33-37]ندارند کاذب  یمنف

ل و او یج. اشتراک مجموعه نتایمحذف کن یجاشتراک گرفتن از نتا

 دی. باکندمیمشخص  یینها یجهرا به عنوان نت 3 شماره دوم، کاربر

 یانتساب داده برا هایسامانه توجه داشت که نرخ مثبت کاذب

مقالات  یججستجو شده بالا است. بر اساس نتاکوچک  یهارشته

 یبرا هایدهکه چک ی، زمان366:3نسبت کاهش داده  یبرا ی،قبل

نرخ مثبت کاذب  ،شوندیجستجو م یتبا 066تر از بزرگ ییهارشته

 از مقاله که حدود یگریپاراگراف د ی. ما برااستبه صفر  یکنزد

و تنها پاسخ مثبت درست  یمکاراکتر داشت جستجو کرد 166

 ( بدست آمد.3 ینت)کلا

کاربر ارسال  ییشناسا ،تجسس ینااز هدف  :2 یوسنار بررسی

از  پاراگراف یک یبرا یدهچکاز است. ابتدا نامه الکترونیک کننده 

 یجهاما نت ،استعلام گرفتیم pmail.sbu.ac.irشده توسط  ارسال نامه

ها و کردن مشکل، درخواست یداپ ی. برایامددست نب یمثبت

 یندر ح یرفاکسفا ناظر شبکهرا در بخش  یمیلا کارساز یهاپاسخ

که نوع محتوا  یم. مشاهده کردیمکرد یبررس یمیلارسال ا

application/x-www-form-urlencoded فرمت،  یناست. در ا

 هایاننش ین. همچنشودیم یگزینجا علامت +کاراکتر فاصله با 

درصد و دو رقم  نویسه یکشامل ، که HH%نشانه با  یرالفباییغ

. شوندیم یگزینکاراکتر است جا ASCIIکد  یانگرنماکه  30مبنای 

 ین،قابل مشاهده است. بنابرا یزموضوع در بخش محتوا ن ینا

رده ک یگزینجا علامت +فاصله پاراگراف مورد نظر را با  یکاراکترها

 .استعلام گرفتیمشده  پاراگراف اصلاح یره برادوبا هایدهچکاز و 

شناسایی و مثبت کاذب  یجهو بدون نت یبه درست 2 شماره کاربر

 .گزارش شد

شده توسط  ارسال نامهپاراگراف از  یک یرا برا هایدهچک سپس،

پاسخ مثبت،  یافت. پس از عدم دریمکرد استعلامکارساز گوگل 

ه ک یم. مشاهده کردیمکرد یها به کارساز گوگل را بررسدرخواست

سند  یکعنوان به یمیلاست و متن ا application/jsonنوع محتوا 

HTML  از ساختار  ءیش یکدرJSON از آنجا که شودیم الارس .

 شود،یدر نظر گرفته م HTMLسند  یکبه عنوان  یمیلمتن ا

 ینب یژهوجود دارند، به و یمیلدر متن ا HTML هایبرچسب

 nbsp&نشانه فاصله با  یکاراکترها ین،وه بر اها. علاپاراگراف

 HTMLقابل شکست در  یرفاصله غشناسه که  شوندیم یگزینجا

و  یگزینجا nbsp&فاصله پاراگراف را با  ایکاراکتره ین،است. بنابرا

 بر. کاریمکرد استعلامپاراگراف اصلاح شده  یرا دوباره برا هایدهچک

 .ی گزارش شدمثبت کاذب هیجنت یچو بدون ه یبه درست 2 شماره

 کیانتساب  یاست که برا یازن یکه گاه دهدینشان م یوهاسنار این

 تییانجام شود و بازرسان امن پردازشییشرشته داده جستجو شده، پ

ه ب جامع یبررس یکو انجام  یتنقش خود را در مواجهه با وضع یدبا

برای  یحت روال ینتوجه داشت که ا یدکنند. با یفاا درستی و با دقت

 یکفترایعنی ابزارهای ضبط  ،های انتساب دادهترین سامانهابتدایی

روال  ینتر کردن اساده یحل براراه یکاست.  یرناپذاجتناب ،خام

 شناخته یهافراداده هاییپردازشیشپ با انجام است که افزونه ینا

وان ها حذف کند. به عناز داده یسازشده را قبل از اعمال توابع درهم

که مبتنی بر الگوریتم افزونه  سازییدهروش چک یگر،حل دراه یک

CBID سازییدهبا روش چک توانیم است را DSPAS  که به

طور که قبلا . همانکرد یگزینجا ،یستکوچک حساس ن یهاتفاوت

 یبرا یجیتالد یگنالپردازش س هایاز روش DSPASگفته شد، 

 هاهیدکه چک ی. هنگامکندیرشته داده استفاده م یک سازییدهچک

 که کاربرانی یم،کناستعلام  DSPASرشته با استفاده از  یک یرا برا

به  اند همشده را منتقل کردهاستعلام داده مشابه با رشته  یهارشته

 .شوندگزارش میعنوان پاسخ 

است که  یکاربر ییشناسا یو،سنار ینهدف در ا :6 یوسنار بررسی

استعلام  هایاماز پ یکی یبرا یدهچکاز ت. را ارسال کرده اس یامپ

 یاها به کارسازه. درخواستیامدبدست ن یمثبت یجهاما نت گرفتیم،



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

که نوع محتوا  یم. مشاهده کردیمکرد یتلگرام و واتساپ را بررس

application/octet-stream ها نامشخص درخواست هایاست و داده

 هایامانتقال پ یبرا MTProtoبه نام  یاست. تلگرام از پروتکل خاص

 هایامپ یپروتکل رمزگذار ینا یاصل یفاز وظا یکی. کندیاستفاده م

 ر،یگانتقال است. به عبارت د لایه پروتکل یققبل از ارسال از طر

 یگر،د ی. از سوکندیم ذاریکاربرد رمزگ یهرا در لا هایامتلگرام پ

که  کندیتفاده ماس 00انتها به انتها یرمزگذار یک سازوکارواتساپ از 

ه ک هایییدهمورد، چک یندر ا ین،. بنابراکندیکاربرد عمل م یهدر لا

هستند.  فایدهیب کندیم یدتول رمزگذاری شده یهاافزونه از داده

 یفقط زمان ینهادیششد، روش پ یانب مقدمهطور که در بخش همان

قال نتا یهلا یتبا استفاده از پروتکل امن تنها هاموثر است که داده

 شوند. یرمزگذار

 ییکارا دیگر یاتخصوص ارزیابی -6-2

شبکه  یک، به یابجرم ییکارا هاییژگیو یگرد یابیارز برای

. یمداشت یازن شناسیناظر جرمو  سازچکیدهمجهز به افزونه  یسازمان

به خارج از شبکه برقرار  TLS هایاتصال یدشبکه با یکاربران داخل

 یور یتیامن هاییاستس یمتنظه قادر ب یدشبکه با یرکنند و مد

مانند  یمختلف هاییژگیمدت، و اینشناسی باشد. در ناظر جرم

و سربار پردازش پردازنده  یک،تراف بهافزوده  یرتاخ یک،سربار تراف

 شود. یریگاندازه یدبا یکاربران داخل

 کویسرا با استفاده از  سازمانیشبکه  یکما  یابی،ارز ینانجام ا برای

Docker [10،17شب ]یمکرد سازییه .Docker سکوی یک 

و  هاسامانه یابیو ارز سازییهشب یاست که برا سازییمجاز

 سازییه[. شبکه شب11،10] شودیاستفاده م یع شدهتوز یهاشبکه

است. هر  یداخل کاربرانبه عنوان  کامپیوتر 166 یشده دارا

 یادعداد زت ینا سازییهشب یاست. برا ینوکسیسامانه ل یک کامپیوتر

 میسبک و قابل تنظ ینوکسل یککه  Alpine یع، از توزکامپیوترها

مرورگر  یساز را روافزونه چکیده ین. همچنیماست استفاده کرد

 کیشده،  سازییه. در شبکه شبیمنصب کرد یانههر را یرفاکسفا

ل کرده و ک یمرا به عنوان دروازه شبکه تنظ یژهو ینوکسینه لیارا

اسی شن. ناظر جرمیممتصل کرد ینترنتدروازه به ا یقشبکه را از طر

 شده است. سازییادهدروازه پ کامپیوتردر  یزن

شامل  یفوظا ین. ایمآماده کرد یانههر را یبرا یفاز وظا فهرستی

 یتساوب 366 یستاز ل یتصادف HTTPSصفحات وب  بارگیری

 FTPS کارساز یکاسناد به  یو بارگذار یریبارگ ینو همچن یدپربازد

 یکاست که در  یفهوظ 366شامل  یانههر را یفاست. فهرست وظا

 یبراای برنامه مچنیناند. هساعته پخش شده یک یبازه زمان

نامه این بر. تعریف شده را اجرا کند یفکه وظا یمنوشت کامپیوترها

 یفسپس وظا کند،یرا پاک م هایانهمرورگر را 07ابتدا حافظه نهان

 .کنداجرا میشده  زمان مشخص درو  یافتآنها را در

 یرفعالرا غ شناسیناظر جرمو  سازچکیدهاول، افزونه  یشآزما در

ه، ساعت یک سازییه. در طول شبیمرا انجام داد یفکرده و سپس وظا

 یکردند. از سو بارگیری یکتراف یتمگابا 0702در مجموع  هایانهرا

بود. پس از  یتمگابا 1017شده در مجموع  بارگذاری یکتراف یگر،د

نسبت  یرا که برا شناسیناظر جرمو  سازچکیده یهاآن، افزونه

 یرا برا یششده بودند، فعال و آزما یمتنظ 366:3کاهش داده 

 یرسافزار بازنرم ین. ما همچنیمتکرار کرد ییکارا خصوصیات یابیارز

TLS ،یعنی SSLsplit [26و روش رمزگذار ][ را 22] یرفعالغ ی

بر  علاوه .مورد ارزیابی عملی قرار دادیما روش خود ب یسهمقا یبرا

قابل جستجو را هر زمان که لازم  یرمزگذار یهاروش ییکارا ین،ا

های روش. ما ایمهکرد یاب مقایسهبیان و با روش پیشنهادی جرمبود 

د دارن یازن آنها یراز یمنکرد سازییادهرا پوجو رمزگذاری قابل جست

 یشنهادیپ یاز پروتکل رمزگذار اری شدهرمزگذکه دو طرف اتصال 

کنند.  کار توانندیما نم یشدر آزما یناستفاده کنند و بنابراخودشان 

 یامضا برا یقتطب یعنی، یگریکاربرد د یآنها برا ین،علاوه بر ا

  اند.شده یطراح ،نفوذ یصتشخ

 تولید و ارسال از یناش یکسربار تراف 0شکل  :یکتراف سربار

را بدین صوتر تعریف  یک. سربار ترافدهدیشان مرا ن هایدهچک

ناظر شده به  ارسال هاییدهچک یکاندازه کل تراف کنیم:می

 یاصل یو خروج یورود یکبر حجم کل تراف یمتقس شناسیجرم

 نی( است. اولهایدهچک یک)بدون در نظر گرفتن تراف کامپیوترها

ت ه نسببا توجه ب»است که  ینا شودکه ممکن است مطرح  یسوال

 کل ازیک درصد  از یشب یک، چرا سربار تراف366:3کاهش داده 

. دشویمربوط م سازییدهچک سازوکارآن به  یلدل «است؟ ترافیک

 یدهوم چکبل یلترهایفرا با استفاده از  یکتراف سازیالگوریتم چکیده

 هاسربار ترافیکی چکیده .6 شکل
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شده  یلکتش یتیب یهآرا یکبلوم از  یلترف یکطور خلاصه، . بهکندیم

 یندار همه آنها در ابتدا صفر است. در طول فرآکه مقد تاس

 هاقطعهو  یمتقس اتیقطعبه  یکتراف یهابسته سازی،یدهچک

سازی مدره یجنتامتناظر با بلوم  یلترف هاییت. بشوندیم سازیدرهم

 یکدر  سازیدرهم یجکه نتا ی. هنگامشوندمقداردهی می یک به

ل تر از ککوچک یدهچک ییااندازه نه شوند،یم یآوربلوم جمع یلترف

ز ا یشترب هایدهچک یکسربار تراف ین،. بنابراشودیمها سازیدرهم

ساز را افزونه چکیده برای کاهش سربار ترافیک،است.  یینها یدهچک

سازی که در مقادیر ای طراحی کردیم که مقادیر درهمبه گونه

 مقادیرل از ارسا یریبا جلوگاند را ارسال نکند. ارسالی قبل بوده

ی هایسازیدرهم یعنی، سازافزونه چکیدهیکسان توسط  سازیدرهم

 یکسربار تراف دهند،ینم ییررا تغ شناسیناظر جرمبلوم  یلترکه ف

 سازافزونه چکیده ،سازوکار ینا سازییادهپ ی. براکندپیدا میکاهش 

 یلاخبلوم د یلترف یکرا در  اندشده قبلا ارسال سازی کهمقادیر درهم

 شناسیناظر جرمرا قبل از ارسال به  یدجدهای سازیدرهمو  یرهذخ

بخش لازم به ذکر است که  ین،. علاوه بر اکندیم یبا آن بررس

سربار سطح شبکه در ارسال  یلبه دل یکاز سربار تراف یتوجهقابل

 .TCPو  IP سرآیندهایسربار  یعنیاست، سازی های درهمپیام

 یکسربار تراف، 𝜏 یشبا افزا دهد،ین منشا 0که شکل  طورهمان

 افزونهآن است که  یبه معنا 𝜏مقدار بزرگتر برای  .یابدیکاهش م

نش تراک ذخیره و در یک را یشتریب هاییدهچک تواندیم سازچکیده

 نی. با ایابدیسربار سطح شبکه کاهش م یجه،ارسال کند و در نت

𝜏 سربار سطح شبکه در یرثاحال، ت = 16 𝐾𝐵 شودیم یزناچ.  

به روش مرد  TLSبازرسی  روش یککه  SSLsplit یگر،د یسو از

سربار  گونهیچه یرفعالغ یروش رمزگذارهمچنین است و  یانیم

 لیقابل جستجو به دل یرمزگذار یها. روشکنندینم یجادا یکیتراف

 یانتقال داده، دارا یندر ح نشانهخاص اتصال و تبادل  یماتتنظ

 است. یزسربار ناچ یناما ا ،هستند یکرافسربار ت یمقدار

فزوده ا یرخا، تکارایی مهمخصوصیات از  یگرد یکی :یکتراف تاخیر

 صرف پردازش و شناسیناظر جرمکه  یزمان یعنیاست،  یکترافبه 

ظر نا یراکم باشد ز یرخات رودی. انتظار مکندیبسته م یکارسال 

ه شرط ک ی. تنها زمانکندیارسال م فوراًها را بسته یشترب شناسیجرم

در میانگیر ناظر بسته برآورده نشود، بسته  یک یبرا 3 معادله

 𝜏 یینپا یرمقاد یبرا یدادرو ین. احتمال وقوع اشودیم نگهداری

 شناسیناظر جرمبسته را در  یرخات یانگیناست. ما م یشترب

طور . هماناندشدهنشان داده  1در شکل  یج. نتایمکرد یریگاندازه

 یرخااست و در محدوده ت یزکم و ناچ یرخات رفت،یکه انتظار م

 ریکمتر است. مقاد یقرار دارد و حت یافزارسخت دیوارهای حفاظتی

 جهیبسته بالا و در نت میانگیریمنجر به نرخ  𝜏 یبرا یلوبایتک 0و  2

𝜏 حال، ین. با اشودیم یشترب یرخات = 8 𝐾𝐵  میانگیریو بالاتر، نرخ 

 شناسیناظر جرمکه  شودیو باعث م کندیرا اعمال نم ییادبسته ز

کمتر  یرخاارسال کند، که منجر به ت دون معطلیرا ب هاهبست یشترب

 .شودیبسته م

 یرخامشاهده شد. ت یکروثانیهم 06حدود  یر، تأخSSLsplitمورد  در

SSLsplit یرااست ز یشنهادیروش پ یرخااز حداقل ت یشترب 

SSLsplit کندیم یو رمزگذار ییقبل از ارسال رمزگشارا  یکتراف. 

 دهند،یامضا انجام م یققابل جستجو که تطب یرمزگذار یهاروش

 یو امضاها ینباشند که به تعداد قوان هداشت یشتریب یرخات توانندیم

ها به آن یرخاحالت، ت ینحال، در بهتر یندارد. با ا یها بستگآن

 یبرقرار یچیدهپ ینددر فرا ین،است. علاوه بر ا یاندازه ارسال فور

 یهانث یکتا  تواندیکه م کنندیم یجادا یتوجهقابل یرخااتصال، ت

انتقال  یرخات یرفعالغ یروش رمزگذار هایت،. در نیابد یشافزا

 کیقرار ندارد و تراف هادر وسط اتصال یراز دهدینم یشها را افزابسته

 .کندیرا منتقل نم

 ،سازافزونه چکیدهسربار پردازش  یابیارز یبرا پردازش: سربار

 یریگاندازه یشرا در هر آزماپردازنده کامپیوترها استفاده از  یانگینم

 یرمقاد یرا برا سازافزونه چکیده یسربار پردازش 0. شکل یمکرد

 یسازیدهچک یندفرآ پردازشی. از آنجا که بار دهدینشان م τمختلف 

 مختلف یفرا با تعداد وظا هایشاست، آزما بستهوا یکبه بار تراف

سربار  ن،یمتفاوت شد. بنابرا یکیتراف یکه منجر به بارها یمتکرار کرد

 لینشان داده شده است. به دل یکاز بار تراف یعنوان تابع پردازش به

ا ر یکیبه جز  کامپیوترهاتمام  ینترنت،باند ا یپهنا یتمحدود

یشینه برا به  یوترکامپ یک یکم بار ترافیتا بتوان یمکرد یرفعالغ

  .یمکن یکنزد

 یکیتراف یبارها یپردازش برا سربار شود،یکه مشاهده م طورهمان
 شناسیهای شبکه توسط ناظر جرمتاخیر انتقال بسته .5 شکل



 یبدون نقض محرمانگ یرمز شده سازمان کیتراف یداده رو انتساب

 

 ین،است. علاوه بر ا متغیر %31 تا %6.60بین %06 تا %3 در محدوده

 SSLsplit یگر،د یاست. از سو 𝜏 مستقل از یباسربار پردازش تقر

. ندکیاعمال نم شبکه کامپیوترهای یرو یسربار پردازش گونهیچه

ار سرب بیشینهطور متوسط و  قابل جستجو به یرمزگذار یهاروش

 .اندکرده گزارش را %21 و %36 حدود یببه ترت یپردازش

. به طور دهدیها ارائه مروش همهاز  اییسهمقا 3 جدول یت،نها در

موجود کارا حل  تنها راه یابجرمتا آنجا که ما اطلاع داریم، خلاصه، 

 استاندارد است رمزگذاری شده یکدر تراف دادهشکل انتساب م یبرا

آن با در نظر  سازییادهپهم و  کندیرا حفظ م یمحرمانگهم که 

 است. یرپذشبکه امکان یفعل یگرفتن استانداردها

 بندیجمع -5

ی و بدون نقض حل عملراه یکعنوان یاب را بهمقاله، جرم یندر ا

رمزگذاری شده  یکدر تراف دادهانتساب  مسئله یبرا محرمانگی

ه استفاد ی. برایمکرد یمعرف یسازمان یها( در شبکهTLSاستاندارد )

افزونه  یکخود را به کامپیوترهای  ید، سازمان باراهکار یناز ا

 یهلا یبالا آشکار یهاداده زمجهز کند که ا سازی چگیدهافزارنرم

TLS یمبحث کرددر این مورد کند. ما  یجادا ایفشرده هاییدهچک 

در سطح  یتیامن هایو روش هایاستس یکه چگونه با اتخاذ برخ

کرد.  ینتضم تمامیت این راهکار راصحت و  توانیشبکه م

یاب ما نشان داد که روش جرم گرایانههای آزمایشی واقعتجسس

 شده از داده منتقل یهارشته بانتسا یبرا یثروطور مبه تواندیم

نشان داد که سربار  شدهانجام هاییابیارز استفاده شود. TLS یقطر

معقول است.  یشنهادیپ راهکارسربار پردازش  ینو همچن یکتراف

 یننفوذ و همچن یصتشخ هایسامانه یمقصد دار ینده،آ یدر کارها

از نشت داده را با استفاده از روش خود  یشگیریپهای سامانه

ی رمزگذار یکرافت یخود را رو یفوظا وانندتا بتسازی کنیم پیاده

 یامخرب ) یامضاها هاییدهکار با ارائه چک ینشده انجام دهند. ا

با ها این چکیده یسهو مقاآنها اطلاعات محرمانه( به  هاییدهچک

 .رسدقابل انجام به نظر میدر دروازه شبکه  یکتراف هاییدهچک
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3 Data exfiltration 
4 Deep packet inspection 
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11 Transport Layer Security 
12 Client 
13 Server 
14 Authorized 
15 Authenticated 
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17 Forensic analyst 
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24 TLS interception 
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28 Proxy 
29 Terminate 

30 TLS session splitting 
31 Perfect forward secrecy 
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33 Cipher suite 
34 Searchable encryption 
35 Flow 
36 Honest-but-curious 
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39 Gateway 
40 Hash-based message authentication code 
41 Hard-code 
42 Obfuscation 
43 Buffer 
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45 Polling 
46 End-to-end 
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