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Abstract 

The Routing Protocol for Low-Power and Lossy Networks (RPL) is a widely adopted standard in Internet of 

Things (IoT) networks, enabling efficient and stable communication. However, its vulnerability to cyberattacks 

poses a significant threat. Traditional intrusion detection methods, although effective, are computationally 

complex and resource-intensive, rendering them unsuitable for resource-constrained IoT 

devices. This paper presents a lightweight, two-layer intrusion detection system (IDS) for RPL-based IoT 

networks. The first layer employs a decision tree model to detect attacks, offering accurate and rapid detection 

with minimal computational resources. The second layer utilizes a hybrid Convolutional Neural Network 

(CNN) and Bidirectional Long Short-Term Memory (BiLSTM) model to classify attack types. This 

combination enables automatic extraction of deep features from network traffic data and learning of temporal 

dependencies and complex attack patterns. Experimental results on the ROUT-4-2023 dataset, comprising four 

common RPL attacks (Blackhole, Flooding, Version Number, and Rank Attacks), demonstrate the proposed 

method's superior performance, achieving an overall accuracy of 97% and precision, recall, and F1-scores of 

approximately 96%. The attack detection time is significantly reduced to 0.062 seconds. These findings 

confirm the efficacy and high speed of the proposed system in RPL-based IoT environments, making it a 

suitable solution for securing resource-constrained IoT networks. 

Keywords: Intrusion Detection, Internet of Things (IoT),  IoT Security, RPL Protocol, RPL attacks, 

Lightweight Detection Model, Layered Security Architecture, Attack Classification, Decision Tree 

(DT), CNN-BiLSTM.  
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  یمبتن  یایاش نترنتیا یهاشبکه  یبرا یبینفوذ ترک صیسامانه تشخ کی

 CNN-BiLSTMو  میدرخت تصم یهااز مدل  یری گبا بهره  RPLبر 
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 ... نوع مقاله:  

 ده یچک

های اینترنت اشیاء عنوان یک پروتکل استاندارد شده در مسیریابی شبکهبه RPL)( 1مصرف و پراتلافهای کمپروتکل مسیریابی برای شبکه 

های  پذیر است. روشاما این پروتکل در برابر حملات سایبری آسیب .ها استفاده می شودشناخته شده و به طور گسترده ای در این شبکه

در این پژوهش،   .های اینترنت اشیاء مناسب نیستندسنتی تشخیص نفوذ، به دلیل پیچیدگی محاسباتی و مصرف بالای منابع، برای شبکه 

ارائه شده   RPL های اینترنت اشیاء مبتنی بربندی حملات در شبکه وزن برای شناسایی و طبقه ای سبک یک سامانه تشخیص نفوذ دو لایه

شود. این مدل، عملکردی دقیق و سریع دارد و نیاز به برای تشخیص وقوع حمله استفاده می 2است. در لایه اول، از یک مدل درخت تصمیم 

مدت  کوتاه-بندی دقیق نوع حمله، از ترکیبی از شبکه عصبی کانولوشنی و حافظه بلند در لایه دوم، برای طبقه  .منابع محاسباتی زیادی ندارد

های ترافیک شبکه و یادگیری های عمیق از دادهشود. این ترکیب، توانایی استخراج خودکار ویژگیاستفاده می 3BiLSTM) -(CNNدوطرفه

با چهار نوع چهار نوع حمله  ROUT-4-2023 داده  مجموعه ها بر روینتایج آزمایش.های زمانی و الگوهای پیچیده حملات را داردوابستگی

  دقت،   مقادیر  و  %97  کلی  صحت  با  پیشنهادی  روش  که  دهدمی  نشان 7رتبهکاهش و  6نسخه شماره  ،5آسالیس  ،4چالهاهیسازجمله    RPLمتداول

ثانیه کاهش    0.062های موجود دارد. زمان شناسایی حمله نیز به حدود  ، عملکرد بهتری نسبت به روش%96حدود   F1 امتیاز  و   بازخوانی

بالای سامانه پیشنهادی را در محیط اینترنت اشیاء مبتنی بریافته است. نتایج به دست آمده، کارایی مناسب و سرعت  نشان  RPL های 

 .دهدمی

 . ایمعماری امنیتی لایه ،نفوذ وزن تشخیص مدل سبک، امنیت اینترنت اشیاء ،(IoT) اینترنت اشیاء، تشخیص نفوذ: کلیدواژگان
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  مقدمه -1

 قرن  نیآفرتحول  یهایفناور  از  یکی  عنوانبه(  IoT1)  ایاش  نترنتیا

  جاد یا  امکان  ، یارتباط  ی هاشبکه   به  دستگاه   اردهایلیم  اتصال  با   حاضر،

  هوشمند،  یهاخانه  رینظ  یی هاحوزه   در  هوشمند  یهاستم یس

  کرده  فراهم   را  ی بهداشت  یهامراقبت  و   قیدق  یکشاورز  ونقل، حمل 

  ی هاداده  متصل،  یهادستگاه  از  یریگبهره  با  یفناور  نیا.  است

 تیفیک  بهبود  به  تواندیم   هاآن  لیتحل  که  کند یم   دیتول  یمیعظ

  حال،  نیا  با [.  1]  شود  منجر  ندها یفرآ  یسازنهیبه  و   ی زندگ

 یپردازش  توان  جمله  از  ، IoT  یهادستگاه  در  منابع   یهاتیمحدود

 در   را  یجد  یهاچالش  بالا،  یانرژ  مصرف  و  محدود  حافظه  ن،ییپا

 . است کرده  جادیا هاستمیس نیا یسازادهیپ  و یطراح

  ی ابیریمس  پروتکل   ، IoT  یهاشبکه   در  یدیکل  یهاپروتکل  از  یکی

RPL  نترنتیا  یمهندس  ژه یو  گروه  توسط  که  است  (IETF2  )یبرا  

.  است  شده  استاندارد(  LLN3)  بالا  تلفات  با  و  مصرفکم  یهاشبکه 

RPL 4(دار بدون چرخهگراف جهت ساختار از استفاده با(DODAG  

بهینه معیارهای  گامو  تعداد  یا  انرژی  مصرف  مانند  ها،  سازی 

را   کارآمدی    نیا  با [.  2]  کندیم  فراهم   ها شبکه   نیا  درمسیریابی 

 ،چالهاهیس  حمله  رینظ  یبریسا  حملات  برابر  در  پروتکل  نیا  وجود،

  توانند یم   حملات  ن یا.  است  ریپذب یآس 5رتبه    یدستکار  و  آسالیس

.  اندازند  خطر  به  را  آن  تیامن  و  کرده  مختل  را  شبکه  عملکرد

 ص یتشخ  یهاستمیس  ای  نیسنگ  یرمزنگار  مانند  یسنت  یهاروش

  ی هاطیمح  یبرا  بالا،   ی محاسبات  منابع  به  ازین  لیدل  به (  IDS6)  نفوذ

 . [3]  هستند ناکارآمد  IoT محدودمنابع

  نیماش  یریادگی   مانند   ینینو  یکردهایرو  ها، چالش  ن یا  بر  غلبه  یراب

  شنهادیپ   IoT  یهاشبکه   در  نفوذ  صیتشخ   یبرا  قیعم  یریادگی  و

های    . اندشده مدل  از  نمونه،  عنوان  مانند  به   بردار  نیماشسنتی 

 
1 The Internet of Things 
2 Internet Engineering Task Force 
3 Low-Power and Lossy Networks 
4 Destination Oriented Directed Acyclic Graph 
5 Rank Manipulation 
6 Intrusion Detection System 

 

 

 

تصمیم (SVM)7بان یپشت درخت   ،) (DT ساده بیز  و   NB)8 (و 

 های یادگیری عمیق نظیر شبکه عصبی کانولوشنیهمچنین از مدل

)9(CNN10)  مدتکوتاه–، شبکه حافظه بلند(LSTM    در سیستم های

استفاده شده است. از سوی دیگر،    IoTتشخیص نفوذ در شبکه های  

برای دارد، برای    RPLبا توجه به تفاوت بنیادی که پروتکل مسیریابی  

بر   مبتنی  های  با  سامانه  RPLشبکه  خاصی  نفوذ  تشخیص  های 

مانند  بهره عمیق  و  ماشین  یادگیری  مختلف  های  مدل  از  گیری 

، ماشین بردار  (MLP)لایه، شبکه عصبی چند RF)11(جنگل تصادفی

ارائه  CNN-LSTM ، و مدل ترکیبی LSTM ، شبکه(SVM) پشتیبان

 .شده است

ا وجود دستیابی به دقت نسبتاً مطلوب در تشخیص انواع حملات، ب

های پیچیده و سنگین مانند  های پیشین از مدلبسیاری از پژوهش

  اد یز  یپارامترها  با   ی بیترک  یهامدل  ا ی  هیلاچند  قیعم  یهاشبکه 

اند که به منابع محاسباتی و انرژی بالایی نیاز دارند و استفاده کرده

آن اجرای  نتیجه،  در محیطدر  واقعی ها  منابع محدود   IoT های  با 

 .است یا غیر ممکن دشوارعملا 

 و   وزنسبک   یاهیلادو  نفوذ  صیتشخ  یسامانه  کی  پژوهش،   نیا  رد

 نترنت یا  یهاشبکه   در  حملات  یبند طبقه  و  ییشناسا  یبرا  کارآمد

 ستمیس  از  نخست  یهیلا  در.  است  شده  ارائه RPL بر  یمبتن  اءیاش

  بدون  و   عیسر  ق، یدق  عملکرد  منظور  به  ،یشنهادیپ   نفوذ  صیتشخ

برای   میتصم  درخت  مدل  کی  از  ادیز  یمحاسبات   منابع   به  ازین

ترکیبی    ،. سپس در لایه دوم شودیم  استفادهتشخیص وقوع حمله  

بلند  حافظه  و  کانولوشنی  عصبی  شبکه  دوطرفه  کوتاه-از  مدت 

(CNN-BiLSTM)   تا نوع حمله مشخص شود.   شودکار گرفته میبه

در استخراج خودکار   ی آنتوانایی بالا  دلیلاین مدل به  علت انتخاب  

 CNN های های ترافیک شبکه توسط لایههای عمیق از دادهویژگی

  های زمانی و الگوهای پیچیده حملات از طریقو یادگیری وابستگی

 

 

 
7 Support Vector Machine 
8 Naive Bayes 
9 Convolutional Neural Network 
10 Long Short-Term Memory 
11 Random Forest 



 CNN-BiLSTMو    میدرخت تصم  یهااز مدل   یریگبا بهره   RPLبر    یمبتن  یا یاش  نترنتیا  یهاشبکه   یبرا   یبینفوذ ترک  صیسامانه تشخ  کی

4 

BiLSTM   امر  ،بوده همین  ،  یبندطبقه   دقت  شیافزاموجب    که 

  و   ناشناخته  حملات  یی شناسا  بهبودو    کاذب   هشدار  نرخ  کاهش

وزن می  دهیچیپ  و  بهینه  ساختار  دلیل  به  این،  بر  علاوه  های  شود. 

به  تر  های عمیق پیشرفتهفشرده، این مدل نسبت به بسیاری از مدل

برای  شودکه باعث میدارد نیاز  یکمتر حافظه و یمحاسبات مصرف

از سایر مدل  تر  مناسب  محدود   منابع  با IoT ی هاستمیساستفاده در  

باشد مدلها  عملکرد  داده .  مجموعه  از  استفاده  با   پیشنهادی 

ROUT-4-2023  می شامل  ارزیابی  که  حمله شود  نوع  چهار 

 رتبهکاهش نسخه وشماره  آسا،لیس  چاله،اهیس ه  ازجمل RPL متداول

  روش  که  دهدیم   نشان  هاشی آزما  جینتا.  است  شده  یابیرزا

  یبازخوان  دقت،   ریمقاد   و   %97 کلی  صحتبا دستیابی به    یشنهادیپ 

های موجود نسبت به روش بهتری    ، عملکرد%96حدود   F1 ازیامت  و

ثانیه کاهش    0.062  دارد. همچنین، زمان شناسایی حمله به حدود

ی  سرعت بالاو  بیانگر کارایی مناسب  . نتایج به دست آمده  یافته است

اشیاء  در محیطپیشنهادی  سامانه   اینترنت  بر  های  با    RPLمبتنی 

 است.  های با محدودیت منابع دستگاه

کارهای   2این مقاله به شرح زیر سازماندهی شده است: بخش دامه ا

و   و تشخیص حمله مبتنی بر یادگیری ماشین RPL مرتبط با امنیت

عمیق گیری  می  یاد  مرور  بخش  را  و    3کند.  پیشنهادی  مدل 

کند،  را معرفی می استفاده شده   مجموعه دادهتنظیمات مربوطه و  

دهد و عملکرد چارچوب تشخیص  نتایج تجربی را ارائه می  4بخش  

داده مجموعه  اساس  بر  می ROUT-4-2023 را  در  ارزیابی  کند. 

بخش   می  5نهایت،  پایان  به  را  مقاله  نتیجه این  خلاصه  و  رساند 

 . دهدحاصل از این پژوهش را ارائه می

 مرتبط ار های ک -2

سال دستگاهدر  گسترش  دلیل  به  اخیر،    ی هاشبکه  دردر    هاهای 

آن IoT)  ایاش  نترنتیا روزافزون  وابستگی  و  پروتکل(  به  های  ها 

ای در زمینه تشخیص نفوذ و شناسایی  مسیریابی، تحقیقات گسترده

انجام شده است. این مطالعات    RPLهای مبتنی بر  حملات در شبکه 

 : اندمحور اصلی متمرکز بوده دو عمدتاً بر 

 نفوذ های یادگیری عمیق برای تشخیص دلم (1

بهینه وشر (2 و  گروهی  یادگیری  برای های  ترکیبی  سازی 

 .بهبود دقت و کارایی

 شود. ر ادامه به کارهای انجام گرفته در هر محور پرداخته مید

 
1 Denial of Service 
2 Temporal Convolutional neural network 
3 Semi-supervised Spatiotemporal DL  

 های یادگیری عمیق برای تشخیص نفوذ دلم -1-2

سیستم  نفوذدر  تشخیص  شبکه    های  مدلIoTهای  برای  های  ، 

 .اندیادگیری عمیق نتایج چشمگیری داشته 

شبکه  ، [5]ر  د بلند از  حافظه  برای  (LSTM) مدتکوتاه-های 

استفاده شده است. این    IoTهایدر محیط DoS  1شناسایی حملات

وابستگی توانسته  دادهمدل  زمانی  و  های  بگیرد  یاد  خوبی  به  را  ها 

روش به  نسبت  بالاتری  تشخیص  اما  دقت  دهد،  ارائه  سنتی  های 

 .همچنان به منابع محاسباتی زیادی برای آموزش و استنتاج نیاز دارد

ادامه،  د زمانی ،  [6]ر  پیچشی  عصبی  شبکه  مدل   TCNN)2 (یک 

توانست  که  کرد  معرفی  را  پیشرفته  ویژگی  مهندسی  با  همراه 

عملکرد  ویژگی و  کند  استخراج  بالاتری  دقت  با  را  حملات  های 

 .مناسبی ارائه دهد، اما همچنان نیاز به توان محاسباتی بالایی دارد

در  ه فضایی [7]مچنین  عمیق  یادگیری  مدل  یک  زمانی -، 

شده را گذاریهای برچسب معرفی شده که نیاز به داده 3 نظارتینیمه 

تعمیمکاهش می و  به مدلدهد  نسبت  بهتری  نظارتی  پذیری  های 

سازی آن کند. با این حال، پیچیدگی بالای مدل، پیادهکامل ارائه می

 .سازدرا محدود می LLNمنبع های کمدر گره

در  هب از شبکه   ،[8]طور مشابه،  کانولوشنیترکیبی  و   (CNN) های 

بلند دوطرفه کوتاه- حافظه  طبقه  (BiLSTM) مدت  بندی  برای 

پیشنهاد شد. این مدل با   IoT های هوشمنددر شبکه  RPLحملات  

 %90های مکانی و زمانی، دقتی بیش از  گیری همزمان از ویژگیبهره

  .اما دقت و زمان محاسبه همپنان چالش است به دست آورد

های یادگیری گروهی و ترکیبی برای  دلم -2-2

 تشخیص نفوذ تشخیص 

مدل از  استفاده  بر  اخیر  پژوهش  گروهی چندین  یادگیری    4های 

را افزایش RPL اند تا دقت و کارایی تشخیص حملات  تمرکز کرده

 .دهند

بیز ساده، شبکه  [9]ر  د تصمیم،  درخت  ، یک مدل گروهی شامل 

عصبی مصنوعی و نزول گرادیان تصادفی معرفی شد که دقت حدود 

 .دقت و زمان محاسبه همپنان چالش استبه دست آورد، اما  86%

یک چارچوب یادگیری گروهی مبتنی بر انتخاب ویژگی    ، [10ر ]د

طبقه  ترکیب  با  که  شد  پیشنهاد  مانند  کنندهبندیژنتیکی  هایی 

و تصادفی  در  AdaBoost 5 جنگل  بالایی  تشخیص  نرخ  توانست 

به دست   RPLو دستکاری نسخه 6DIS شناسایی حملاتی مانند سیل

4 Ensemble Learning 
5 Adaptive Boosting 
6 DODAG Information Solicitation 
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عملی کاربرد  آن،  بالای  محاسباتی  پیچیدگی  اما  در آورد،  را  اش 

 .کندبا منابع محدود دشوار می IoT هایدستگاه

بهینه [11]ر  د ترکیبی  مدل  یک  الگوریتم  سازی،  بر  مبتنی  شده 

شدید TLBO)1 (یادگیری-آموزش یادگیری  ماشین   ELM)2 (و 

ویژگی بهینه  انتخاب  با  که  شد  دقت  معرفی  و  آموزش  سرعت  ها، 

منبع مورد های کمبالایی را به دست آورد، اما اجرای آن روی گره 

 .بررسی کامل قرار نگرفته است

نهایت،  د یادگیری  ،[ 12]ر  بر  مبتنی  نفوذ  تشخیص  سیستم  یک 

شبکه برای  چندین  ارائه می   RPLهای  گروهی  ترکیب  با  که  کند 

ای، دقت بالاتری در شناسایی لایههای تکالگوریتم، نسبت به مدل

 .دهدانواع حملات ارائه می

های ترکیبی و مبتنی بر یادگیری عمیق طور کلی، هرچند مدلهب

اند، اما بیشتر پذیری بالایی در تشخیص نفوذ ارائه دادهدقت و انعطاف

روش محدودیتاین  دستگاهها  منابع  نادیده   IoT هایهای  را 

مدل گرفته از  بسیاری  که  است  شده  موجب  غفلت  این  های  اند. 

علی محیط موجود،  در  مناسب  عملکرد  شبیهرغم  در های  سازی، 

کمگره و  واقعی  پیاده IoT منبعهای  این  قابل  در  نباشند.  سازی 

پژوهش، با هدف رفع این چالش و پر کردن این خلأ، یک چارچوب 

شود که با ترکیب هوشمند وزن ارائه میلایه و سبک تشخیص نفوذ دو 

یص و  های کلاسیک و عمیق، توازنی مؤثر میان دقت تشخالگوریتم 

ی نخست، از یک درخت  سازد. در لایهکارایی محاسباتی برقرار می

شود  ها استفاده میوزن برای شناسایی سریع ناهنجاریتصمیم سبک 

–ی دوم، ترکیب شبکه عصبی کانولوشنی و حافظه بلندو در لایه

طبقه به (CNN-BiLSTM) دوطرفه  مدت کوتاه دقیق  منظور  بندی 

شود. چارچوب پیشنهادی با حفظ کار گرفته میبه  RPL انواع حملات

سازی دقت بالا و کاهش چشمگیر پیچیدگی محاسباتی، امکان پیاده

شبکهمقیاس در  کارآمد  و  بر IoT هایپذیر  فراهم   RPL مبتنی  را 

 .سازدمی

برای تشخیص نفوذ در  دولایه ای    پشنهادیوش  ر -3

 RPLشبکه های اینترنت اشیا مبتنی بر 

 یشنهادیپ و ترکیبی    یاهیلادو  نفوذ  صیتشخ  مدل  بخش،  نیا  در

  اب  RPL یاب یریمس  پروتکل  بر  یمبتن  اءیاش  نترنتیا  یهاشبکه   یبرا

به  . شودیم  یمعرفبهره گیری از یادگیری ماشین و یادگیری عمیق 

این منظور، ابتدا دید کلی از این سیستم تشخیص ارائه می گردد و 

  داده   همجموع   و   یشیآزما  ماتیتنظ  یدرباره  ی مفصل  حیتوض  سپس،

  مراحل  زین  ادامه  در.  شد  خواهد  ارائه  پژوهش  نیا  در  استفاده  مورد

 
1 Teaching learning-based optimization 

 شرح   لیتفصبه  یابیارز  ند یفرآ  و  مدل   آموزش  ها،داده  پردازششیپ 

 .شوند یم داده

 پیشنهادیمای کلی از روش  ن -1-3

.  دهد یم  ش ینما  راتشخیص نفوذ    ی شنهادیپ روش  نمای کلی    1  شکل

  درخت   وزنسبک  مدل  کی  وارد  شبکه  کیترافابتدا    مدل،  نیا  در

 و   هیتجز  را  یورود  کیتراف  بالا   سرعت  با  که  شودیم  (DT) میتصم

  یگذارعلامت  و   ییشناسا  را  مشکوک  یهانمونه  و   کرده  لیتحل

 هشدار  ام یپ  کی  ، یرعادیغ   رفتار   ییشناسا  صورت  در   سپس .  کند یم

  نقش   ه،یاول  لتریف  کی  عنوانبه  هی لا  نیا.  شودیم  ارسال  یخروج  به

  حداقل   با  خطریب  یهاک یتراف  از  یاعمده  بخش  حذف  در  یمؤثر

 کیتراف  بعد،  مرحله  در  .کندیم  فایا  یمحاسبات  سربار

  کی  بیترک  از  هیلا  نیا.  شودیم  ارسال  دوم  هیلا  به  شده یگذارعلامت

 دوطرفه    مدت    کوتاه - بلند    حافظه    و    یکانولوشن    ی عصب    شبکه

(CNN-BiLSTM) ی ترقیعم لیتحل و هیتجز که است شده لیتشک 

  ت،ینها  در .  دی نمایم   یی شناسا  را RPL حمله  ق یدق  نوع   و   داده   انجام

 حمله   نوع   و  یینها صیتشخ شامل ستمیس یخروج

 . بود خواهد شده ییشناسا

 

 
 ی شنهادی پ مدل کار روند .1 شکل

2 Extreme Learning Machine 
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 نظیمات آزمایشیت -2-3
 TensorFlow 2.10.1 از  استفاده  با   تونیپا  در   یشنهادیپ   روش

 ی کیگراف پردازنده به مجهز یشخص انهیرا کی یرو بر و  یسازادهیپ 

NVIDIA GeForce GTX 1660 Ti    تیگابایگ  6  با VRAM شد  اجرا. 

 ی برا  22.06  نسخه NVIDIA وریدرا  با CUDA 11.8 از  ستمیس  نیا

  ستمیس  یرو  بر   طیمح. کرد   استفاده  GPU ی دهشتاب  کردن  فعال 

 .شد اجرا ندوزیو عامل 

 (ROUT-4-2023داده ) هجموعم -3-3

در         یداده  مجموعه  از  یشنهادیپ   مدل  شیآزما  یبرا  ما ارائه شده 

  بر تمرکز  با IoT شبکه  کیتراف  مجموعه  ک ی  که  م یکرد ستفادها  ]4 [

    یهایسازه یشب  قیطر  از  هاداده  مجموعه  نیا  .است  RPL   حملات

Cooja   6شبکه  ک ی  ازLoWPAN   چهار  و   ی عاد  عملکرد   تحت 

  ی رکوردها  تعداد  1  جدول .است  شده  جادیا RPL حمله  یویسنار

  خلاصه  ]4[  یداده  مجموعه  در  را RPL حمله  نوع  هر  به  مربوط  انیجر

 .کندیم

 ]ROUT-4-2023 4 [داده مجموعه برچسب ندازها .1 جدول

 

 
 حدود  که  است  انیجر  رکورد  ونیل یم  1.64  حدود  شامل  مجموعه  نیا

 برچسب   با  ونیلیم  0.58  و   "یعاد"  برچسب  با   آنها  از  ونیلیم  1.06

  :از عبارتند حمله کلاس چهار .اندشده مشخص "حمله"

  ها بسته  تمام  مخرب  یها گره  - (  یانتخاب  ارسال)  چالهاهیس •

   کنندیم رها را

 حد   از  ش یب  یکنترل  یها امیپ   با   را  شبکه  ها گره  -  آسالیس •

 دهند   قرار  الشعاع  تحت  را  آن  تا  کنندیم  غرق (   (DIS مثلاً

 نسخه  شماره  مهاجم  کی - DODAG نسخه  شماره  ملهح •

RPL را  یابیریمس  یهایروزرسانبه  تا  کندیم  جعل  را  

 کند  مختل

  را  نییپا  ی رقانونیغ   یارتبه  گره   ک ی - افتهیکاهش  تبهر •

 . کندیم غیتبل کیتراف نادرست ی ابیریمس و جذب یبرا

 حمله  هر  داده،  مجموعه  نیا  در  موجود  یهامثال  تعداد  به  توجه  اب

  باً یتقر  ی کل  ی عاد  کیتراف  اگرچه  است،  شده   داده   ش ینما  یخوب  به

 ،(حمله  ٪35  مقابل   در   ی عاد  ٪65≈)  است   حملات  حجم  برابر  دو

 ی عاد  تیفعال  به  داده  مجموعه  نی ا  یکینزد  عنوان  به  تواند یم  که

  از  یزمان  بازه  کی)  داده  نمونه  هر .شود  گرفته  نظر  در  زین  شبکه

 در   که  همانطور  شود،یم  فیتوص  یژگیو  16  توسط(  شبکه  کیتراف

 .است شده  داده نشان 2 جدول

 ]ROUT-4-2023 4 [داده مجموعه یهایژگ یو .2 جدول

 

 

 یش پردازش داده پ -4-3
  ی ط  را  پردازششیپ   مرحله  نیچند  هادادهمجموعه   آموزش،  از  قبل

 شکل .  شود  حاصل  نانیاطم  مدل  یآمادگ  و  یسازگار  از  تا  کنندیم

 دهد که شامل موارد زیر است:  این مراحل را نشان می 2
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  از  ناسازگار  یهایورود  و   گمشده   ر یمقاد  حذف :  هاداده  یپاکساز  - 

 کی  به  یعدد  یهایژگیو  یبنداسیمق :یسازنرمال .ها دادهمجموعه 

 .  داریپا آموزش از نانیاطم  یبرا کنواختی  محدوده

  و   شده یبنددسته  یرهایمتغ  لیتبد :  برچسب  یدگذارک  - 

 .یعدد  قالب به کلاس یهابرچسب 

کلاس:  ها  داده  یساز  متعادل  -  تعادل  عدم  اصلاح    در   برای 

 1SMOTE ای از روشی بهبودیافتههای نفوذ، از نسخهدادهمجموعه 

های کلاس  . در این الگوریتم، نمونه1  تمیالگوراستفاده شده است  

نمونه(𝑀𝑇)  اقلیت درصد  حد،  از  بیش  تعداد  (%𝑁) برداری   ،

عنوان ورودی در به (𝛼) بندیو پارامتر دانه (𝑘) نزدیکترین همسایه

 .شوندنظر گرفته می

مجموعه ا اقلیتبتدا  رتبه   (∗𝑆)  ی  مکانیزم  ویژگی،  ،  (𝑦)  هابندی 

دانه بیشینه   (𝑐)  بندیپارامتر  مقدار  می  (𝑟)  یو  شوند. مقداردهی 

فواصل وزنی میان   (𝑇)  یی اقلیت در مجموعه سپس برای هر نمونه

,IMOWAD  (𝑥𝑖 ها با استفاده از عملگرنمونه  𝑥𝑗, 𝑤)  گردد یم  محاسبه  

 ینمونه  نیب  یابیدرون  با.  شوند  ییشناسا  مناسب  گانیهمسا  تا

  دیتول  𝑥′𝑘  دیجد  یمصنوع   یهانمونه  آن،  یهیهمسا  و  شدهانتخاب

  از  یبرخ  از،ین  صورت  در.  شوندیم  افزوده  تیاقل  یمجموعه  به  و   شده

 .گردندیم  حذف تعادل حفظ یبرا ی میقد  یهانمونه 

  𝑆𝐷  ی مصنوعیی دادهیابد که مجموعهین فرآیند تا زمانی ادامه میا

  ی هانمونه   از  یامجموعه  ،یی نها  یجهینت.  برسد   کامل  تعادل   به

 مواجهه   در  مدل  عملکرد  بهبود  باعث  که  است  انهیگراواقع  یمصنوع 

 .شودیم نامتوازن ی هاداده با

دادهمتعادلو    پردازششیپ   از  پس :هاداده  میتقس  -   ،ها سازی 

می  دادهمجموعه  تقسیم  آزمایشی  و  آموزشی  بخش  دو  تا  به  شود 

  یابیارز  ،یبندمیتقس  نیا.  صورت مستقل انجام گیردارزیابی مدل به

 
1 Synthetic Minority Over-sampling Technique 

 .کندیم نیتضم را  مدل میتعم تیقابل از یامنصفانه

ی محاسباتی  برای کاهش هزینه  پردازش،شیپ   مراحل  اتمام  از  پس

ای طراحی  پذیری، فرآیند مهندسی ویژگی دومرحلهو افزایش تعمیم

 .شودخلاصه می 2  تمیالگوری نخست آن در شده است که مرحله

 ی مجموعه  ی رو  هیاول  میتصم  درخت  مدل   ک ی  مرحله،  نیا  در

 زان یم  اساس  بر  ی ژگیو  هر  تیاهم  و  شودیم  داده  آموزش  یآموزش

 گره  هر  یبرا.  گرددیم  محاسبه  درخت  یهاگره  در  یناخالص  کاهش

  طبق یناخالص کاهش  ،رفته است  کار به f ی ژگیو  آن در که   tمیتقس

 :شودیم  فیتعر 2 تمیالگور از 3 خط در و (1) فرمول

(1) 𝜟𝒊𝒕 = 𝑰𝒕 −
𝑵𝒍𝒆𝒇𝒕

𝑵𝒕

. 𝑰𝒍𝒆𝒇𝒕 −
𝑵𝒓𝒊𝒈𝒉𝒕

𝑵𝒕

. 𝑰𝒓𝒊𝒈𝒉𝒕 

  ، t گره  در (Entropy ا ی Gini مانند) میزان ناخالصی 𝑰𝒕 در این رابطه

𝑵𝒕  و   گره،   آن  یهانمونه  تعداد  𝑰𝒓𝒊𝒈𝒉𝒕, 𝑰𝒍𝒆𝒇𝒕 در  یناخالص  ریمقاد  

 . هستند چپ و راست فرزند  یهاگره

هایی  ها در تمام گرهاز تجمیع کاهش ناخالصی𝒇 ی ژگیو  ی کل  تیاهم

  فرمول  طبقو    آید دست میها ظاهر شده است بهکه ویژگی در آن

 :شودیم محاسبه ریز صورتبه  2 تمیالگور 3 خط ادامه در و (2)

(2) 𝑭𝐼(𝒇) =
∑ 𝒘𝒕. 𝜟𝒊𝒕𝒕∈𝒔𝒑𝒍𝒊𝒕𝒔(𝒇)

∑ ∑ 𝒘𝒕. 𝜟𝒊𝒕𝒕∈𝒔𝒑𝒍𝒊𝒕𝒔(𝒋)  𝒋

 

  𝐬𝐩𝐥𝐢𝐭𝐬(𝐟)  های آن ووزن گره متناسب با تعداد نمونه  𝐰𝐭  در اینجا

پس   .ظاهر شده است f هایی است که در آن ویژگیی گرهمجموعه 

ای  ، مجموعه2الگوریتم  4خط  در    ها ی اهمیت تمام ویژگیاز محاسبه 

شود. این صورت نزولی مرتب میاستخراج و به   (τ)  از مقادیر آستانه

ها است و  ها و لیست آستانهخروجی شامل دقت پایه، اهمیت ویژگی

 .گیردمورد استفاده قرار می 3 عنوان ورودی الگوریتمبه

 
 داده  پردازششیپ مرحله .2 شکل

 SMOTE     اصلاح عدم تعادل کلاس   :1 الگوریتم

Input ← minority instances (MT); oversampling 

percentage (N%); 

Value for nearest neighbors (k); granularity parameter 
(α) 

1: 

Output ← synthetic data (SD) 2: 

S∗ ← the minority class instances (MT) 3: 
y ← mechanism to perform feature ranking 4: 
c ← granularity parameter  (y, α) 5: 
P ← maximum value of cas  ′r′ 6: 
for  i  ∈  T do 7: 

for  i′  ∈  i′ ≠ i  do  8: 

IMOWAD (xi, xj, w); distance measure operator  9: 

end for  10: 

for  k  ←  1 do  N  11: 

xk← selects random samples from MT  12: 

x′k← perform interpolation to generate synthetic 

data 

 13: 

T∗← synthetic data added to S∗  14: 

SD← remove specific sample xk from  P  15: 

end for  16: 

end for 17: 
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 ، است  ی ژگیو  ی مهندس  دوم   یمرحله این بخش که    در  3 تمیالگور

شود.  بر اساس کنترل افت دقت تعیین می  τ  ی بهینهمقدار آستانه

 فرمول  طبق  های منتخبی ویژگیمجموعه  τ  برای هر مقدار آستانه

 :شودیم فیتعر ریز صورت به  تمیالگور 3 خط در و (3)
(3) 𝑺(𝝉) = {𝒇 ∣ 𝑭𝑰(𝒇) > 𝝉}  

ها آموزش داده  مدل درخت تصمیم جدید با استفاده از این ویژگی

  ( 4) فرمول  طبق  1بخشی - Kشود و دقت حاصل از اعتبارسنجیمی

 : گرددمحاسبه می

(4) 𝑨𝒄𝒄(𝝉) =
𝟏

𝑲𝑪𝑽

∑

𝑲𝑪𝑽

𝒊=𝟏

𝑨𝒄𝒄𝒊 

مجاز حد  از  کمتر  پایه  مقدار  به  نسبت  دقت  اختلاف   δ اگر 

  تمیالگور  3  خط  در    τرشیپذ  شرط.  شودیم  رفتهیپذτ ی  آستانهباشد،

 :شودیم فی تعر ریز صورتبه (5) فرمول طبق

(5) 𝑩𝒂𝒔𝒆𝒍𝒊𝒏𝒆𝑨𝒄𝒄 − 𝑨𝒄𝒄(𝝉) ≤ 𝜹 
 مقدار  نیبالاتر  همان دقت پایه است.     𝑩𝒂𝒔𝒆𝒍𝒊𝒏𝒆𝑨𝒄𝒄که در آن  

τ   عنوانبه  ،که این شرط را برآورده سازد τ شودیم  انتخاب  نهیبه .

  صفر  مقدار  نکند،  برآورده  را  شرط  نیا  یاآستانه  چیه  که  یصورت  در

 شامل   مرحله  نیا  یخروج  ت،ینها  در  (.4  خط)  شودیم  گرفته  نظر  در

τ، آزمون  یهاداده یرو حاصل دقت  و منتخب یهایژگیو مجموعه 

 .است

افت ای ضمن حفظ توضیح مرحله   این طراحی دو پذیری و کنترل 

  .شودها میای بهینه و فشرده از ویژگیدقت، باعث انتخاب مجموعه

که      و   سازدیم  آشکار  را  هایژگیو  ینسب   تی اهم  اول  مرحلهچرا 

 از   یترکوچک   و  نهیبه  یامجموعه   دقت،   افت  کنترل  با  دوم  مرحله

 مدل  یدگیچیپ   جه،ینت  در  .کندیم   انتخاب  مدل  یبرا  را  هایژگیو

 
1 K-fold cross-validation 

طور به  IoT  یواقع   ی هاطیمح  در   آن  یی کارا  و  افتهی  کاهش

 .یابدتوجهی بهبود میقابل

 : درخت تصمیم نفوذتشخیص  سیستماول  لایه -5-3
ی درخت کنندهبندیی نخست مدل پیشنهادی، از یک طبقه در لایه

طور خودکار و با  گیری دودویی بهره گرفته شده است که بهتصمیم

ی عادی و حمله تفکیک  های ترافیک به دو دستهسرعت بالا، نمونه

 CARTگیری استاندارد  در این پژوهش، از درخت تصمیم  .شوندمی

معیار   روی    ی نیج  یناخالص با  بر  که  است  شده  گرفته  بهره 

مجموعهبرچسب  کل  دودویی  آموزشی  های    شده  داده  آموزشی 

(  14  عمق)  این درخت دارای عمق متوسط.  شودیم   استفاده  .است

انتخاب   .است  شده  هرسبرازش،  منظور جلوگیری از بیشبوده و به

لایه   این  برای  تصمیم  ویژگیدرخت  اساس  از بر  آن  کلیدی   های 

امکان    ن ییپا  یمحاسبات  ینهیهزو    بالا  یریپذح یتوض  جمله و  آن 

صورت گرفته   اینترنت اشیا  یهادروازه  ای  لبه  یهادستگاه  در  استقرار

 .است

 . شبکه انیجر کی  یبعد 16 ی ژگیو بردار: یورود •

 ( حمله ای یعاد) یی دودو برچسب کی: یخروج •

 درخت   است؛   مشاهده   قابل   مرحله  نیهم  از  هیدولا  کردیرو  تیمز

  ادیز  سرعت  با  را  یعاد  کیتراف  از  یاعمده  بخش  است  قادر  میتصم

 که  را  یی هاانیجر  تنها  و  کرده  لتریف  یمحاسبات  ینهیهز  نیکمتر  و

  نیا.  کند  ارسال  دوم  یهیلا  به  اند، شده  ییشناسا  حمله  عنوانبه

 ی هیلا  در  قیعم  یریادگی  مدل  یمحاسبات   بار  کاهش   به  منجر  ندیفرآ

 .شودیم دوم

 م یتنظ  یاگونه  به  میتصم  درخت  ی پارامترها  بخش،  نیا  یطراح  در

  حفظ  ییبالا  سطح  در  حمله  یهانمونه   یبرا  یفراخوان  که  اندشده

 وجود  مخرب،  یهاتیفعال  یتمام  ییشناسا  از  نانیاطم  منظوربه.  شود

 τ   محاسبه اهمیت ویژگی و تولید لیست  :2 الگوریتم

Input ← Training set (Xtrain, Ytrain), Testing set ,Decision 

Tree parameter (max − depth) 

Train initial Decision Tree 𝐃𝐓𝐦𝐨𝐝𝐞𝐥 on all features,  1: 

Compute baseline accuracy baseline_acc 2: 

Compute feature importance for each feature: 3: 

Compute feature importance (f) for each feature : 

Δit = It −
Nleft

Nt
. Ileft −

Nright

Nt
. Iright  

 

FI(f) =
∑ wt. Δitt∈(f)splits

∑ ∑ wt. Δitt∈splits(j)  j
 

 

τ_list (sorted descending) ←  Extract unique 

importance values 

4: 

Output ← baseline_acc, FI(f) for all features, τ_list 

 δ با توجه به τ انتخاب  :3 الگوریتم

Input ← (𝐗𝐭𝐫𝐚𝐢𝐧, 𝐘𝐭𝐫𝐚𝐢𝐧),(𝐗𝐭𝐞𝐬𝐭, 𝐘𝐭𝐞𝐬𝐭),baseline_acc, τ_list, 

FI(f), allowed δ 

best_tau ← None 1: 
best_acc ← 0 2: 

for each τ in τ_list:   3: 

selected_features ← { f ∣ FI(f) > τ }  

Train DT_model2 on selected features  

acc ← Accuracy on (Xtestselected
, Ytest)  

If (baseline_acc - acc) ≤ δ then:  

best_tau ← τ  

best_acc ← acc  

break  

If best_tau = None then: 4: 

best_tau ← 0  

best_acc ← baseline_acc  

Output ← best_tau, best_acc, selected_features 
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 .است شده  گرفته نظر در مجاز  کاذب مثبت یمحدود تعداد

  ادامه   ریز  صورتبه  پردازش  روند  درخت،  یریگمیتصم  از  پس

 :ابدییم

خطر عنوان بی  قرار گیرد، به  «یعاد»  نمونه در گروه  اگر •

و پردازش بیشتری بر روی آن انجام   شده  گرفته  نظر  در

 .شودینم

پیام هشدار    حمله«»  نمونه در گروه  اگر • قرار گیرد، یک 

ویژگی  شود یم  دیتول دنبالهو  یا  نمونه  همان  از های  ای 

ی  بردارهای ویژگی اخیر برای تشخیص نوع حمله به لایه

 .  شوندیم منتقلدوم 

شود؛ زیرا تمرکز می  ستمیس  یکل  یی کارا  شیافزاسازوکار موجب    نیا

نمونه روی  بر  تصمیم  صرفهدرخت  باعث  مشکوک  در های  جویی 

دهد. حتی  های کاذب را کاهش میمنابع محاسباتی شده و نرخ منفی

برخی   و  کند  عمل  حساس  حد  از  بیش  درخت  که  شرایطی  در 

گذاری کند، این موارد در  عنوان حمله برچسب های عادی را بهنمونه 

  اصلاح  و   یی بازشناساتر  ی دقیقکنندهبندیی دوم توسط طبقه لایه

   .شوندیم

  کنندهیبندطبقه  تشخیص نفوذ:  سیستم   دوم  یهلا -6-3

 CNN–BiLSTM  ترکیبی 

وزن مبتنی بر ترکیب ی سبککنندهبندیی دوم، از یک طبقه در لایه

 مدت   ی طولان   یحافظهو   (CNN) یکانولوشن  ی عصب  یشبکه 

ها در ترافیک شبکه بندی ناهنجاریبرای طبقه   (BiLSTM) دوطرفه

صورت اختصاصی برای تمایز میان استفاده شده است. این مدل به

نوع حمله با هدف    RPLی  چهار  و  عادی طراحی شده  ترافیک  و 

های زمانی در هر دو  سازی وابستگی استخراج الگوهای محلی و مدل

 .جهت )گذشته و آینده( پیکربندی شده است

 ه یلا هر  نقش  و یکربندیپ   3-6-1

ی مدل از چند بخش اصلی تشکیل شده است که هر یک وظیفه  نیا

 :دارند بندیمشخصی در فرآیند یادگیری و طبقه 

 یورود  شیمان ❖

  از  دنباله  کی  مدل،   یورود   :ریاخ  یژگ یو  یبردارها  از  کوتاه     نبالهد

×    دنباله_ طول)  صورت  به  که  است  ریاخ  یژگ یو  یبردارها

 ک ی  عنوان  به  یورود  نیا.  اندشده  یدهشکل (هایژگیو_ تعداد

 .شودیم  منتقل  Conv1D  هیلا به بعدی  1 گنالیس

 ( یموضع یهایژگیو استخراج) کانولوشن  خشب ❖

های  مدت در دادههدف این بخش، شناسایی الگوهای محلی و کوتاه 

است  .ترافیکی 

 :در این بخش از ساختار زیر استفاده شده است

• Conv1D(128, kernel_size=3, activation='relu', 

padding='same')  
  یناگهان   یهاپرش  و  هاکیپ   مانند  مدت کوتاه  یمحل  یالگوها  هیلا  نیا

 .کندیم استخراج را

• BatchNormalization()  
 .کندیم کمک آموزش ندیفرآ عیتسر و یدارسازیپا به هیلا نیا

• Conv1D(64, kernel_size=3, activation='relu', 
padding='same')  

 .دارد را بالاتر سطح یهایژگیو استخراج  فهیوظ هیلا نیا

• MaxPooling1D(pool_size=2) 
 .کندیم برجسته را مهم یالگوها هیلا  نیا دنباله، طول کاهش  با 

• Dropout(0.3) 
  استفاده  مرحله  نیا  در  (Overfitting)  برازشش یب  از  یریجلوگ  یبرا 

 .شودیم

 )یزمان نهیزم یسازمدل BiLSTM ( خشب ❖

رو  های زمانی در هر دو جهت )پیشسازی وابستگیبخش به مدل  نیا

استپس و یافته  اختصاص   .رو( 

 :پیکربندی شامل موارد زیر است

• Bidirectional(LSTM(64,activation='relu',retur
n_sequences=True)) 

 گذشته )  جهت  دو  هر  در  را  یزمان   یهایوابستگ  هیلا  نیا  •

 یبرا را دنباله و  کندیم  مدل( گذشته به نده یآ و ندهیآ به

 .کندیم حفظ یبعد  هیلا

• Bidirectional(LSTM(32,return_sequences=Fals
e)) 

  فشرده  خلاصه  بردار  کی   به  را  ی زمان   نهیزم  ه یلا  نیا  •

 .کندیم

•  Dropout(0.3) 
  به  یبازگشت  یسازمدل  از  پس  برازششیب  کاهش   یبرا  •

 .رود یم کار

 (یبندطبقه ) یخروج رس ❖

• Dense(64) → ReLU → Dropout(0.3) 
 ی ریگم یتصم  یبرا  را  شدهاستخراج   یهایژگ یو  هاهیلا  نیا  •

 .کنندیم آماده  و بیترک یی نها

• Dense(num_classes) with softmax 
  ی هاکلاس  یبرا  را  یی نها  احتمالات  عیتوز  یی نها  هیلا  نیا •

شماره مانند  مختلف حمله  چاله،  سیاه  حمله  )نرمال، 

 .کندیم دیتولآسا، حمله کاهش رتبه(نسخه، حمله سیل 

 لایل طراحی معماری ترکیبی د ❖

ی استخراج الگوهای محلی و  وظیفه  یکانولوشنهای  لایه  •

ها( را بر  های ناگهانی در شمارش بسته گذرا )مانند پیک

فشرده با  و  دارند  هزینهعهده  دنباله،  طول  ی  سازی 

 .است.یابدمحاسباتی کاهش می

•  BiLSTM در دو جهت،    ی زمان  یهایوابستگ  یسازبا مدل



 CNN-BiLSTMو    میدرخت تصم  یهااز مدل   یریگبا بهره   RPLبر    یمبتن  یا یاش  نترنتیا  یهاشبکه   یبرا   یبینفوذ ترک  صیسامانه تشخ  کی
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را   حمله  یالگو  از  گذرا  (زینو)  نوسانات  انیم  زیامکان تما

 .دکنفراهم می

  به  ازین  بر  یمبتن   CNN–BiLSTM:یبیترک  ساختار  نتخابا •

  انجام   زینو  برابر  در  مقاوم  و   عیسر  وزن،سبک  بندطبقه   کی

هزینه.  شد و  پارامترها  تعداد  کاهش  به  ترکیب  ی این 

تر منجر شده و در  های عمیق محاسباتی نسبت به معماری

تر و سرعت استنتاج بالاتر حاصل  نتیجه زمان آموزش کوتاه

اینمی از  محیطشود.  در  مدل  این  از  استفاده  های  رو، 

با منابع محاسباتی محدود، رویکردی   (IoT) ایاش نترنتیا

  .شودکارآمد و بهینه محسوب می

 تجربی  تایج ن -4
یک   شامل  دولایه  پیشنهادی  مدل  عملکرد  بخش،  این   درخت در 

مدل    ییدودو  میتصم مجموعه   CNN–BiLSTMو  روی  ی دادهبر 

ROUT-4-2023ی، که شامل ترافیک عادی و چهار نوع حمله RPL 

ارزیابی   معیارهای   .است  شدهاست،  از  استفاده  با  مدل  عملکرد 

سنجیده    F1   ازیامتو    یفراخوان،  صیتشخ  دقت،  صحتاستاندارد  

درهم  است  شده ماتریس  تحلیل  دقیق  و  بررسی  برای  ریختگی 

انجام   این،    علاوه  .است  شدهعملکرد    سرعت  و  آموزش  زمان بر 

  یهابرنامه  یبرا  مدل  بودن  مناسب  دادن  نشان  یبرا   را  استنتاج

 .است شده گیری اندازه یواقع زمان در ایاش نترنتیا یکاربرد

دودویی با  نفوذ رزیابی لایه اول: تشخیص ا -1-4

 های کلاسیک یادگیری ماشیناستفاده از مدل

غیرعادی   ترافیک  از  عادی  ترافیک  تفکیک  در گام نخست، هدف، 

بوده است. برای این منظور، عملکرد سه الگوریتم کلاسیک یادگیری  

شامل    یتصادف   انی گراد  نزول،   GNB)1(ی گاوس  ساده  زیبماشین 

) 2(SGD    میتصم  درختو(DT)    طور که همان.  است  شده مقایسه

، مدل درخت تصمیم در تمامی  است  شده نشان داده    3در شکل  

به  .است  کردهمعیارها عملکردی برتر نسبت به دو روش دیگر ارائه  

بوده، در حالی که   ٪98بیش از   DT طور مشخص، صحت تشخیص 

 
1 Gaussian Naive Bayes 

 .است شدهگزارش  ٪52و   ٪75به ترتیب  GNB و SGD برای

 
 .پارامترهای ارزیابی برای سه مدل کلاس دودویینتایج . 3شکل

GNB  :بیز ساده گاوسیSGD,:  نزول گرادیان تصادفیDT,  :  درخت

 تصمیم 

بندی دودویی مدل درخت تصمیم  معیارهای عملکرد طبقه  3جدول   

نشان   مشاهده  همان .دهد یمرا  که  درخت شودیم طور  الگوریتم   ،

و   پیچیده  الگوهای  شناسایی  در  توجهی  قابل  توانایی  تصمیم 

ناهنجاری ارائه  غیرخطی  مدلاست  کردهها  در  که  قابلیتی  های  ، 

ساده یا  مشاهده  خطی  شده،   .شودینمتر  ذکر  عملکردی  برتری 

عنوان مکانیزم فیلترینگ سریع در لایه اول انتخاب درخت تصمیم به 

ای که مسئولیت شناسایی سریع و قابل اعتماد  ؛ لایهکندیمرا توجیه  

 .ترافیک مشکوک و در عین حال کاهش نرخ خطا را بر عهده دارد

حمله چندکلاسه با   یبنددوم: طبقه هیلا ی ابیارز  -2-4

 CNN-BiLSTMاستفاده از 

هایی که توسط لایه اول به عنوان »غیرعادی« در لایه دوم، تنها نمونه

پردازش  اند شدهشناسایی   شامل    اندشده،  حمله  دسته  چهار  در  و 

 . اندشدهبندی  طبقه   رتبه  کاهش  و نسخهشماره    آسا،لیس  چاله،اهیس

همچنین هشدارهای کاذب تولید شده در لایه اول بازشناسی و به 

   .اندشدهرده ترافیک عادی تخصیص داده  
-DT+CNN مدل چندکلاسه  یبندطبقه ملکردع .4 جدول

BiLSTM داده  مجموعه یرو کلاس پنج در 

 F1 ازیمتا ی راخوانف حت ص 

 0.87 0.88 0.86  چالهاهیس

 1.00 1.00 1.00 نسخه  شماره

 1.00 1.00 1.00  آسالیس

 0.98 0.98 0.98 نرمال

  0.94 0.93 0.96  رتبه کاهش
 
طبقه ارزیابی    از  حاصل  جیتان مدل  عملکرد  چندکلاسه  بندی 

2 Stochastic Gradient Descent 

 درخت مدل ییدودو  یبندطبقه عملکرد یارهایعم .3 جدول

 میتصم

 F1 ازیمتا ی راخوانف حت ص 

 0.99 0.97 1.00 ( 0)نرمال

 0.97 1.00 0.9 (1) حمله

 0.98   صحت 

 0.98 0.99 0.98 داروزن نیانگیم

  0.98 0.98 0.98 ماکرو  نیانگیم
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DT+CNN–BiLSTM   جدول  در   در پنج کلاس روی مجموعه داده 

  یشنهادیپ   مدل   شود،یم   مشاهده   که  طورهمان  است.    شده  ارائه 4

  یادآوری   و   صحت  با   را  نسخه  شماره  و   آسال یس  حملات  است  توانسته

  با  چالهاهیس  و  رتبه  کاهش  حملات  ن،یهمچن .کند  ییشناسا  کامل

  اند، شده  یبندطبقه   0.87  و  0.94  برابر  بی ترت  به F1 ازیامت

  یکیتوپولوژ  یهاشباهت  از  یناش  یجزئ  یسردرگم  تنها  کهی طوربه

  0.98  برابر F1  ،یعاد  کیتراف  یبرا  ن، یا  بر  علاوه .شودیم  مشاهده

  یهانمونه  مؤثر  ی اب یباز  یی توانا  دهنده نشان  که   است،   شده  حفظ

 .است اول هیلا  از نشدهیبندطبقه  میخخوش 

  دوم  هیلا  در CNN–BiLSTM یمعمار  که  هستند  آن  انگریب  جینتا  نیا

  و   است  کرده  ارائه  را  حمله  یالگوها  قیدق  و  قیعم  لیتحل  ییتوانا

  لیتکم  را  اول  هیلا  در  میتصم  درخت  قواعد  بر  یمبتن  عملکرد

 ع یسر  صیتشخ  یبرا  یقو  لوله  خط  کی هیلا  دو   ن یا  بیترک .کندیم

 .کندیم جادیا حمله انواع قیدق یبندطبقه و ها یناهنجار

 ریختگیحلیل ماتریس درهمت -3-4

  ،یبندطبقه ندیفرآ  در مدل عملکرد نحوه از ترقیدق درک منظور به

  یهاداده یرو بر آن یهاینیبشیپ   یختگیردرهم  سیماتر

  بر  سیماتر نیا. 4 شکل است گرفته قرار یبررس مورد یشیآزما

  ساخته شدهینیبشیپ  ریمقاد  و  ی واقع  یهابرچسب  سهیمقا اساس

 : دهدیم  نشان ریز کلاس پنج  کیتفک در را مدل عملکرد و  شده

 
 .های تستروی داده مدل پیشنهادی ریختگی. ماتریس درهم4شکل

  چالهاه یس حمله :0  کلاس •

  نسخه شماره حمله :1  لاسک •

  آسال یس حمله :2  لاسک •

  یعاد کیتراف :3  لاسک •

 
1 Accuracy 
2 Precision 

  رتبه کاهش  حمله :4  لاسک •

  قطر  در  ریمقاد   ن یبالاتر  شود، یم  مشاهده   4  شکل   در  که  طورمانه

 در  مدل   ی بالا  دقت  دهندهنشان  که  دارند  قرار  سی ماتر  یاصل

 :خاص طوربه. است ها نمونه  حیصح یبندطبقه 

  تعداد  ، چالهاهیس  0کلاس  یواقع   یهانمونه   مجموع  زا •

  نمونه  3370  تنها .  شدند  یی شناسا  یدرستبه  مورد23570

 رتبه  کاهش  عنوانبه   نمونه  380و  نرمال  عنوانبه  اشتباهبه

 .شدند یبندطبقه 

  و  شده   یی شناسا  بالا   ار یبس  دقت   با   ، نسخه  شماره   1لاسک •

  تنها .  شدند  یبندطبقه   یدرستبه 33951  هانمونه  تمام  باًیتقر

 .گرفتند قرار نرمال کلاس در اشتباه به نمونه 36

 27115یتمام  و  داشته  ی عال عملکرد زین  ،   آسا ل ی س   2لاسک •

  قابل   یخطا  چیه  بدون  اند، شده  ییشناسا  حیصح  طوربه   نمونه

 .توجه

  یبندطبقه   درست  نمونه 207567  تعداد  نرمال،   3کلاس  رد •

  98  ،چالهاهیس عنوانبه  اشتباهبه  نمونه  3054  حال   ن یا  با.  شدند

  1472  و آسال ی س عنوانبه  نمونه  0،  نسخه  شماره عنوانبه  نمونه

 .شدند ییشناسا رتبه کاهش  عنوانبه  نمونه

  شد؛   داده   صیتشخ  بالا  تیموفق  با   زین  ، رتبه کاهش   4لاسک •

 نمونه  974  اما  شدند،  ییشناسا  یدرستبه  نمونه  26126

 چالهاهیس عنوانبه  نمونه  232  و  نرمال عنوانبه  اشتباهبه

 .شدند یبندطبقه 

 است   توانسته (DT + CNN-BiLSTM) یشنهادیپ   دولایه  دلم

  یخطا  نرخ  و   بالا   صحت  با  را RPL حملات  انواع  و   یعاد  کیتراف

  رخ  ییها کلاس  انیم  خطاها  اکثر.  کند  یبندطبقه  نییپا  اریبس

  یحت  اما   هستند،   ک ینزد  هم   به  یرفتار   یهایژگ یو  نظر  از  که  اندداده

  دو   یطراح.  اندمانده  یباق  محدود  اریبس  سطح  در  زین  خطاها  نیا

  اشتباه   ژه یوبه  ، یبحران  ی خطاها  تا  است  کرده   کمک   مدل   یامرحله 

 یبرا  که یموضوع   برسد؛   حداقل  به  حملات،  با   ی عاد  کیتراف  گرفتن

 .دارد یادیز تیاهم ایاش نترنتیا ی واقع ی هاطیمح در کاربرد

 ها قایسه با سایر مدلم -4-4

 یاسهیمقا  لیتحل  کی  ،یشنهادیپ   کردیرو  یاثربخش  یابیارز  منظوربه

 مقالات   در  مطرح  شرفتهیپ   یهاروش  از  یامجموعه   برابر  در  جامع

-FFNN،CNN،  LSTM,،  CNN مدل  پنج  عملکرد  5  شکل . شد  انجام

BiLSTM  یشنهادیپ   مدل   و  DT + CNN-BiLSTM اریمع  چهار  در   را  

  از یامت  و 3یفراخوان  ،2 ی نیبشیپ   دقت   ،1 صحت  شامل  ی ابیارز  یدیکل

3 Recall 
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F1  1 مدل   شود،یم  مشاهده شکل در  که گونههمان. دهدیم نشان

  به   نسبت  برتر  یعملکرد  ، یابیارز  یارهایمع  ی تمام  در  ما   یشنهادیپ 

 .دهدیم ارائه هیپا  یهامدل ریسا

 قابل   عملکرد  زین   CNN-BiLSTM  و   LSTM  ی هامدل  که  ی حال  رد

  ی بیترک  یمعمار  از  استفاده   دهند، یم  نشان  یبندطبقه  در  یتوجه

 نه یبه  یتعادل  به  یابیدست  به  منجر CNN-BiLSTM و میتصم  درخت

  را F1 ازیامت  مقدار  نیبالاتر  جهینت در  و   شده  یفراخوان و  صحت  انیم

 .است کرده کسب کردها یرو ریسا به نسبت

 
های پایه و پیشنهادی بر اساس چهار . مقایسه عملکرد مدل5شکل

 معیار کلیدی 

و    انیم  یجامعتر  سه یمقا 5 جدول پیشنهادی    مدل  نیچندمدل 

  ی هادادهمجموعه  یرو  بر  که  را  قیعم  یریادگی  بر  یمبتن  مختلف

  ن یا.  دهد یم  ارائه  اند،شده  یابیارز  ایاش  نترنتیا  و  شبکه  با   مرتبط

 حملات  ییشناسا  بر  خاص  طوربه  که  است  ییهامدل  شامل  سهیمقا

  مدل  که  دهدیم   نشان  جینتا .  اند داشته   تمرکز   RPL  بر  یمبتن

 نرخ  ص،یتشخ  صحت  نظر   از  هاروش  ریسا  با   سهیمقا   در  یشنهادیپ 

 یبهتر  عملکرد   ده یچیپ   حملات  یی شناسا  ییتوانا  و   کاذب  هشدار

  در  نهیبه  و   کارآمد  چارچوب  کی   عنوانبه  تواندیم  و   دهد یم  ارائه

  قرار   استفاده  مورد  ایاش   نترنتیا  یهاشبکه   در  حملات  صیتشخ   حوزه

 .ردیگ

  یکل   تعادل  نیبهتر  به  یشنهادیپ   روش  که  کند یم  دییتأ   جینتا  نیا

 
1 F1-Score 

 در  ژه یوبه  ابد، ییم   دست  یمحاسبات  ییکارا  و   یادآوری   ،صحت  انیم

 یمراتب  سلسله   یطراح RPL بر  یمبتن  ایاش  نترنتیا  یوهایسنار

 موجب   و  کرده   تر ساده  را   CNN-BiLSTM  شبکه  نقش  شده،ارائه 

  و   ی کل صحت  تر،دهیچیپ  یهانمونه   بر  تمرکز با  مدل  ن یا  که  شودیم

  بدون  بخشد،  بهبود  یمحسوس  طوربه  را  کلاس   هر  مختص  یادآوری

 .شود لیتحم ستمیس  بر  یاضاف یمحاسبات نهیهز که آن

 تیامن  یبرا  ر یپذاسیمق  و  کارآمد  کردیرو  کی  تنهانه  یاستراتژ   نیا

  یطراح  یبرا  ی کل  یالگو  ک ی  بلکه   دهد، یم  ارائه  ایاش  نترنتیا

 ماتیتصم  انتقال:  شودیم  محسوب  نفوذ  صیتشخ  ی هاستم یس

  یهامدل  اختصاص  و   سبک  ی هاکنندهیبندطبقه  به  ع یسر  یی دودو

  با   تنها  نه  یشنهادیپ   روش  جه،ینت  در.  ترق یعم  لیتحل  به  دهیچیپ 

  از  یاریبس  در  بلکه  است،  سهیمقا  قابل   موجود  شرفتهیپ   یهاروش

  از  عملکرد  استحکام  و   F1امتیاز    یهاشاخص  در  ژه یوبه  ارها،یمع

  را  کرد یرو  نیا  یبالا  لیپتانس  هاافتهی  نیا.  ردیگیم  ی شیپ   ها آن 

  ییشناسا  یبرا  استقرار  قابل   و  سبک  ، یعمل  حلراه  کی  عنوانبه

 .کندیم برجسته ایاش نترنتیا ی واقع  یهاط یمح در حملات

 مان آموزش و کاراییز -5-4

  یی ، کاراپیشنهادی  هیدولا  یپشت معمار  ی دیکل  یهازهیاز انگ  یکی

جدول    یمحاسبات در  که  همانطور  است،    6است.  شده  داده  نشان 

  ی رو  میآموزش درخت تصم  یبرا  هیثان  8.2به    باً یتقر  یشنهادیمدل پ 

  ی آموزش مدل  رو  یبرا  قهیدق  145ها و حدود  کل مجموعه داده

  ازنی(  هاداده  از  ٪25شده با حمله )حدود    یگذاربرچسب   رمجموعهیز

زمان به طور قابل    نی. اشودیم  قهیدق146  باًیدارد که در مجموع تقر

کل    یمعادل رو  قیعم  یریادگیمدل    کیاز آموزش    ترعیسر  یتوجه

داده تصممجموعه  درخت  است.  مؤثر   میها  طور  به  وزن  سبک 

 CNN -BiLSTMو به    کندیم  تیری را مد  ییدودو  یناهنجار  صیتشخ

م  تردهیچیپ  طبقه   دهد یاجازه  در  کلاس  یبندتا  چند    ی حمله 

 RPL و ایاش نترنتیا بر ینفوذمبتن صیتشخ یهاداده مجموعه یرو ریاخ یهامدل یبرا عملکرد یارهایمع سهیقام .5 جدول

 ولایهد راخوانی ف قت د F1متیاز  ا حتص وزهح یتاستد مدل
TLBO-ElM[11] NSL-KDD Network 88.21 - - - ✗ 
SS-DeepID[7] CIC-IDS Network 88.33 88.85 88.78 88.91 ✗ 
RNN-BPTT[6] BoT-IoT IoT 87.20 - - - ✗ 

CNN-BiLSTM[8] IoTID20 IoT 91.87 89.98 89.91 90.70 ✗ 
CNN-BiLSTM[8] N-BaIoT IoT 90.12 89.97 89.87 90.21 ✗ 

DT-NB-ANN-

SGD[9] 
ROUT-4-2023 RPL-based IoT 86.21 78.21 – 69.54 ✗ 

FFNN ROUT-4-2023 RPL-based IoT 87.00 75.00 90.00 70.00 ✗ 
CNN ROUT-4-2023 RPL-based IoT 92.00 87.00 91.20 83.80 ✗ 

LSTM ROUT-4-2023 RPL-based IoT 97.00 95.35 95.50 95.20 ✗ 
Proposed ROUT-4-2023 RPL-based IoT 97.00 95.80 96.00 95.90 ✓  
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 . ابدیص یتخص

های پیشین و مدل پیشنهادی  زمان آموزش و آزمایش مدل  2  دولج

، در  شودیمطور که در این جدول مشاهده  همان .دهدیمرا نشان  

زمان آزمایش، درخت تصمیم قادر است بیشتر ترافیک را تنها در  

های مشکوک به حمله به کسری از ثانیه تشخیص دهد و تنها نمونه

که هرکدام تقریباً در چند ثانیه پردازش   شوندیملایه دوم منتقل  

فعال .شوندیم مقیاساین  و  عملیاتی  توان  انتخابی،  پذیری  سازی 

علاوه بر   .کندیمبالای سیستم را حتی در شرایط حمله بالا تضمین  

سبک مدل  اندازه   درخت   برای  کیلوبایت  چند  فقط  —وزن  این، 

ر آن را برای استقرا  — CNN–BiLSTM برای  مگابایت  چند  و  تصمیم

مناسب  در دستگاه منابع محدود  با  اشیا  اینترنت  در   .سازدیم های 

تر مانند یادگیری عمیق یا یادگیری  های سنگینمقایسه با معماری

ها مگابایت حافظه نیاز داشته باشند،  گروهی که ممکن است به ده

ارائه  استقرار  امکان  و  عملکرد  میان  عملی  تعادل  پیشنهادی    طرح 

 . دهدیم
قایسه زمان آموزش و آزمایش مدل های پیشین و م .6 جدول

 مدل پیشنهادی 

 ها ورهد مدل 

  نیانگیم

  در  زمان

  دوره   هر

 (هیثان)

  لک

 زمان

  آموزش

 (قهیدق)

 مانز

  شیآزما

 (هیثان)

CNN-BiLSTM 600 - - - 

CNN 50 86.74 63.68 62.3 

LSTM 25 223.8 93.25 129.12 

پیشنهادی  روش 

وقوع  )تشخیص 

 حمله( 

- - 0.08 0.916 

پیشنهادی  روش 

نوع   )تشخیص 

 حمله( 

20 422.82 145.2 107 

 نتیجه گیری  -5
 ی برا  وزنسبک  یاهیلادو  نفوذ  صیتشخ  چارچوب  کی ،مقاله  نیا  در

 هیلا  در.  است  شده  ارائه RPL بر  یمبتن  اءیاش  نترنتیا  یهاشبکه 

 ع یسر  صورتبه  میتصم  درخت  مدل  از  استفاده  با   حمله  وقوع  نخست،

 یریگبهره با  حمله نوع  دوم، هیلا در و  شودیم  یی شناسا نهیهزکم و

  شده انجام  ی هایابیارز .شودیم  یبندطبقه  CNN–BiLSTM بیترک  از

  مدل   یکل  صحت  که  داد  نشان ROUT-4-2023 داده  مجموعه  یرو

  کاذب  مثبت  نرخ که  ی حال  در  است،  ده یرس  ٪95.8  به F1 و  ٪97  به

  نشان  موجود  ی هاروش  با   سهیمقا  .است  شده  داشته  نگه  نییپا

  یی شناسا  زمان  بالاتر،  دقت  بر  علاوه  یشنهادیپ   کردیرو  که  دهدیم

 را   آن  امر  نیا  که  است،  داده   کاهش  هیثان  0.062  حدود  به  را  حمله

 مناسب  محدود  منابع  با  یهاط یمح  و  یواقع  زمان  یکاربردها  یبرا

 تمرکز  امکان  ، یمحاسبات   بار   کاهش   ضمن   ه،یلا  دو  بیترک.  سازدیم

  یکل   عملکرد  و   کندیم  فراهم  را  ده یچیپ   و  مشکوک  یهانمونه  بر

 .بخشدیم بهبود را ستمیس
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