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يمرورمقاله 

  قدرت  هاي شبكه يحفاظت هاي ستميس سازي مقاوم
  مرور جامع: يبريدر برابر حملات سا

  يمحمد مدن ديسو  االله هوشمند زهرا پوراحمد، رحمت

  
  

قدرت را در  يها شبكه يعنصر دفاع نتري ياتيح ،يحفاظت هاي ستميس :دهيكچ
ها كه توسط نادرست آن عملكرد نيبنابرا ؛دهند يم ليتشك يرعاديغ طيبرابر شرا

 هاي شبكه يبرا ياديز اريممكن است عواقب بس شود، يم جاديا يبرحملات ساي
 هاي ستميس نيتر مهم هاز جمل. كند جاديگسترده ا هاي يقدرت مانند خاموش

ژنراتور، خط  يحفاظت ستمياست، س يبريكه در معرض نفوذ مهاجم سا يحفاظت
با استفاده از  توان يرا م يبريسا هاي يارناهنج. باشد يانتقال و ترانسفورمر م

 نيدر ا. راند و اثر آن را در شبكه كاهش داد هيبه حاش كياستراتژ هاي اقدام
 يها حفاظت شبكه قدرت، مرور جامع روش ستميس تيمقاله، با توجه به اهم

قرار گرفته  يمورد بررس يبريدر برابر حملات سا يحفاظت ستميس سازي مقاوم
شبكه قدرت در برابر حمله  سازي ظور در مرحله اول، جهت مقاوممن نيبد. است
سپس در مرحله دوم، . گردند يارائه م بر حفاظت يمبتن هاي روش ،يبريسا

. شوند يم انيب ياحتمال يبريحمله سا يابيرد يبرا صيبر تشخ يمبتن هاي روش
وجود ندارد، با  يبريعدم نفوذ مهاجم سا يبرا يقطع نيكه تضم از آنجا

. كرد يريحمله جلوگ شرفتياز پ توان يحمله م صيتشخ هاي از روش يرگي هرهب
. شود يم فادهبر مدل است يبر داده و مبتن يمبتن تميمنظور از دو دسته الگور نيبه ا

 نهيصورت به از دانش و اطلاعات شبكه به توان يبر داده م يمبتن هاي تميدر الگور
بدون حمله  طيرا نسبت به شرا يبريوقوع حمله سا طياستفاده كرد تا شرا

 نيتخم تميالگور يبر مدل با اجرا يمبتن هاي تميدر الگور. داد صيتشخ يبريسا
سپس با . شود يزده م نيشبكه تخم يرامترهاپا ستم،يحالت و بر اساس روابط س

در  يشده، دستكار يرگي اندازه ريشده و مقادبرآورد ريمحاسبه اختلاف مقاد
استفاده از  جهيدر نت. شود يداده م صيتشخ ،يبريم سااطلاعات و نفوذ مهاج

 يدر مطالعات مورد بررس يبرينفوذ مهاجم سا ييو شناسا يريجلوگ هاي روش
 نيدر ا. حفاظت شبكه قدرت خواهد شد ستميس يبريسا تيامن شيباعث افزا

مقابله با حملات  يبرا صيحفاظت و تشخ هاي تميانواع الگور يريكارگ هراستا ب
  .است تيحائز اهم اريبس يبريسا

  
  .رله ،يحفاظت ستميشبكه قدرت، س ،يساز حمله سايبري، مقاوم :دواژهيكل

  قدمهم - 1
آن  تيقدرت، حفظ امن يها شبكه يبردار از مسائل مهم در بهره يكي
 يبردار بهره طيشرا شينما ستم،يس تيامن يابيقدم در راه ارز نياول. است

 

 1403 ماهشهريور  17 تاريخ و دردريافت  1403 ماه شهريور 5 قاله در تاريخمن يا
  .اين مقاله به دعوت سردبير نشريه به نگارش درآمده است .شدي ربازنگ

مهندسي، گروه مهندسي برق، دانشگاه اصفهان،  -را پوراحمد، دانشكده فنيزه
 .(email: z.pourahmad@eng.ui.ac.ir) ايران، اصفهان،

مهندسي، گروه مهندسي برق،  - ، دانشكده فني)مسئول سندهينو(االله هوشمند  رحمت
 .(email: hooshmand_r@eng.ui.ac.ir) ايران، دانشگاه اصفهان، اصفهان،

دانشكده فني مهندسي، گروه مهندسي برق، دانشگاه اصفهان،  ،يمحمد مدن ديس
  .(email: m.madani@eng.ui.ac.ir) ايران، اصفهان،

لازم جهت  ياحتمال يها ميمآن، تص يكه پس از بررس نحويبه است؛ 
است كه با اعمال  يحال در نيا. عملكرد مطلوب گرفته شود طيحفظ شرا

 يبريسا يها شبكه قدرت در برابر حمله ،يبريسا يها ياورگسترده فن
گذشته شبكه قدرت،  يها سال يدر ط. شده است پذير بيمخرب، آس

]. 1[ه است كرد رييتغ يبرياس -يكيزيبه شبكه ف ياز شبكه سنت عاًيسر
در  يو شبكه سنت شرفتهيپ يبرياس -يكيزيشبكه ف نيتفاوت بزرگ ب

و  يبرياطلاعات سا وستنيپ شرفته،يپ نداز ابزار هوشم تر عياستفاده وس
 كيشبكه برق را به  ج،تدري به ها برنامه نيتمام ا. كنترل است يتكنولوژ
 نانيماط تيكه قابل طوريبه  كنند؛ مي ليتبد يبرياس - يكيزيشبكه ف

در  يبريسا يها هيحال با گسترش لا نيبا ا]. 2[ ابدي مي شيشبكه افزا
خواهد بود و شبكه برق،  ناپذير اجتناب ينترنتيا يها يپذير بيشبكه، آس

در مورد  يمطالعات متعدد]. 3[ شود مي يبريحساس به انواع حملات سا
 تيمنا تيشبكه قدرت وجود دارد كه اهم يبريسا تيمختلف امن يها جنبه
شبكه  يديو عناصر كل] 6[ زاتيتجه ،]5[و  ]4[ ها يرا در فناور يبريسا
  .كند يبرجسته م] 7[

  شبكه قدرت يحفاظت يها ستميس 1- 1
رخ دهد و منجر به  يمختلف لدلايبه  تواند ميدر شبكه برق  يخراب

  از  شتريدر شبكه شود كه ممكن است ب ياديز اريبس يها انيجر جاديا
 يانرژ نيو اختلال در تأم يشبكه باشد و باعث خرابحد مجاز عناصر 

از عملكرد  نانيو اطم زاتيحفاظت از تجه نيبنابرا]. 8[شود  نيمشترك
 ان،يم نيدر ا. مهم است اريكل شبكه برق، بس يبرا دقابل اعتما

 طور گسترده برايبه  ،يحفاظت يها خصوص رله به ،يحفاظت يها دستگاه
استفاده  ياتيعمل يها از شبكه وبيمناطق مع يو جداساز ييشناسا
   شده، فيتعر شياز پ يحفاظت ماتيها مطابق تنظ دستگاه نيا. شوند مي

از  يحفاظت ستميس. قدرت است ستميكه حاصل مطالعه س كنند يكار م
ابزار  وب،يمع يها قسمت يجداساز يبرا (CB)1كننده  قطع يدهايكل

 يها و رله (CT) انيو جر (PT)ولتاژ  يگير اندازه يترانسفورمر برا
از  شيب يها انيجر. شود مي ليتشك خطا تيوضع ييشناسا يبرا يحفاظت

 كه يو هنگام شود مي يابيزشده رله ار فيتعر شياز پ ماتيحد، توسط تنظ
مربوطه  CBكردن  خاموش يرله، مدار كنترل را برا دهد، ميخطا رخ  كي

  ].9[ كند مي يانداز راه
نشان  1نمونه در شكل  يحفاظت ستميس كيدر  ماتيتنظ يكربنديپ

و ولتاژ را با استفاده  انيدستگاه حسگر در وسط شكل، جر. داده شده است
و ولتاژ در  انيفاز جر هياندازه و زاو. كند مي يگير از ابزار ترانسفورمر اندازه

خطا  انيجرپخش توان و  ليبا تحل داريشبكه در حالت پا يبردار طول بهره
 

1. Circuit Breaker 
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  ].9[در شبكه قدرت  يحفاظت ستميس كيطرح  : 1شكل 

  

  
  ].10[خط  ستانسيحفاظت د  :2شكل 

  
گزارش . شود ميقدرت محاسبه  ستميمختلف س يافزارها با استفاده از نرم
 هيرا توص ييقدرت، پارامترها ستميس ليو تحل هتجزي افزار حاصل از نرم

حاصل از  يپارامترها. كند ميبر اساس آن كار  يكه دستگاه حفاظت كند مي
  ].9[ شوند يم هاستفاد ماتيتنظ يكربنديپ يدر رله برا يمطالعه حفاظت

  يحفاظت ستميدر س ستانسيعملكرد رله د 2- 1
شده  يگير اندازه انيولتاژ و جر ريمقاد ميتقس ستانس،يحفاظت د اساس

اگر . شده است فيتعر شيآن با امپدانس از پ سهيدر نقطه رله و مقا
از  يميكمتر از امپدانس تنظ ستانسيده توسط رله دش يگير امپدانس اندازه

و عمل  ردگي ميخطا را در نظر  كيشده باشد، رله وجود  فيتعر شيپ
 ستانسيد يها رله يپوشش خطا ان،ياضافه جر يها برخلاف رله. كند يم

 زيتجه كها را به يامپدانس منبع است كه آن راتييعملاً مستقل از تغ
 ستانسيرله د كي. كند يم ليط انتقال تبدحفاظت از خطو يبرا آل دهيا

اول  هطور معمول، ناحيبه . به نام زون است يدسترس هيناح نيشامل چند
درصد از خط انتقال را پوشش  80 باًيو تقر كند ميفوراً عمل  ستانسيرله د
خطا  كه يشود كه رله فقط زمان ميحاصل  نانياطم بيترت نيبه ا. دهد مي

است كه  يدر حال نيا .دگرد ميهد، خاموش دشده رخ  در خط محافظت
 كليس 30تا  15و با  دهد ميدرصد خط را پوشش  150تا  120دوم  هيناح
خط هنگام وقوع  ستانسيرله د كه يدر صورت. كند ميكار  يزمان ريتأخ

 نيبه ا. كنند ميمجاور عمل  يها رله ،يزمان ريتأخ نيدر ا ،خطا عمل نكند
درصد از  100دارند و محافظت  يمپوشانه 2و  1 هيحفاظت ناح بيترت

. كند ميخطوط مجاور را فراهم  يبرا بانيحفاظت پشت زيخط انتقال و ن
  ].10[نشان داده شده است  2موضوع در شكل  نيا

  
  ].14[ ليفرانسيعملكرد رله د يمنحن  :3شكل 

  
 ردگي ميصورت  اي گونهبه در دو طرف خط  ستانسيدو رله د عملكرد

در  ها منظور رله نيبه ا. خطا، خط از هر دو طرف قطع شود كه زمان وقوع
ارتباط داشته و هر رله  گريكديبا  ميمستق نكواسطه ليبه  دو طرف خط

پ يتا فرمان تر كند ميارسال  گريرا به رله د يگناليپس از مشاهده خطا س
  ].11[ارسال شود  زيخط ن گريدر طرف د كريبر

  يحفاظت تمسيدر س ليفرانسيعملكرد رله د 3- 1
ترانسفورمر  وبيع صيتشخ ،ترانسفورمر يحفاظت يها رله ياصل هدف
 صيتشخ. زمان ممكن است نيتر عيآن در سر يبالا و جداساز تيبا حساس

وارده به ترانسفورمر و  يها بيترانسفورمر، آس وبيع يو قطع انرژ عيسر
وسط ت فهيوظ نيا. رساند ميرا به حداقل  يبعد راتيبه تعم ازين نيهمچن
حفاظت  يها تميالگور]. 12[ شود ميترانسفورمر انجام  ليفرانسيرله د

) ليفرانسيد( سهيقدرت بر اساس مقا يترانسفورمرها يبرا ليفرانسيد
. است) هيو ثانو هياول پيچ ميس(ترانسفورمر  هدهند ليتشك پيچ ميدو س انيجر
عدم . ودش يواقع در مدار رله انجام م كروكنترلريم كيمحاسبه توسط  نيا

است  يداخل يخطا كه يدهند نشان ستم،يس يو خروج يورود نيب دلتعا
مدار  (CB)ه كنند قطع يدهايرا به كل يگناليكه رله، س شود ميو باعث 

فرمان  يفقط در صورت ليفرانسيرله د تر قطور دقيبه ]. 13[ارسال كند 
 - ليفرانسيد انيآن در صفحه جر ياتيكه نقطه عمل كند ميرا صادر  پيتر
و  پيمنطقه تر ،يمنحن نيا. شود پيوارد منطقه تر ازدارنده،ب انيجر

   نيا  در  .است  شده  داده  نشان  3  شكل  در  ليفرانسيد  رله  بلاك  منطقه
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  ].18[ 1 هيدر ناح ستانسيد هاي رله يمفهوم ناهماهنگ  :4شكل 

  
عنوان به است كه  2بازدارنده انيجر rIو  1ليفرانسيد انيجر dIشكل 

  ].14[ شود مي فيتعر ها انهيپا انمجموع مقدار جري
 انيجر يمدار يها بر قانون (LCDR)3خط  ليفرانسيرله د عملكرد
كه از تمام  را ييها انيجر ليفرانسيقانون، رله د نيبر اساس ا. استوار است

در  رو نياز ا. كند مي سهيمقا شوند ميارج خ ايمربوطه وارد  يها انهيپا
LCDRو به اشتراك گذاشتن  گريكديخط، به ارتباط با  كي يها

. ]16[و  ]15[است  ازيشده با زمان ن يساز همگام انيجر يها يريگ اندازه
 ريترانسفورمر شرح داده شد، اگر مس ليفرانسيرله د يطور كه برا همان

شود، رله فرمان  3در شكل  پيوارد منطقه تر LCDR ياتينقطه عمل
  .كند ميرا صادر  پيتر

 برابر در يحفاظت يها ستميس يپذير بيآس - 2
  يبريسا حملات

در  را ييها ينگران ،ديجد يادغام فناور لدليبه شبكه برق  شرفتيپ
ادغام . كند مي جاديا تيآن از نظر عملكرد و امن نانياطم تيمورد قابل
آن را در  يپذير بيشبكه، آس ندسازيمنظور هوشمبه  يارتباط يها دستگاه

 گريد ياز سو]. 17[ دهد مي شيافزا يبريمخرب سا يها تيبرابر فعال
 رايز ؛هستند يبريسا ريپذ بيآس ياجزا نيتر ياتياز ح يحفاظت يها ستميس

مهاجم ]. 5[ ندگذار ريقدرت تأث يها شبكه يداريو پا يكپارچگيبر  ماًيمستق
 تواند مي يمختلف يها كردن اپراتور راه راهاعمال ضرر به شبكه و گم يبرا

 نيشبكه، با كمتر يديمهاجم خبره با انتخاب نقاط كل كي. اتخاذ كند
داده غلط  قيحمله تزر. كند ميضربه را به شبكه وارد  نيشتريب نهيهز

4(FDIA) كند تا در نقطه  ياز راه دور را دستكار يها يريگ اندازه تواند يم
  ].18[د مايرله مداخله ن ياتيعمل

  يحفاظت يها رله يها يپذير بيآس 1- 2
قدرت را در برابر  ستميس يعنصر دفاع نيتر ياتيح ،يحفاظت يها رله
ها كه توسط عملكرد نادرست آن نيبنابرا ؛دهند مي ليتشك يرعاديغ طيشرا

 يبرا ياديز اريممكن است عواقب بس شود، مي جاديا يبرحملات ساي
در ]. 19[كند  جاديگسترده ا يها يقدرت مانند خاموش يها ستميس

متحده  الاتيا يداخل تيتوسط وزارت امن 2018 الس در كه يگزارش
5(DHS) در  پذير بعنوان اهداف آسيبه  تاليجيد يها منتشر شد، رله

 يها از راه تواند ميمهاجم ]. 20[شدند  ييشناسا يبريبرابر حملات سا
 يباعث اختلال و خرابكند و  دايپ يدسترس يرله حفاظت كيمختلف به 

به سه دسته نفوذ به  يحفاظت يها رله داتيتهد طور كليبه ]. 21[شود 
در . شود مي ميتقس يعامل رله و نفوذ محل ستمينفوذ به س ،يشبكه ارتباط

  .دنشو يم انيب ديسه نوع تهد نيادامه ا
 

1. Differential Current 

2. Restraining Current 

3. Line Current Differential Relay 

4. False Data Injection Attack 

5. Department of Homeland Security 

 به يشبكه ارتباط :يشبكه ارتباط قيبه رله از طر يبريحمله سا  )1
 يها رله. است يبريدر معرض حملات سا ع،يوسپوشش  ليدل

با استفاده از  (WAN)6شبكه گسترده  قياز طر يحفاظت
 يبرا) 61850IEC و 3DNPمانند (استاندارد  يارتباط يها پروتكل

 استاندارد. شوند يبه مركز كنترل متصل م ياتيح يها انتقال داده
61850IEC  و حفاظت پست  ونياتوماس طور گسترده برايبه
استاندارد امكان ارتباط بلادرنگ و تبادل داده  نيا. شود مياستفاده 

  . كند ميرا فراهم  يحفاظت يها و دستگاه تاليجيد يها پست نيب
امن  ،يبرياز نظر حفاظت سا 61850IECحال، استاندارد  نيبا ا
استاندارد  يساز منيخطرناك عدم ا يامدهايپ ور نيا زا و ستين

61850IEC در صورت عدم ]. 22[ باشد ميققان مورد توجه مح
بتواند  كه نياستانداردها، مهاجم مشروط بر ا نيا يساز منيا
نقاط اتصال مختلف به شبكه  قيرا دور بزند، از طر ها رواليفا

 يهنگام. كند مي دايپ يدسترس ينفوذ كرده و به رله حفاظت يارتباط
ه را بدون دستگا ماتيتنظ تواند مي شود، ميمهاجم به رله متصل  كه

  ].23[دهد  رييوقفه در عملكرد آن تغ
 ستميپس از نصب س تواند ميحمله  نيا :عامل رله ستميحمله به س  )2

نصب دستگاه اجرا شود و امكان  ندر حي ها رله يعامل بر رو
 ن،يعلاوه بر ا. كند ميعامل را فراهم  ستميبه س رمجازيغ يدسترس

خود  يافزار سخت يها يروزرسان اغلب، به يفروشندگان رله حفاظت
مهاجمان  يبرا يگريو فرصت د كنند يم عيتوز نصورت آنلايبه را 

عملكرد مخرب را  كي تواند يلذا مهاجم م. كنند يبالقوه فراهم م
زمان  كيكند كه در  ميتنظ اي گونهبه كند و آن را  يساز ادهيپ

  ].24[شود  رفعاليغ ايخاص فعال شود تا باعث نقص فعال 
از  ياگرچه برخ :يمحل يدسترس قيبه رله از طر يبرياحمله س  )3

شده قرار  كاملاً محافظت يها در پست يحفاظت يها دستگاه
ها  كنترل دستگاه ياما ممكن است مهاجم نفوذ كند و برا رند،يگ يم

واقع در  يها به رله يدسترس. ها متصل شود به رله ماتيتنظ رييو تغ
   ريبه غ. تر است تر، آسانكم يكيزيبا موانع حفاظت ف دريوسط ف

مانند تداخل  يگريد يها راه ،يكيزيف يها از اتصال به پورت
 ريمقاد رو تغيي ها حمله به رله يبرا يعمد يسيالكترومغناط

شده به دستگاه  ياطلاعات دستكار قيتزر ايشده در دستگاه  رهيذخ
  .]26[و  ]25[به خطر انداختن عملكرد رله وجود دارد  يبرا
  ستانسيبه رله د يبريسا حمله 2- 2
 جاديكند، ا دايگسترش پ تواند يكه از جانب مهاجم م يگريد ديتهد

 4شكل ]. 27[مجاور در خط انتقال است  ستانسيدو رله د نيب يناهماهنگ
 1IED ستانسيرله د 1 هيناح ماتيتنظ تواند ميكه مهاجم  دهد مينشان 
 كه يهنگام. برسد يدبع 2IEDرله  1 هيناح ماتيدهد تا به تنظ رييرا تغ

نشان داده شده  هيسا هيطور كه در ناح همان دهد، ميرخ  2خطا در خط 
 ياما برا شود، ميطور معمول خاموش به  3CBكننده مدار  است، قطع

1CB عملكرد حفاظت از راه . شود ميارسال  يبه اشتباه، فرمان خاموش زين
در . شود يماز حد لازم  شيخطوط، ب يحالت باعث قطع نيدور در ا

را  ستميرا دارد كه س ليپتانس نيمكرر، ا يها يقطع ،يقورفشا يها ستميس
اپراتور را مجبور به پخش بار  ايكند  فياز نظر حفظ سطح ولتاژ، تضع

 تواند ميمتعدد  يها ياوقات، قطع يگاه. نباشد نهيمجدد كند كه حالت به
 ستميس يشباعث فروپا تيشود كه در نها يآبشار يها يمنجر به خراب

 

6. Wide Area Network 
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 ستانس،يرله د ماتيدر تمام تنظ توان ميرا  ديتهد نيا]. 28[خواهد شد 
  ].18[انجام داد  رهيو غ 3 هي، ناح2 هيناح يعني

به رله برقرار باشد، هر نوع  يدسترس كه يتا زمان به ذكر است لازم
 نجايكه در ا يديالبته تهد. شود يدستكار تواند مي ميپارامتر قابل تنظ

قابل  زين انيمانند رله اضافه جر گريد يها رله شد برايه داد حيتوض
رله با  كي يناهماهنگ جاديحمله، ا نيدر مجموع هدف ا. استفاده است

  ].29[است  گانشيهمسا
  ليفرانسيبه رله د يبريحمله سا 3- 2
افزار مخرب  دارد كه نرم تياهم ،يبريحمله سا يبرا ها يزري برنامه در

نكند؛ چون  ياز حد لازم دستكار شيها را ب دادهخود،  فهيانجام وظ يبرا
 ل،يفرانسيدر حمله به رله د. داده شود صيتشخ ستميممكن است توسط س

به  ليفرانسيد يحافظت تمياختلال در الگور يبرا دنتوان ميكه  ييها داده
و  pI(ترانسفورمر  يو خروج يورود يها انيد شامل جرنگرفته شو كار
( sIترانسفورمر  يها پيچ مي، تعداد دور س)N1  و(N2 محاسبات  اي
است  نيا ليفرانسيحفاظت د تميهدف حمله به الگور. دهستن يليفرانسيد

وانمود كند كه  ايرا پوشش دهد  ستميدر س يواقع يحضور خطا ايكه 
. وجود ندارد ييخطا چيدر واقع ه كه يدر حال ؛وجود دارد يعواق يخطا

 انيو جر ليفرانسيد انيجر ريها، مقاد مجموعه داده يآور ابتدا پس از جمع
كند  يدر اطلاعات، دستكار تواند ميحال مهاجم . دنشو يبازدارنده برآورد م

 يزمان. دماين جاديا اختلال (CB) مدار هكنند قطع ديكل حيصح عملكرد در و
 يجداساز يبرا ياميمربوطه پ ستميدر شبكه رخ دهد، س يواقع يخطا كه

 اريبس سكيدستگاه، ر ياقدام برا نينخواهد كرد و ا افتيترانسفورمر در
 گر،يد كرديدر رو. كند يم تيهمچنان در حالت ناامن فعال رايدارد؛ ز ياديز

 هاجمم. كند ميقطع  رله به اشتباه ،وجود ندارد ييخطا گونه چيه كه يوقت
كند  نيگزيبازدارنده را با صفر جا انيبه رله، مقدار جر يبا دسترس تواند مي
. دهد رييبازدارنده تغ انياز مقدار جر شتريرا به ب ليفرانسيد انيمقدار جر اي

بازدارنده را  انياز جر شتريب ليفرانسيد انيجر تال،يجياست كه رله د يكاف
  .]13[را از شبكه جدا كند دهد تا ترانسفورمر  صيتشخ

  يحفاظت ستميس در يبريسا تيامن شيافزا - 3
در شبكه قدرت است كه در  يبحران يها از بخش يحفاظت ستميس

 يريجلوگ نيبنابرا. باشد مي ارذرگيثأشبكه ت نهيو به حيحفظ عملكرد صح
سطح  يدر ارتقا ياتيح يامر ،يحفاظت ستميبه س يبريسا داتياز تهد

 ،]20[تا ] 18[، ]16[، ]15[، ]10[ ستاشبكه قدرت  يآور و تاب تيامن
لازم است  ،يحفاظت يها رله يها يريپذ بيآس يابيپس از ارز. ]30[ و] 28[

اگرچه حملات . ]31[شود  يبررس داتيتهد نيمقابله ا يبرا ياقدامات
را  ها يناهنجار نيبرد، اما ا نطور كامل از بيبه  توان ميرا ن يبريسا
راند و اثر آن را در  هيبه حاش كياقدام استراتژ نياده از چندبا استف توان مي

 يبرا تواند ميوجود دارد كه  يگير اندازه كرديرو نيچند. دشبكه كاهش دا
. رديمورد استفاده قرار گ ستميدر س يبريكاهش انواع مختلف حملات سا

 روال،يو نصب فا يارتباط يها داده يرمزگذار ،عامليچند تياحراز هو
به  يبريكاهش احتمال حمله سا يبرا توانند ميهستند كه  يتيت تقواقداما
 يگريدر نوع د]. 32[ رنديمورد استفاده قرار گ يشبكه ارتباط قيراز ط رله

در ابزار  ها جعل داده قياست كه از طر نياز حمله، هدف مهاجم ا
 پيترانسفورمر، باعث تر ايخط انتقال  يحفاظت يها به رله ،يرگي اندازه
 يابيمحافظ و ارز يها دادن رله بيدر واقع، مهاجم با فر. ب رله شودكاذ
قاطع ناخواسته  اتيخطا وجود دارد، منجر به عمل كه نياز ا رستناد
ترانسفورمر وجود  ايدر خط  يواقع يخطا چيه گريعبارت د به. شود يم

 صيمحافظت، وجود خطا را تشخ ستميكه س شود ياما حمله باعث م ؛ندارد
 ستميدر برابر س يبريسا يدهايمقابله با تهد يقدم برا نياول]. 32[دهد 
نفوذ  يبرا قدرت ستمياز نقاط بالقوه س  قيدرك عم ،يو كنترل يحفاظت

  .شود ميمهاجم است كه در ادامه به آن پرداخته 
  ژنراتور يحفاظت ستميبه س يبريحملات سا 1- 3

 تيامن يابر يضرور ي، امر(EGS)1برق  ديتول ستميس حيصح عملكرد
 منيكنترل ا ياستراتژ يجهت طراح. شبكه قدرت است نانياطم تيو قابل
. دنريمورد مطالعه قرار گ ستميس نيبه ا يحملات احتمال ديبا EGS يبرا
خودكار  ديكنترل تول ستمي، سEGSمهم در كنترل  يها ستمياز س يكي
2(AGC)  است كه با حفظ فركانس شبكه در محدوده قابل قبول، نقش
 AGC ستميس. كند مي فايقدرت مدرن ا يها را در شبكه اي جستهبر
 نيا نيتر از مهم. است ريپذ بيآس يبريبه حملات سا ياديتا حد ز روگاهين

 كي هيعل تواند مياست كه  (FDIA)نادرست   داده قيحملات، حمله تزر
 توانند يمهاجمان م. انجام شود انهيفصورت مخبه  AGC ستميس

را جعل كنند و  AGC اتيعمل يكاررفته برا هحسگر ب يها يريگ اندازه
 يشكست آبشار]. 33[شوند  يرساختيز يها بيو آس سيباعث قطع سرو

قدرت  يها ستميس يآور تاب يابياز مسائل مهم در ارز يكيژنراتورها 
  است كه مورد توجه محققان قرار گرفته است  يتحت حملات متوال

   صعنوان پلتفرم تشخيبه  حملات نيمقابله با ا يشنهاديروش پ]. 34[
 يها شود و از داده يشناخته م (CDMP)3 يبريحملات سا و مقابله با

 CDMP ياستراتژ. كند ميحملات استفاده  ييشناسا يشده برا ينبي شيپ
 يقيتزر رستاست و هر گونه داده ناد نهيبه اتيعمل يشامل سه مرحله برا
 ييشناسا يبرا يگريددر روش . ]35[ كند مي ييبه شبكه را شناسا

با استفاده از  (LFC)4كنترل فركانس بار  ستميس يها تيحملات، وضع
و سپس تابع  شود مي زده نيتخم (UIO)5ناشناخته  يورود تگريرؤ
توابع  نياختلاف ب. گردد يمحاسبه م (UIO) يورود نيا ماندهيباق
م وجود عد اه وجود يدهند شده نشان فيتعر شيآستانه از پ كي و ماندهيباق

 يبريحالت همزمان با وقوع حمله سا نيتخم يبرا]. 36[است  FDIحمله 
 (OTS-KF)6 نهيبه يا كالمن دومرحله لتريف كي، AGC ستميدر س

 يها عنوان وروديبه  يبريمنظور، حملات سا نيبه ا. شده است شنهاديپ
بار در هر  راتيياز آنجا كه تغ. شوند ميمدل  AGC كيناميناشناخته در د

حالات و نقاط پرت به همراه  نيتخم يبرا OTS-KF دهد، ميرخ  هيحنا
مقابله با حمله  يها از روش يكي ].37[ شود ميفرموله  ستميبار س راتييتغ
به . است AGC ستميمربوط به س يخيتار يها استفاده از داده ،يبريسا
 يها و داده ستميمربوط به عملكرد منظم س يها ادهكه د بيترت نيا

و  يبررس ،يخيتار يها داده عنوانبه  (FDI)نادرست   داده قيزرحملات ت
 اتيعمل يو پارامترها يعاد ياتيعمل يپارامترها. شوند يم يبند طبقه

 يبرا هايي عنوان نمونهبه مختلف حمله  يوهايتحت سنار يرعاديغ
. شوند يم يآور جمع ،يزمان يها يبر اساس سر صيآموزش مدل تشخ

 فرايندمختلف در طول  يها آموزش داده يها مدلبهبود دقت مدل،  يبرا
حمله  صيتشخ تواند يم صيروش تشخ نيا. شوند يم يآور جمع اتيعمل

كند  يساز داده همگام گاهيرا با پا ييشناسا جيبلادرنگ را محقق كند و نتا
 

1. Electricity Generation System 

2. Automatic Generation Control 

3. Cyber-Attack Detection and Mitigation Platform 

4. Load Frequency Control 

5. Unknown Input Observer 
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 يبرا پذير طرح كنترل انعطاف كي حالت، نياستفاده از برنامه تخم]. 38[
 ،يشنهاديپ كرديرو. است AGC ستمير سد يبريحمله سا صيتشخ

  قدرت است و  ستميدر سطح انتقال س يگير ابزار اندازه يافزونگ ازمندين
. كند ياستفاده م (MILP)1مختلط  حيعدد صح يخط يزير از برنامه

 ييشناسا زينو حضورمورد حمله را در  يهاسنسور ،يشنهاديپ تميالگور
 اريشده و در اخت يريگ نيانگيبدون حمله م يسپس سنسورها. كند يم

بر  يبريحملات سا يبررس يبرا]. 39[ رندگي ميه بازخورد قرار كنند كنترل
 يها يمختلف انرژ طي، با در نظر گرفتن شراAGC ستميعملكرد س يرو

در . نمود ستفادهدفاع ا -حمله ليو تحل هياز روش تجز توان مي ريدپذيتجد
با سطوح مختلف  AGC تميالگور يبر رو يبريحمله سا كيمرحله اول، 
 يها يحمله با حضور انرژ كي ريتا تأث شود يانجام م ريدپذينفوذ تجد

با  AGC ستميس يبرا ديجد تميالگور كيسپس . شود ليتحل ريدپذيتجد
 يبرا هو حمل شود ياستفاده م PIDبر كنترل  يمبتن كردياستفاده از رو

كاهش  يبرا تميالگور كيدر مرحله دوم، . شود يآن، تكرار م ريتأث يابيارز
 ليو تحل هيتجز AGC تميشده و عملكرد آن با الگور يحمله طراح

و  يكيزيف يها از مدل يليتكم يتميالگور گريد ياز سو]. 40[ شود يم
 يازين ،يشنهاديچارچوب پ. شبكه توسعه داده شده است يآمار يها داده
قدرت  ستميس يندارد و برا ديتول يواحدها يافزار سخت روزرساني بهبه 

 يو روابط نواح ها يساز روش از مدل نيدر ا. مناسب است هيبا چند ناح
امروزه با ]. 41[ شود مياستفاده  هيمختلف در شبكه قدرت با چند ناح

 ردبه كارب ها از پژوهش ياريدر بس قيعم يريادگي يها تميتوسعه الگور
مدل ]. 42[است پرداخته شده  يبريدر مقابله با حملات سا ها تميالگور نيا
و باعث  شود ميفركانس، آموزش داده  يها يژگيتوسط و قيعم يريادگي

 يرخطيو عوامل غ AGC يپارامترها يها تيبهبود مدل در برابر عدم قطع
  ].43[ شود مي يساز مدل

  خط يحفاظت يها ستميبه س يبريحملات سا 2- 3
 (LCDR)2خط  انيجر ليفرانسيد يها قدرت از رله يها ستميس در

در . شود ميطور گسترده استفاده به  محافظت از خطوط انتقال يبرا
 تواند ميشود،  يبا عملكرد غلط رله، خط انتقال دچار قطع كه يصورت

با حمله  بيترت نيبه ا]. 44[خطوط شبكه شود  ريتراكم در سا جاديباعث ا
وجود  نشده و احتمال قطع بار نياز آن خط تأم يانتقال وانخط، ت كي هي

 جاديخط حمله كند و باعث ا نياگر مهاجم به چند گر،يد ياز سو. ددار
مورد با  نيكه ا شود ميبه شبكه وارد  يجد بيشود، آس يآبشار يخطاها

 يتر مخرب جيبودن برنامه حمله، نتا حمله و سخت اديز نهيتوجه به هز
دنبال به توجه داشت كه مهاجم خبره همواره  ديبا]. 45[خواهد داشت 

 جاديا يبرا يبريطرح حمله سا نيبنابرا ؛است بياكثر آسحد جاداي
داده  قيحملات تزر ريتأث]. 46[دارد  اي ژهيو تياهم يآبشار يخطاها

از محققان  يارها مورد توجه بسيLCDRبر عملكرد  (FDIA)نادرست 
در برابر  FDIحمله  صيتشخ يبرا يكيكنت نه،يزم نيدر ا]. 47[ است

LCDRشده  شنهاديخط پ ناليدر دو ترم يواقع ياهاآنها از خط زها و تماي
 صيرا تشخ ييخطا LCDR كي كه يشده، زمان در روش ارائه. است

 يشنهاديپ يها رماژوليبا استفاده از ز خط يقطع فور يجا به دهد، يم
خود  يمحل ناليترم ي، ولتاژ رو(NS)4 يو دنباله منف (PS)3دنباله مثبت 

خط  LCDRولتاژ،  نيمحاسبه ا يبرا. كند يم يريگ را محاسبه و اندازه
 

1. Mixed Integer Linear Programming 

2. Line Current Differential Relay 

3. Positive-Sequence 

4. Negative-Sequence 

با معادل تونن آن  ستميس هيو بق شود ميمدل  اتيشده با جزئ محافظت
. كند جاديخط ا يها انهيرا در پا يقيدقهاي  كه پاسخ گردد يم نيگزيجا

توسط  ان،ياز راه دور جر يگير اندازهسپس ولتاژ هر دنباله با استفاده از 
 يولتاژها نياگر تفاوت ب. شود يممحاسبه  NSو  PS يها رماژوليز

 يها يرگي دهد كه اندازهنشان  شده در هر دنباله يگير شده و اندازه محاسبه
 شود ميمسدود  LCDR پيفرمان تر ستند،ياز راه دور معتبر ن انيجر

 يساز شدت به همگام كه به يحفاظت يها آن دسته از رله يبرا]. 48[
 ياز دست دادن همزمان ديتهد توان يمتمركز وابسته هستند، نم يزمان
محاسبه  يبر مبنا ستانسياز آنجا كه عملكرد رله د. گرفت دهيها را ناد داده

در . باشد يم پذير بيآس ارينوع حمله بس نينسبت به ا ،امپدانس خط است
شود كه در  يم يدستكار ها يريگ اندازه يبرچسب زمان ،يبريحمله سا نيا

 ستميمنجر به عملكرد نادرست س صورت عدم وجود اقدامات متقابل،
 ك، يها داده يبه همزمان يبريبا حمله سا ييارويرو يبرا. شود مي يحفاظت

در خط  يريگ بر اطلاعات اندازه يمبتن ياصلاح ياصل يطرح حفاظت
با توجه به . شده است شنهاديپ يبند انتقال، مستقل از اطلاعات زمان

ساس جمع امپدانس بر ا ،يخارج يو خطا يداخل يخطا نيتفاوت ب
. شده است يرله امپدانس جمع معرف كي شده در هر دو انتها يگير اندازه
و  يداخل يخطا طيبدون خطا، شرا طيخط انتقال تحت شرا كه يهنگام

شده در  يريگ زهقرار دارد، مجموع امپدانس اندا يخارج يخطا طيهمه شرا
الا، مجموع در مورد خطا با مقاومت ب. هر دو انتها اساساً صفر است

تر از صفر خواهد بود  بزرگ طور قابل توجهيبه  شده يگير امپدانس اندازه
رله  كيبرجسته  يژگيو نيبنابرا. فوق متفاوت است طيكه كاملاً با شرا

با در . بالا است تخطا با مقاوم كي ييبه شناسا تيامپدانس جمع، حساس
سمت خط انتقال  قواعد، روابط محاسبه امپدانس در هر دو نينظر گرفتن ا

بر امپدانس جمع قدرمطلق  يمبتن اريدر واقع، مع. شود مي ينيبازب
  قدرمطلق است و قطعاً تحت  يحساب اتيتنها شامل عمل ،يشنهاديپ

قرار  يبند از حمله زمان يناش يها داده ياز دست دادن همزمان ريتأث
  ].49[ رديگ ينم

  ترانسفورمر يحفاظت ستميبه س يبريحملات سا 3- 3
 ،يقدرت امروز يها ستميدر س ياتيعنصر ح كعنوان يبه  رانسفورمرت
 پذير بيآس يبريسا يها طور بالقوه در برابر كارشكنيبه شده و  تاليجيد

از حسگرها، ابزار  اي كردن ترانسفورمرها شامل مجموعه يتاليجيد. است
 نيآنلا تينظارت وضع زاتيتجه طور كليبه داده، رله و  يآور جمع

5(OLCM) شود تا امكان  يهر ترانسفورمر نصب م يكه رو شود مي
نظارت عملكرد  ستميدر س]. 50[را فراهم كند  ينظارت در زمان واقع

 يها ستميبلادرنگ با استفاده از س نگيتوريمان زاتيترانسفورمر، تجه
محافظت  ديكه با كنند يم هيها را ته از داده يميداده، حجم عظ يآور جمع
. ترانسفورمر قدرت است تيامن ، تمركز اصليها داده تيمنارو  نياز ا. شوند

و  ستميبار س فاجعه ياز آنجا كه اختلال در حفاظت ترانسفورمر باعث خراب
آن  يبريسا تيامن شود، ميبار  نيمأت مدت ياختلالات قابل توجه و طولان

 كيموفق شود  يبريحال اگر حمله سا]. 51[است  تيحائز اهم اريبس
متصل به آن ترانسفورمر  يبارها هيكل ،از مدار خارج كند ارترانسفورمر 
از جمله  ياديز يها نهو هزي ها خسارت جه،يدر نت و شود يم يدچار قطع

برنامه پاسخ تقاضا به  ياجرا نهيو هز يو مسكون يصنعت يخسارت بارها
 قياز حملات از جمله حمله تزر يانواع مختلف. خواهد شد ليشبكه تحم

 

5. Online Condition Monitoring 
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  ].13[ترانسفورمر پست  يح حمله با استفاده از معمارسط  :5شكل 

  
و حمله  ]53[ GPS، جعل 1تي، حمله پاراز]52[ (FDI)داده غلط 

از  FDI حال، حمله نيبا ا. وجود دارد] 54[ يزمان 2يساز همگام
 FDIحمله  كه ييتا جا]. 55[ حملات است نيتر جيو را نيتر شده شناخته

رله در شبكه  يحفاظت يها ستميبه س كه مجهز ييترانسفورمرها يبرا
 زاتيتجه قياز طر توان ميرا  رانسفورمرهات]. 51[ شود مي تر ياتيهستند، ح
 يعملكرد كل جهدر نتي. مورد حمله قرار داد ها در سطح پستمرتبط با آن

 زاتيتجه نياختلال ا ريثأتحت ت طور قابل توجهيبه  تواند ميشبكه 
 ها در داده يجعل رييهر گونه تغ. ]57[و  ]56[ رديتوسط مهاجمان قرار گ

جهت محافظت از  ان،يقطع جر يبرا كريبه بر منجر به ارسال دستوري
مدار  يدهايكل تيوضع ،وري بهره شيافزا يبرا توان مي. شود مي زاتيتجه

 يحال باعث دسترس نيكرد؛ با ا تيريرا از راه دور مد) بستن /باز طيشرا(
منجر  تواند مي اي دوره ياضافه بارها]. 58[ شود ميمهاجمان  يبرا شتريب

 نيو از ب يخراب تيدر طول زمان و در نها رترانسفورم قيعا بيبه تخر
 كياضافه بار  يفرض يوهايسنار منظور نيبه ا. رفتن عملكرد آن شود

 يساز هيمورد مطالعه قرار گرفته و اثرات آن با شب] 56[ترانسفورمر در 
بر  يبريحمله سا يوهايسنار ]60[و ] 59[، ]57[ در. نشان داده شده است

 كعنوان يبه مرتبط با ترانسفورمرها  ليفرانسيدحفاظت  يها دستگاه يرو
سطح  5شكل . است مورد مطالعه قرار گرفته قدرت ستميس ياتيعنصر ح

 

1. Jamming Attack 

2. Synchronization Attack 

نقاط . دهد ميترانسفورمر پست نشان  يحمله را با استفاده از معمار
) اطلاعات و مركز كنترل شبكه يفناور مانند مركز(از راه دور  يدسترس

 كي]. 13[ رنديدر معرض خطر قرار گ ربممكن است توسط عوامل مخ
صفحه  كيبا استفاده از  زاتياز دست دادن اعتبار ورود تجه ج،يرا ريمس
معمولاً به باس پست  يحفاظت زاتيتجه ايتست  زاتيتجه. است يجعل

كه  ييها شركت. كند مي جاديرا ا يگريشوند كه سطح حمله د يمتصل م
 نياند؛ با ا را از باس جدا كرده يشيآزما ستمياند، س خطر شده نيمتوجه ا

كامل  شيبه باس متصل باشند تا آزما ديتست هنوز با زاتيحال، تجه
 ليفا كي يبا معرف تواند مي وتريكامپ قياز طر رمجازيغ يدسترس. شود

 يها بر اساس مدل .]61[ها را هدف قرار دهد IEDو  ها مخرب، درگاه
 يافشا ،يو دستكار علج  يريپذ بيسه دسته آس يطور كل به د،يتهد

 ينظارت زاتيموارد عمدتاً تجه نيا]. 62[است  جياطلاعات و انكار را
  .]63[ دهند يمرتبط با ترانسفورمرها را هدف قرار م

ترانسفورمر، مسائل گذراست  داريمهم در عملكرد حالت پا اريبس مسئله
طور قابل اعتماد به  ليفرانسيدر نظر گرفته شود تا مدار حفاظت د ديكه با

 انيبه نام جر يانيجر جادشار هسته ترانسفورمرها باعث اي. عمل كند
 ليفرانسيد انيجر كعنوان يبه  يسيمغناط انيجر. شود مي يسيمغناط

رخ  كيدر ولتاژ تحر يناگهان رييتغ كه يهنگام. شود ميرله ظاهر  يراب
 يوقت گريد ياز سو. ابدي انيجر يبزرگ يسيمغناط انيجر تواند ميدهد، 

  شار   موج  كيپ  شود،  چيسوئ  هيتغذ  ولتاژ  موج  كيپ  نقطه  در  ترانسفورمر
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  .يحفاظت هاي ستميدر س يبريسا تيامن بندي دسته  :6شكل 

  
شار هسته  يسيمغناط انيجر. خواهد شد جاديا ماندهيهسته به شار باق

 چيباشد و ه يهشت تا ده برابر مقدار آن در حالت بار كامل معمول تواند مي
 دهينام يسيمغناط يهجوم انيجر دهيپد نيا. ندارد هيدر سمت ثانو يمعادل
حفاظت  ستميس يداخل يخطا كعنوان يبه و در شبكه  شود مي
در نظر گرفته شود تا  ديموضوع با نيا. ظاهر خواهد شد ليفرانسيد

 نيحل ا يبرا. عمل نكند يسيمغناط يهجوم انياثر جر دركننده مدار  قطع
از عملكرد  يريجهت جلوگ ،يهجوم انيجر يكيمسئله از خواص هارمون

منظور  نيبه ا. شود مياستفاده  اديز يهجوم يها انيجر لدليبه اشتباه رله 
اكتساب  قياز طر (CT, VT)و ولتاژ  انيترانسفورمر جر يها گناليابتدا س
 تاليجبا استفاده از مبدل آنالوگ به دي ها داده نيشده و ا افتدري ها داده

(ADC)  ه،يفور ليبا استفاده از تبد گناليس نيسپس ا. شوند ميپردازش 
 طيدر طول شرا. شود مي سهيمقا ميمقدار آستانه قابل تنظ كيو با  هيتجز
دوم،  كي، هارمونDCه مؤلف ،يه اصلمؤلف ،يسيمغناط يهجوم انيجر
برابر  بيترت پنجم به كهارموني همؤلفچهارم و  كيهارمون سوم، كيارمونه

 يهجوم انيجر. باشد يم درصد 4/1و  1/5، 26/8، 63، 55، 100با مقدار 
 انيجر طيشرا نيبنابرا ؛رسد ميدوم  كيهارمون انيبه مؤلفه جر يسيمغناط
دوم و نسبت  كيدر ترانسفورمر بر اساس هارمون يسيمغناط يهجوم

 عيسر هيفور ليتبد تمياز الگور. شود ميداده  صيتشخ ياصل انيجر
1(FFT) يها مؤلفه ريو سا يجهت استخراج مؤلفه اساس توان مي 

 يها گنالشامل بدون بار، بار كامل و سي ها همه حالت يبرا يكيهارمون
 ياجزا تواند يم FFT تميالگور گريبه عبارت د. استفاده كرد خطا انيجر
. مشخص استخراج كند يورود گناليس كيرا از  ياساس نسفركا قيدق

 20از  شيب انيدوم جر كي، اگر مؤلفه هارمونFFT تميبر اساس الگور
 انيجر كعنوان يبه  تيوضع نيآنگاه ا ابد،ي شيافزا يدرصد مؤلفه اصل

اگر مقدار  بيترت نيبه ا. شود ميدر نظر گرفته  يسيمغناط يهجوم
شود و در  يروشن م كيباشد، حفاظت هارمون شتريب نيازحد مع كيهارمون

  ].13[خاموش است  كيصورت حفاظت هارمون نيا ريغ
 يبريسا تيمطالعات امن يبند دسته 4- 3
  يحفاظت ستميس
 نيا رها تأثياست كه در آن يمطالعات يپژوهش، بررس نياز ا هدف

شبكه قدرت در نظر گرفته شده  يحفاظت يها ستميس يحملات بر رو
در  يبريمقابله با حملات سا نهيمطالعات در زم يبند دسته. است

  .شود ميمشاهده  6شبكه قدرت در شكل  يحفاظت يها ستميس
 

1. Fast Fourier Transform 

  
  .شبكه قدرت يبريسا تيسطح امن يارتقا يكل كرديدو رو  :7شكل 

  
 يها در شبكه نياز محقق يارطور گسترده توسط بسيبه  FDI حمله

به  گريد ياز سو. ]67[تا  ]64[هوشمند مورد مطالعه قرار گرفته است 
 نيا ،يحفاظت يها ستميدر س يبريحملات سا ريثأت اديز اريبس تياهم لدلي

  :ارائه شده است يدسته كل 3موضوع مورد توجه محققان قرار گرفته و در 
  ]70[تا ] 68[و ] 65[، ]19[، ]18[، ]14[حفاظت خط انتقال  ستميس  )1
  ]75[تا ] 71[و ] 11[، ]10[ حفاظت ترانسفورمر ستميس  )2
  ]43[و ] 41[تا ] 35[، ]33[ حفاظت ژنراتور تمسيس  )3
 يبريدر برابر حملات سا ستميس 2يساز مقاوم يها ادامه به روش در

  .شود ميپرداخته 

  يبريسا حمله برابر در قدرت شبكه يساز مقاوم - 4
است كه  گونه نيا يبريشبكه قدرت در برابر حمله سا يساز مقاوم
صورت جداگانه ه هر كدام ب قدرت، ستميس سطح در شده نصب يها دستگاه
 ،يريگ ابزار اندازه يها از بخش كيصورت هر  نيبه ا ؛ندهستشده  حفاظت

 هيو كل يانرژ تيريمد ستميحالت، س نيتخم ستميس ،يشبكه ارتباط
 تيامن جه،يدر نت. شوند ميو كنترل شبكه، حفاظت  يرتنظا يها ستميس

 نيبه ا. كند مي اديپ اپراتور ارتقا يها يگير مياطلاعات و صحت تصم
تا حد امكان از نفوذ  بر حفاظت يمبتن يها در مرحله اول با روش بيترت

 يها در مرحله دوم با استفاده از روش. شود مي يريجلوگ يبريمهاجم سا
از . شود يپرداخته م ياحتمال يبريحمله سا يابيبه رد صيبر تشخ يمبتن
وجود ندارد، با  يبريعدم نفوذ مهاجم سا يبرا يقطع نيكه تضم آنجا
حمله  شرفتياز پ توان مي حمله صيتشخ يها از روش يگير بهره
  حمله در هر  شرفتياز پ يريتوجه داشت جلوگ ديبا. كرد يريجلوگ
در . شود يسراسر يخاموش يكلان و حت يها مانع خسارت تواند مي مرحله

طور به  ها در پژوهش يبريمقابله با حملات سا يها روش 1جدول 
شبكه قدرت  يساز مقاوم يها پژوهش 7در شكل . ائه شده استمختصر ار

 بر حفاظت يو مبتن صيبر تشخ يدر دو دسته مبتن يبريدر برابر حمله سا
  .مشخص شده است

  يساز بر مقاوم يمبتن يها روش 1- 4
از وقوع  يريشگيپ. از وقوع حمله است يريشگدر اصل، پي ها روش نيا

با . و ضرر به شبكه است يخراباز خسارت،  يريشگيپ يحمله به معنا
 دهيكش زين صيبر حفاظت، كار به مرحله تشخ ياستفاده از روش مبتن

 يها رساختيراستا استفاده از ز نيدر ا. ارزشمند است اريو لذا بس شود مين
 يفازور يگير اندازه يواحدها شرفتهيپ يهاگير و اندازه يگير اندازه

3(PMU) تياهم اريكنترل شبكه، بس و تيريحفاظت از نظارت، مد يبرا 
 يدر شبكه باعث افزونگ PMUمناسب ابزار  4يافزونگ طور كليبه . دارد

  شبكه   از  ياطلاعات  امن،  يها داده  از  منظور  .شود مي  امن  يها داده  مناسب
 

2. Defense 

3. Phasor Measurement Units 

4. Redundancy 
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  .يبريسا حملات با مقابله هاي روش :1 جدول
  

 مراجع يشنهاديپ روش كرديرو

مبتني بر 
  حفاظت

با در نظر گرفتن استراتژي حمله PMUابزار جايابي 
  ]76[  شبكه ACسايبري و مدل 

با در نظر گرفتن استراتژي حمله PMUجايابي ابزار 
  ]77[  شبكه DCسايبري و مدل 

مبتني بر 
  تشخيص

 ]6[ هايريگاحتمال با اندازهيها عيتوز نيبرآورد تفاوت ب
 ]54[ تجزيه و تحليل مدل حمله مهاجم

 ]63[ عناصر اصليقيودمؤلفه اصلي قوي با معرفي تحليل

 ]65[ تشخيص تزريق داده نادرست در سيستم تخمين حالت

 ]68[ گيري كليدي براي تشخيص حمله انتخاب ابزار اندازه
 ]71[ هاي جديد با پايگاه اطلاعات حملات مقايسه داده
 ]75[ ي و تشخيص حملهبحرانحالت يرهايحفاظت از متغ
 ]78[ رنامه تخمين حالت پيشرفتهب

  
در  اي باشد ميدشوار  اريبس اي رممكنها غيمهاجم به آن يسترساست كه د
 يافزونگ نيتأم. شود ميشبكه دچار مشكل ن هاآن يجعل رييصورت تغ

  .ردگي مي ها صورتPMU يابيبا برنامه جا امن يها مناسب از داده
داده نادرست به  قيتزر يابر يزري حمله، برنامه ياستراتژ گريد يسو از

 صيكه حمله توسط اپراتور تشخ يبه نحو ؛شبكه است ياساس يپارامترها
از نگاه مهاجم  يبريحمله، طرح حمله سا يدر واقع استراتژ. داده نشود

 جاديخسارت و اختلال ا نيشتريب نه،يبا حداقل هز كه يبه نحو ؛است
و  ستميس DC اي ACل بر اساس مد تواند مي حمله ياستراتژ رنامهب. شود

  مقابله  يبرا مؤثر يها از روش. رديصورت بگ سازي نهيبا طرح مسائل به
 يفازور يها داده يگير استفاده از ابزار قدرتمند اندازه ها ياستراتژ نيبا ا

(PMU) ها نهيهز سازي نهيبه ،يبريسا تيامن بر علاوه برنامه نيا در .است 
 ستميس ACاز مدل  يگير با بهره كرديرو نيا. شود يدر نظر گرفته م زين

در . ارائه شده است] 77[شبكه در  DCو با استفاده از مدل ] 76[ قدرت در
شبكه در نظر  يهمه پارامترها كه ACمدل  يحمله بر مبنا ياستراتژ
 ياستراتژ در اما ؛است تر دهيچيروابط و محاسبات آن پ ،شود مي گرفته

 يساز و روابط مدل كمتر ،حالت يهاريتعداد متغ DCمدل  يحمله بر مبنا
تر  عيسرعت محاسبات سر DCمدل  در علت نبه همي. است تر ساده اريبس

دارند، صرف  يكم ريثأت يينها جهيكه در نت يحالت يرهاياست و از متغ
  .شود مي نظر

  صيبر تشخ يمبتن يها روش 2- 4
 خطا عمل صيتشخ يدر واقع بر مبنا 1صيبر تشخ يمبتن يها روش

 قهياست كه بنا به تخصص و سل يمتفاوت يها تميو شامل الگور دكن مي
در مقالات  زين ياديز يها شده و روش يامر، طراح نيا نيمتخصص

دارد، بازگشت  تياهم اريحمله بس صيتشخ يها آنچه كه در روش. ندا دهآم
  .]81[تا  ]78[است  يبريحمله سا كيبعد از وقوع  يعاد تشبكه به حال

حملات  يارياز وقوع بس ستميس ،يحفاظت يها روش يبرمبنا اگرچه
كه مهاجم موفق شود، وجود  محفوظ خواهد بود، اما همچنان احتمال آن

و از  يابرا ردي حمله توانند مي صيتشخ يها اساس، روش نيبر ا. دارد
از شبكه در برابر  يلازمه دفاع قو]. 6[كنند  يريخطا جلوگ شرفتيپ

رو طرح حمله  نياز ا. ز منظر مهاجم استمسئله ا يبررس ،يبريحملات سا
از  ياريمورد توجه بس حمله از منظر مهاجم ياستراتژ يو بررس يبريسا

  ].70[ باشد مي حوزه نيمحققان ا
 

1. Detect 

در  يقيمانند توان تزر(قدرت  ستميس يها و انتقال داده يگير اندازه در
و  زيوجود نو، انتظار )ولتاژ ريها، توان خطوط و ترانسفورماتورها و مقاد باس

 يبرا اي دهيچيپ يها كيبرق، تكن يمهندس تهيكم جه،يدر نت. خطا هست
 جاديا ،غلط يها داده لتريشبكه و ف ناپذير تيؤر يها حالت بخش نيتخم
 يريگ اندازه يو خطا ياشتباهات احتمال يبرا ها كيتكن نيا كه ]78[ كرده

وجود دارد كه  ياننگر نيحال، ا نيبا ا. مورد انتظار در شبكه سودمند است
. نباشد يافتنيداده غلط،  لتريبا روش مرسوم و ف ييممكن است خطاها

 ،باشد) يبريمثال، مهاجم سا يبرا(منبع مخرب  كيخطا از  كه يهنگام
. شود مي محسوب يبريحمله سا كيو  ستيمورد انتظار ن زينو كي گريد

حمله  كان يعنوبه گذر كند،  2داده غلط هايلترياگر مهاجم بتواند از ف
حمله  صيتشخ نيبنابرا]. 64[ شود مي شناخته 3ناپذير تيپارچه داده رؤ كي

 يمعمول هايلتريساده است و با ف يگير اندازه يخطا كيفراتر از  يبريسا
شدن از  خلاص يبرا (BDD)4بد  داده صيروش تشخ. ستين يابيقابل رد
 فاده قرارمورد است يبرياز حملات سا ياشتباه ناش يها يگير اندازه
حملات با استفاده از  يكه تمام آن يبرا ينيحال تضم نيبا ا. ردگي مي

نادرست  ادهد قيحمله تزر]. 64[شوند، وجود ندارد  يابيرد BDDروش 
(FDI) ستمياز س تواند مي است، يبريحملات سا نيتر كه از مهم BDD 

. دمايحالت وارد ن نيتخم ريمقاد يرا بر رو يريثتأگونه  عبور كند و هر
 عيحمله توز ،يمخف بندهعنوان حمله فريبه داده نادرست  قيحملات تزر

 يها در پژوهش داده كپارچهيمجدد بار، حمله اطلاعات مخرب و حمله 
] 67[تا ] 64[، ]54[، ]52[، ]38[، ]33[، ]2[، ]1[است  مختلف شناخته شده

حالت،  نيتخم ستمياطلاعات نادرست بر س قيتزر ريثتأ] 65[ در. ]82[و 
 يدفاع يبر حفاظت و استراتژ يمبتن يطرح دفاع كيشده و  يساز مدل
  .شده است شنهاديپ ص،يبر تشخ يمبتن

داده غلط  صيتشخ يبرا ييها روش] 68[و ] 63[، ]54[، ]6[ مراجع
 5سوءاستفاده صينفوذ به دو نوع تشخ صيتشخ ،طور كليبه . اند ارائه كرده
بر  صيدر نوع اول، تشخ. شود مي يبند دسته 6رمتعارفيغ صيو تشخ

دانش  گاهيبا پا ديداده جد. شده حملات است شناخته اتيخصوص يمبنا
عنوان حمله به  و در صورت تطابق ردگي مي قرار سهيحملات مورد مقا

حملات ناشناخته را  ييشناسا تيروش، قابل نيا. شود مي داده صتشخي
ر متعارف و نرمال رفتا رمتعارف،يغ صيهمان تشخ ايدر نوع دوم . ندارد

شده با رفتار  ثبت يها و در صورت عدم تطابق داده شود مي فيتعر ستميس
روش،  نيا. گزارش خواهد شد يبريحمله سا نعنوابه  ستمينرمال س

  ].83[حملات ناشناخته را دارد  ييشناسا تيقابل
 رود، مي كاربه  يبريحملات سا ييشناسا يكه برا يگريد كرديرو

 نيا. دل حمله دشمن و ارائه روش دفاع متناظر استتجزيه و تحليل م
   اي هيپا يها يگير اندازه توان مي :شود مي ميبه دو دسته تقس زين كرديرو
 هتهي) هاPMU يها مثال دستگاه يبرا( يگير كه توسط ابزار اندازه را

با  ستقلحالت م يرهايمتغ ينيبازب گر،يكرد و راه د يبررس ،شوند مي
  ].54[است  كيستراتژاستفاده از روش ا

حالت  يرهايحفاظت از متغ ،يبريدفاع از شبكه مقابل حمله سا در
 يرهاياز متغ يصورت كه بعض نيبه ا ؛است تيحائز اهم اريبس يبحران

خطا  توان مي رهايمتغ نيا ييبا شناسا. و مهم هستند يديحالت شبكه، كل
  ].75[كرد  يابيرا رد
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  .يبريمقابله با حملات سا هاي تميالگور بندي دسته  :8شكل 

  
داده  صيدر روش تشخ يماندهاز آشكارساز باق يقدرت فعل يها ستميس

 يها يگير اندازه نيتفاوت ب يمانده،باق يگير اندازه. كنند مي غلط استفاده
اساس  كه بر ييها يگير اندازه(شده برآورد يها يگير شده و اندازه مشاهده

شده  مقدار تفاوت محاسبه. كند مي هرا محاسب )شوند مي زده نيروابط تخم
 شتريب نيو اگر از آستانه مع شود مي سهيشده مقا نييتع شيحد از پ كيبا 

 ييداده نادرست شناسا قيرخ داده است و حمله تزر ييخطا يعني ،باشد
  .]54[ شود يم

  يبريسا حملات با مقابله يها تميالگور - 5
 مشاهده 8در شكل  يبريمقابله با حملات سا يها تميالگور يبند دسته

مورد استفاده در  يها تميالگور  از مجموعه اي خلاصه نيهمچن. شود مي
رائه ا 2در جدول  در شبكه قدرت يبريحمله سا صيتشخ يها روش نهيزم

 ريز يلبه دو دسته ك توان مي را ها تميالگور نيا 2مطابق جدول . شده است
  :كرد بندي طبقه
و  ]75[، ]71[، ]70[، ]51[، ]32[، ]19[، ]18[، ]13[بر داده  يمبتن  )1

  ]88[تا  ]82[
تا  ]89[و ، ]77[، ]76[، ]69[ ،]63[، ]29[، ]21[، ]20[بر مدل  يمبتن  )2

]93[  
محور،  داده يها تمياستفاده از الگور دهد مي آمارها نشان ليو تحل هيتجز

 تيامر، محدود نيعلت ا. مورد توجه محققان قرار گرفته است شتريب
آن  يدگيچيپ شيدر شبكه در حال رشد و افزا بر مدل يمبتن متيالگور
  .]51[است 

  بر داده يمبتن يها روش 1- 5
در شبكه  يبريمسئله مقابله با حمله سا براي ها از پژوهش ياريبس در
نوع  نيدر ا. شود مي بر داده استفاده يمبتن يها تمياز الگور قدرت
استفاده  نهصورت بهيبه  هاز دانش و اطلاعات شبك توان مي ها تميالگور

 يبريبدون حمله سا طيرا نسبت به شرا يبريوقوع حمله سا طيكرد تا شرا
 ياريبر داده كه مورد توجه بس يمبتن يها روش نيتر از مهم. داد صيتشخ

 يها تميبه الگور توان مي باشد، مي يبريحفاظت سا نهياز محققان در زم
با توجه به ادغام شبكه . اشاره كرد قيعم يريادگيو  نيماش يريادگي

 نانيو قابل اطم نهيبه يكربنديبه پ ،يبريبه شبكه سا يكيزيقدرت ف
با روش  يساز نهيمنظور از مسئله به نيدب. شبكه پرداخته شده است ياجزا
 يكيزيف يكربنديتا در كنار پ آموزش استفاده شده -يريادگيبر  يمبتن

  روش،   نيا  در  .ابدي  ارتقا  زين  شبكه  يبريسا  تيامن  سطح   قدرت،  شبكه
  
  
  

  .يبريسا حملات با مقابله هاي تميالگور بندي دسته :2 جدول
  

 مراجع  شده استفاده تميالگور روش

 داده بر يمبتن

  ]13[  تونيپا يسينو برنامه
  ]18[  مجاور يحفاظت عناصر ماتيتنظ يها داده

  ]19[  نيماش يريادگي
  ]32[  قيعم يريادگي
  ]51[  نيماش يريادگي
  ]70[  قيعم يريادگي

  ]71[  قيعم يريادگي -نيماشيريادگي
  ]75[  شده عيتوز يچندعامل قيعم يريادگي

  ]82[  نيماش يريادگي
  ]83[  قيعم يريادگي
  ]84[  آموزش -يريادگي
  ]85[  قيعم نيماش يريادگي

  ]86[  ها هاي مربوط به تنظيمات رله بررسي هماهنگي داده
  ]87[  (PMU) يفازور يريگ اندازه واحديها ه از دادهاستفاد

  ]88[  قيعم يعصب شبكه

مدل بر يمبتن

  ]20[  حالت نيتخم
  ]21[  دونفره مجموع صفر يمدل باز

 ]29[  اساس شبكه مؤلفه خطا بريساز مدل

  ]63[  ترانسفورمر چنجر تپ مدلتطابق با
  ]69[ فاز فتيش رمرترانسفودر  باسبه ولتاژ يقيتزر انيجر  نسبت

  ]PMU ]76ابزار  يابيو جا ACحمله بر اساس مدل  ياستراتژ
  ]PMU  ]77ابزار  يابيجا و DCحمله بر اساس مدل  ياستراتژ
  ]89[  ولتاژ و انياز روابط نسبت اختلاف به مجموع جر استفاده

 ]90[  مورد نظر حمله يو پارامترها ريدپذيمنابع تجد سازيمدل

  ]91[  چندگانه يخط ونيمدل رگرس
  ]92[  يكيناميحالت د نيتخم

  ]93[  حالت شبكه نياستفاده از مدل تخم
  

  تميالگور  آموزش  ملاك  (EENS)1  نشده نيمأت  ي مورد انتظاانرژ  شاخص
و  ياز جمله كاهش خاموش را ياديز يايمزا بيترت نيتا به اگرفته   قرار
از ] 85[در  نيهمچن. ]84[باشد همراه داشته به  يسود اقتصاد شيافزا

است كه در  قيعم نيماش يريادگي تميبر داده، الگور يمبتن يها روش
استفاده  يبريمقابله با حملات سا از آن براي ها از پژوهش ياريبس
است كه قرائت  ياز حملات يريجلوگ ،يشنهاديروش پ زهدف ا. شود يم

در  زين ريدپذيبع تجدو حضور منا كنند مي يرا دستكار نياطلاعات مشترك
شبكه هوشمند در  كيحملات  صيتشخ يبرا. نظر گرفته شده است

از نظر  توانديبدون نظارت م قيعم يريادگيبزرگ، روش  اسيمق
 يروش منجر به نرخ بالا نيا. كارآمد و قابل اعتماد باشد ،يمحاسبات

]. 70[دارد  يمطابقت خوب ،سازي هيشب جيو طبق نتا شود مي صيتشخ
كه  دهد مي نشان يجنوب يايدر استرال ياز مطالعات مورد يبرخ
و پاسخ به  ييدر شناسا قيعم يريادگيمانند  ن،يماش يريادگي يها كيتكن
 ها نيش ليفرانسيحفاظت د يبرا]. 71[ كند مي كمك يبريسا داتيتهد

با  قيعم يريادگي تميبا استفاده از الگور يبريحمله سا صيروش تشخ
حمله  نيمقابله با ا يبرا. ارائه شده است (SV)2حمله مقدار نمونه 

 نيهمچن. شده است يشبكه بررس يها داده يبند روش دسته ،يبريسا
 يساز نهيبه تميالگور كي، SVباسبار و حملات  يخطاها صيتشخ يبرا

 

1. Expected Energy Not Supplied 

2. Sampled Value 
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حفاظت  اريمع كي قياز طر افتهيبهبود يها و داده شود يم يمعرف
 يها پژوهش]. 83[ شوند يم دييتأ بر مؤلفه خطا يمبتن ليفرانسيد

بر هوش  يمبتن يبريچارچوب دفاع سا كيجهت توسعه  يمحدود
از  يبرخ. محافظت از ترانسفورمرها صورت گرفته است يبرا يمصنوع
 يساز رهيذخ ستميس يازهايبالا و ن تمحاسبا لدليبه  يقبل يها روش
جهت مقابله با ]. 70[ ستنديمناسب ن دهيچيبزرگ و پ يها شبكه يبرا
 تيريو مد يفن اتيعمل تيامن يبر رو ديبا ترانسفورمرها يتيامن داتيتهد
 نانياطم تيقابل شيموضوع، شامل افزا نيا. تمركز شود ستميس يها داده

از آنجا كه ابزار . و اطلاعات است ها هداد رهينظارت و ذخ ،يآور و تاب
 يتموجود در ترانسفورمرها، قدرت محاسبا يو لوازم جانب يگير اندازه

 ييراستا شناسا نيدر ا. شوند يبررس ديدارند، حملات خصمانه با يمحدود
شده و  از جمله حملات شناخته يتيامن يها و چالش داتيمنابع مختلف تهد

 يبر رو اي گسترده قاتيتاكنون تحق. رديقرار گ همورد مطالع ديناشناخته با
مختلف در برابر  يها حملات و دفاع ييشناسا يبرا هوشمند يكنتورها

كاملاً  اي اطلاعات دوره يآور جمع تيماه. ]32[ها انجام شده است آن
اطلاعات شامل  نيا. هوشمند است يفرد و متفاوت از كنتورها منحصربه

ترانسفورمر مانند  ياتيح يپارامترها يواقع نزما نگيتورينظارت و مان
 ستميس. دشو مي هكنند خنك ستمي، كنترل دما و سOLTCولتاژ  ميتنظ
 يحفاظت يها رله يبرا قيعم يريادگيبر  يمبتن يبريحمله سا صيتشخ

 شود يو ولتاژ آموزش داده م انيجر يها يريگ خطوط انتقال، ابتدا با اندازه
سپس از . خطاها در خطوط انتقال است لفدهنده انواع مخت كه نشان

و  انيجر يها يريگ اندازه ييشناسا يبرا يبريحمله سا صيتشخ ستميس
 شود ياستفاده م شوند، يم قطور مخرب توسط مهاجم تزريبه كه  يولتاژ
 صيتشخ ستميهدف از س]. 32[خط را فعال كنند  يحفاظت يها تا رله

 CTابزار  يها يريگ در اندازه ييالگوها ييشناسا ،يشنهاديپ يبريحمله سا
ذكر لازم به . مطابقت ندارند ها يريگ اندازه ياست كه با رفتار عاد VTو 

 كيناميمقاله شامل د نيدر ا ها يريگ اندازه ياست كه مفهوم رفتار عاد
قدرت  ستميمعمول س يدر هنگام خطاها كيناميشبكه و د بيبدون ع

مدل  ش،يو آزما يرسنججهت اعتبا نيدر مرحله آموزش آفلا. است
و ولتاژ را در هنگام  انيجر يها يريگ اندازه يعيرفتار طب يشنهاديپ

 صيتشخ ستميبلادرنگ، س ياتيدر مرحله عمل .رديگ يم اديخط  يخطاها
كه با رفتار  كند يم ييرا شناسا يرعاديغ يها يريگ اندازه يبريحمله سا

حملات  ييشناسا ستميس] 32[ در. مطابقت ندارند ها يريگ اندازه يعاد
حمله  كيعنوان  را به رمتعارفيغ يريگ هر اندازه ،يشنهاديپ يبريسا
 ،ييست كه در حالت شناساا بدان معنا نيا. كند يم يبند دسته يبريسا
به  يو كاهش، دستورات ييدر حالت شناسا ايو  شود يم ديهشدار تول كي

IED يها يريگ ندازهتا ا شود يارسال م) عيتوز يكيالكتر زاتيتجه(ها 
 صيتشخ يها در چارچوب. طور خودكار مسدود شوند به رمتعارفيغ

 حيطور صر به رايز شود؛ يداده نم زيتما يارنوع ناهنج ،يمعمول يناهنجار
كه  يديجد يبريروش آن است كه حملات سا نيا تيمز. شود يمدل نم

 رمتعارفيغ يها يريگ كه شامل اندازه ياند، تا زمان شناخته نشده تر شيپ
بر داده،  يمبتن يها روش گرياز د]. 32[هستند  ييباشند، قابل شناسا

در . است (MADDL)1 شده عيتوز قيمع يريادگي يچندعامل تميالگور
عنوان عوامل  شبكه قدرت به يحفاظت ستميدر س ستانسيد يها واقع، رله

 كيعوامل بر اساس  نيا. شوند يدر نظر گرفته م يچندعامل ستميس كي
 يمعرف يگراف جبر هيآن نظر يمتصل شده و برا گريكديگراف معادل به 

 يچندعامل ستميعوامل س نيلازم به ذكر است كه اتصالات ب. شود يم
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علاوه ]. 75[شود  نهياتصال كم يها نهياند تا هز شده سازي نهيبه مورد نظر
شبكه انتخاب  يها تيوضع يبند طبقه يبرا يديجد استيس ن،يبر ا

خط رخ  كيخطا در  كه يزمان ستانس،يهر رله د يدر واقع برا. شود يم
كه  هيوسط عوامل همساشده ت يريگ اندازه يها انيداده است، ولتاژها و جر

 نيبنابرا ؛رنديگ يقرار م ريمجاور هستند، تحت تأث ستانسيد يها همان رله
 يها انيولتاژها و جر هيدر هر عامل، كل كننده يبند طبقه يها يورود
 كيارائه  يبرا قيعم يشبكه عصب كي اًتينها. است هيهمسا و يمحل
 ياديتعداد ز يبند دسته ييكه توانا شود يكار گرفته مه ب عيسر يبند طبقه

و   عيتوز ستميبر اساس س يشنهاديروش پ. دارد هيداده از عوامل همسا
  ].75[مختلف است  يها بخش ستانسيد يها رله

محافظ  يها رله يبريسا تيامن شيافزا يبرا نيماش يريادگي روش
. است مؤثر اريقدرت بس يها ستميترانسفورمر در س ليفرانسيد

 اي ونيرگرس ،يبند خوشه يها تميمانند الگور نيماش يريادگي يها تميالگور
قرار  يترانسفورمرها مورد بررس يطور خاص برا به تواند مي يبند طبقه

 يها و داده يواقع يها داده نيكه لازم است ب يزمان ب،ين ترتيو به ا رديگ
استفاده از  كه رسد مي به نظر نيبنابرا. داده شود زيتما مخرب يجعل

 ،نيماش يريادگي يها كيو تكن يبر هوش مصنوع يمبتن يها چارچوب
. ]51[ دهد مي قدرت ارائه ستميس يبريسا تيامن يارتقا يبرا مؤثر يراه
از حملات  يكه عار يفعل يها يريگ اندازه يبرا يمزگذارر منظور نيبه ا
بدون  يها يريگ اندازه نيتا بتواند چن شود مي هستند، آموزش داده يبريسا

 يها يريگ اندازه يكه بازساز يياز آنجا. كند يدقت بازسازحمله را به 
 يبازساز خوبيبه ممكن است  دهند يكه در طول حملات رخ م يرعاديغ

آموزش  يبريحملات سا يحاو يها داده يخودكار رو ذارنشود، رمزگ
 خودكار رمزگذار يبازساز يهدف، استفاده از آستانه خطا. است دهيند
است كه  يرعاديغ يها يريگ اندازه صيشخت يبرا يعنوان ابزار به
پست و  ياگرچه اپراتورها. باشد يبريدهنده حملات سا تواند نشان يم

 توانند مياما ن كنند، مي را مشاهده سفورمرشدن تران خاموش ،مركز كنترل
شدن ترانسفورمر، آن  خاموش ليجامع در مورد دل يبررس كيقبل از انجام 

  ].19[را مجدداً روشن كنند 
 كي ،يناهنجار صيتشخ يبرا نيماش يريادگي يها تميالگور وجود
از  يناش ياز عملكرد نادرست رله حفاظت يريجلوگ يكاهش برا ياستراتژ

 ستميحمله به س]. 85[ و ]71[، ]51[، ]19[ كند يارائه م يبريحملات سا
وقوع خطا از داده  طيكه رله در شرا صورت باشد نيبه ا تواند مي يحفاظت
. نادرست عمل خواهد كرد جه،ينت استفاده كند و در يگريد رله يورود

ها فقط در زمان وقوع  شده توسط رلهجاديا ديپژوهش، تهد نيطبق فرض ا
بر  يروش مبتن كياز  يشنهاديپ كرديدر رو. شبكه است يخطا برا

مختلف به  يكه در آن دو شبكه عصب استفاده شده نيماش يريادگي
با  يجمع -صفر يباز كي طيدر شرا دهنده صيخو تش دكنندهيتول يها نام
 نيا. است يگريد يبرا يا بهره ،يكي انيو ز كنند يرقابت م گريكدي

 يمجموعه آموزش يبا آمارها يديتول ديجد يها داده يريادگيبه  كيتكن
ترانسفورمر قدرت همراه با  كي جهينت در]. 82[ پردازد يم شده داده
بر  ها تميالگور نيا. شود يم يساز هيشبدر عمل  آن يحفاظت يها تميالگور
آنها ترانسفورمر از  قيتا از طر شوند يمجزا اجرا م يصنعت انهيرا كي يرو

 ليتحل يبرا ها يساز هيشب نياز ا نيهمچن. انواع خطاها محفاظت شود
 تواند يترانسفورمر كه مهاجم م كيو نقاط مداخله در  يبريسطح حمله سا

 گريد يشنهاديپ يروش دفاع]. 13[ده شده است كند، استفا لآنها عم هيعل
 يها است كه رله نيو مستلزم ا باشد مي رله ماتينوع حمله به تنظ يبرا

به . كنند يهمكار گريكديبا  ديرله جد ماتيثبات تنظ نييدر تع يحفاظت
محافظ  يها و رله هيهمسا يها ارتباط با رله يهر رله به برقرار بيترت نيا
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مهاجم  يبرا زيآم تيبه حمله موفق دنيرس طرح، نيا يابا اجر. دارد ازين
ها  كه همه رله شود يحاصل م يتنها در صورت تيو موفق شود مي سخت

 يها در پست ايپست  كيداخل  توانند مي ها رله. رنديمورد حمله قرار گ
اطلاعات  ،مستلزم آن است كه هر رله يهمكار نيا. رنديمختلف قرار گ

اطلاعات امپدانس  نيخود و همچن هيهمسا يها رله ماتيتنظمربوط به 
 يمستقل يابيهر رله، ارز جهيدر نت. كند رهيتمام خطوط اطراف خود را ذخ

طور مستقل به  تواند مي و دهد مي انجام ماتيدر تنظ يشنهاديپ راتيياز تغ
 ماتيبا تنظ هيهمسا يها رله يشنهاديپ ماتيتنظ در مورد هماهنگي

نكند،  دييرا تأ ماتيتنظ راتييرله، تغ كيحداقل اگر . رديبگ ميخودش تصم
 رمنطبق،يرله غ گر،يعبارت د به. شوند مين يينها يشنهاديپ ماتيتنظ
و تلاش  شود مي افتيكه توسط رله هدف در كند مي را صادر يگناليس
  ].18[ كند مي رله را مسدود ماتيتنظ رييتغ يبرا

 يها ستفاده از دادهرله فاصله با ا كي 3عملكرد زون  يبرا ياستراتژ
 كي ب،يترت نيبه ا. شده است شنهاديپ (PMU)1 يفازور يگير واحد اندازه
 ليفرانسيد انيارائه شده است كه از جر (RCS)2محور  رله يطرح نظارت
  و نظارت استفاده  يرگيميتصم يبرا ن،يرله مع كي بانيخطوط پشت

 صيتشخ يبرا. شدبا مي (SV)مورد نظر، حمله مقدار نمونه  حمله. كنديم
و  شود يم يمعرف يساز نهيبه تميالگور كي، SVو حملات  نيش يخطاها
بر مؤلفه  يمبتن ليفرانسيحفاظت د اريمع كي قياز طر افتهيبهبود يها داده
  ].87[ شوند يم دييتأ خطا

  بر مدل يمبتن يها روش 2- 5
 نياستفاده از برنامه تخم ،يبريمقابله با حملات سا يكردهاياز رو يكي

حالت و بر اساس  نيتخم تميالگور يكه با اجرا بيترت نيبه ا. حالت است
سپس با محاسبه . شود مي زده نيشبكه، تخم يپارامترها ستم،يروابط س

 لاعاتدر اط يشده، دستكار يگير اندازه ريبرآوردشده و مقاد رياختلاف مقاد
 يكاربا دست چرا كه مهاجم شود؛ مي داده صيتشخ يبريو نفوذ مهاجم سا

 دهد مي رييحالت را تغ نيتخم يخروج ريمقاد ،يورود يها يگير در اندازه
مخرب در  يبريحمله سا ي، نوع(FDI)نادرست  يها داده قيتزر]. 93[

در  يرنوع حمله، مهاجمان با دستكا نيدر ا. باشد مي حالت نيبرابر تخم
 نيا. دهند يم ررا تغيي ها حالت نيتخم يشبكه، خروج يها يگير اندازه
بر  ريثتأانجام شود كه بدون  يبه نحو تواند مي اطلاعات نادرست قيتزر
از . كنار گذاشته شود و اپراتور را گمراه كند تيبا موفق ها يگير اندازه يباق

قطع  ايو  نهبهيريغ توان عيباعث توز ها يگير انحراف اندازه ايدست رفتن و 
 يها مياپراتور، تصم به آن علت است كه نيا. شود مي يرضروريغ هايبار
علت به موضوع  نيخطرناك خواهد گرفت و ا ايو  نهبهيريغ اقتصادي،ريغ

  .]94[است  يافتيشده در اطلاعات دستكاري
 نيارتباط ب يجامع برا يمدل نظر كيبر مدل،  يمبتن كرديرو در
منظور،  نيبه ا]. 21[موفق ارائه شده است  يبريو احتمال حمله سا نهيهز

بر اساس بودجه موجود و  نهيبه تيتقو اريمع نه،يبودجه به صيمسئله تخص
مهاجم و مدافع  نيتعامل ب نيهمچن. شود مي ارائه عيتوز ستميس يكربنديپ

فرموله  ياضصورت ريبه نفره مجموع صفر دو يبا استفاده از مدل باز
خصمانه  يدر مدل باز. شود دايپ يتيتقو ياستراتژ نيتا بهتر شود يم

به حداقل رساندن بازده  يبرا ياستراتژ كيفر، مدافع دونفره مجموع ص
به حداكثر رساندن آن  يرا برا يو مهاجم استراتژ ردگي مي مهاجم به كار

 ستميها در س از رله يا مجموعه يرو كند يم يمهاجم سع. كند يم ابانتخ
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مورد انتظار  يآن، انرژ يارذرگيثأت زانيكه م برساند بيآس عيتوز
 يمدافع سع ،گرياز طرف د. است ستميدر س (EENS)3نشده  مصرف

با  ها رله تيتقو يموجود برا يها را با استفاده از روش EENS كند يم
 يطرح حفاظت كي. به حداقل برساند موجود جهبود نهيبه صتخصي

كه  شود مي شنهاديپ (FCN)4توان بر اساس شبكه مؤلفه خطا  ليفرانسيد
. دارد يكم ازيسبات مورد ناست و محا يهجوم انيجر صياز تشخ يعار
عنوان به كه  (FCDP)5جزء خطا  ليفرانسيتوان د كه ابتدا بيترت نيبه ا
 طيتحت شرا شود، يم فيتعر FCNدر  نسفورمرترا ويتوان اكت ليفرانسدي

سپس طرح حفاظت از ترانسفورمر بر . شود يم ليو تحل هيمختلف، تجز
 نيهمچن. است ارائه شده يتوان معمول ليفرانسيو د FCDPاساس 
 قيدق نيتخم يبرا (DDC)6 راشوندهيم DC انيحذف جر تميالگور

FCDP  رله  يمحققان بر رو يبرخ]. 29[توسعه داده شده است
با  FDIA صيتشخ يبرا يتمركز داشته و روش (LCDR)خط  ليفرانسيد

]. 88[شده است  شنهاديپ (UIO)7ناشناخته  يورود تگرياستفاده از رؤ
 يدنباله منف كيو  (PS)مدل دنباله مثبت  كي يرادا يشنهاديروش پ
(NS) كيكه هر كدام از  است UIO بر  ستميحالات س نيتخم يبرا

 يماندهتابع باق. شود مي ليتشك وبيحالت خط مع يضااساس مدل ف
8(RF) دنباله  نيشده و تخم يريگ ولتاژ اندازه نيهر مدل، تفاوت ب يبرا

ها پس از برداشت اطلاعات RF شيزااف. شود مي فيتعر مرتبط با آن مدل
LCDR ه حمله دهند نشانFDI پيتر گنالياست و س LCDR مسدود 

پست  ونياتوماس يها ستميسدر  يشنهاديروش پ حال نيبا ا. شود مي
 يها يريگ ست كه اندازهقابل اجرا ي، تنها در صورت61850IEC بر يمبتن
]. 20[باشند  منيمربوطه، ا يشده توسط واحدها به اشتراك گذاشته يمحل

استفاده  LCDRمقابل  يبريدر مسئله حمله سا گريد يشنهاديطرح پ كي
 يبر رو نصورت آفلايبه است كه  (DNN)9 قيعم يشبكه عصب كياز 
ها LCDR يموجود برا يها يريگ شده از اندازه استخراج يها يژگيو

  ].88[آموزش داده شده است 
حائز  زيفاز ن فترمر شيچنجر و ترانسفو در تپ يبريحمله سا موضوع

 يها يژگيبا توجه به و يبرينفوذ سا صيشاخص تشخ كي. است تياهم
. كند يم زيمتما يعاد ياتيعمل يوهايمشخص، حملات پنهان را از سنار

 (OLTC)تپ بار  يها ردهندهطور مكرر با استفاده از تغييبه ترانسفورمرها 
طرح كنترل  كيمشخص، تحت  ياز ولتاژها اي با مجموعه بقجهت تطا

از  ياريهدف بس تواند مي زيتجه نيا نيبنابرا ؛كنند يم رييولتاژ خودكار، تغ
 شنهادپي رله، عملكرد بهبود جهت .]69[و  ]63[باشد  يبريسا يها حمله

 يبرا ان،يولتاژ و جر هايمربوطه، از هردو نمونه تميشده است كه در الگور
صورت كه دو  نيبه ا. داستفاده شو ل،يفرانسيمحاسبات عملكرد رله د

اضافه كرده و  ليفرانسيدر رله د ليفرانسيد انيجر يشرط به شرط اصل
شده از نسبت اختلاف  دو شرط ارائه. باعث بهبود عملكرد رله شده است

دو طرف ترانسفورمر بهره گرفته ) ولتاژ( انيبه مجموع جر) ولتاژ( انيجر
 ستميس قياز طر فاز فتيقدرت، دستورات ش ستميس كيدر ]. 89[است 

SCADA حملات  تيكنترل مربوطه، قابل ليدل نهميبه  ؛ابدي يانتقال م
  تواند يم يفاز جعل فتيدستورات ش. حملات پنهان را دارد ژهويبه  ،يبريسا
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7. Unknown Input Observer 

8. Residual Function 

9. Deep Neural Network 
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  .يبريدر برابر حملات سا آوري تاب يابيارز هاي شاخص  :9شكل 

  
ها شده و شود كه موجب قطع آن ياتيدر خطوط ح ديشد ييباعث بارزدا

كه (روش مقابله با حملات پنهان  كي. شود مي يمال يها انيباعث ز
است كه بر  يتميالگور) زند غلط را دور مي يها داده صيتشخ ستميس

استوار  ،ييانتها يباس به ولتاژها يقيتزر انيجر  شاخص نسبت يمبنا
  ].69[است 

  يبريسا حملات برابر در يآور تاب يها شاخص - 6
نوان عبه  ها به رله يبريسا يها يدر برابر كارشكن يآور تاب مسئله

 يمهم اريشبكه، موضوع بس يحفاظت يها ستميو مهم س يدكلياجزاي 
 كي طور كليبه ]. 95[است كه تاكنون كمتر به آن پرداخته شده است 

بالا، استفاده از  يآور با تاب يو حفاظت يكنترل ستميس يراهكار خوب برا
و  يمحافظت از اطلاعات اساس يبرا ييرمزگشا /يكدگذار يها روش

 يها برنامه يآور تاب ديبا گريد ياز سو]. 96[ ستا يارسال يها گناليس
شرح داده شد،  تر شيطور كه پ همان. حالت در نظر گرفته شود نيتخم
 اريبس يبريحملات سا صيتشخ ستميحالت در س نيبرنامه تخم يخروج

تلاش ]. 97[ ستا وجه محققانآن مورد ت يآور تاب يرتقاو ا تيحائز اهم
در برابر حملات  يكنترل يها ستميس يخروج يآور تاب شيدر جهت افزا

تا  ]98[ناشناخته خواهد شد  بحمله فري تر موفق صيباعث تشخ ،يبريسا
مختلف  يارهايمع ستم،يس يآور تاب يارتقا يبه منظور بررس. ]100[

و  ييتوانا تيكم نييتع. گردد مي ارائه يآور سنجش تاب يمناسب برا
 كعنوان يبه  ،يبريحمله سا كيدر اثر  ستميس يابيباز يلازم برا نهيهز
 گريروش د]. 74[است   شده شنهاديپ يآور مناسب سنجش تاب اريمع
 شنهاديپ يقدرت، تحت حملات متوال يها ستميس يبرا يآور تاب يابيارز
ه شده و ژنراتورها در نظر گرفت يارمنظور، شكست آبش نيبه ا. شود يم

 يقدرت برا ستميس تيكردن قابل منعكس يبرا ديجد يآور شاخص تاب
نسبت  نيهمچن]. 34[است  شده  شنهاديپ يارائه توان تحت حملات متوال

عنوان به پس از حمله  يابيباز فرايندشده در شبكه در طول  عرضه يبارها
استفاده شده  يبريسا حملهشبكه در برابر  يآور تاب يابشاخص ارزي

  ].101[ ستا
مشاهده  يآور تاب يابيارز يها انواع شاخص يبند دسته 9شكل  در

بار از دست  زانيم ،يآور تاب يها شاخص فيدر تعر طور كليبه . شود يم
با توجه . ردگي مي قرار يمورد بررس شده به شبكه ليتحم يها نهيهز ايرفته 
باشد،  يم تيحائز اهم اريبس يبريحمله سا شرفتياز پ يريجلوگ كه نيبه ا
 يابيتوسط شاخص ارز يبريشبكه در برابر حمله سا يآور تاب يابيارز
  .است ديمف اريبس ،يآور تاب

  يرگي جهينت - 7
در شبكه قدرت،  يحفاظت يها ستميس يبريسا تيامن تيتوجه به اهم با
در . مربوطه پرداخته شد يها پژوهش يبند و دسته يمقاله به بررس نيدر ا

ژنراتور، خط  ستميشامل س ،يحفاظت ستميس يها يرپذي بيابتدا انواع آس

مقابله با حملات  يسپس به راهكارها. ديانتقال و ترانسفورمر ارائه گرد
 يراهكارها ديابتدا با يبريدر مقابله با نفوذ مهاجم سا. پرداخته شد يبريسا
 ها از پژوهش يدر بعض. از وقوع حمله را اتخاذ كرد يريو جلوگ يريشگيپ

 شيامن افزا يها يرگي اندازه يافزونگ PMU يگير از ابزار اندازه با استفاده
 يدر مرحله بعد برا. بسته شود يبريتا دست مهاجم در طرح حمله سا افتهي

هدف از . گردد مي حمله ارائه صيتشخ ستميس ،يبريمقابله با حملات سا
 يها كردن خسارت مهاجم و متوقف شرفتياز پ يريحمله، جلوگ صيتشخ
 يبر مدل و مبتن يمبتن يها از روش توان مي منظور نيبه ا. است ياحتمال

 گرفته صورت يها يطبق بررس يمختلف هاي تميلگورا .بر داده استفاده نمود
به  توان ها ميآن نيتر كه از مهم رود مي كاربه بر داده  يروش مبتن يبرا

. اشاره كرد يو شبكه عصب نيماش يريادگي ق،يعم يريادگي تميالگور
حالت و استفاده از روابط  نيبر مدل، برنامه تخم يمبتن كرديدر رو نيچنهم

توجه به مجموعه تلاش  اًتينها. دارد ييبسزا تيحاكم بر شبكه قدرت، اهم
، مؤثر يها روش يركارگي بهو  يبريمقابله با حملات سا نهيمحققان در زم

 توجه داشت كه ديبا. است يبريسا تيسطح امن يمهم در ارتقا يگام
 يبريو حملات سا تر ينفوذ قو يها متقابلاً روش زين يبريمهاجم سا

 صيحفاظت و تشخ يها شارائه رو نيبنابرا. كند مي يزري برنامه د،يجد
به آن  ديدارد كه با اي ژهيو تياهم ،يبريمستقل از نوع حمله سا د،يجد

  .پرداخته شود
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 -برق يتحصيلات خود را در مقاطع كارشناسي و كارشناسي ارشد مهندس زهرا پوراحمد
. است رسانده پايان به اصفهان  دانشگاه در 1398 و 1396 هايسال در ترتيببه قدرت

 يو مهندس فني دانشكده در قدرت- برق يمهندس دكتري مقطع در حاضر حال در بردهنام
هاي تحقيقاتي مورد علاقه ايشان  و زمينه هبود ليدانشگاه اصفهان مشغول به تحص

در  نانياطم تيقدرت و قابل ستميدر س يبريهوشمند، حملات سا هايشبكه: عبارتند از
  .قدرت ستميس
  

 يتحصيلات خود را در مقاطع كارشناسي و كارشناسي ارشد مهندس منداالله هوشرحمت
مشهد و دانشگاه  فردوسي دانشگاه از 1370 و 1368 هايسال در ترتيببه قدرت -برق

مدرس  تياز دانشگاه ترب 1374 قدرت در سال  -برق يتهران و در مقطع دكتري مهندس
مهندسي  يبرق دانشكده فن يمهندس استاد گروه ناكنوتهران به پايان رسانده است و هم

 يهاشبكه: هاي تحقيقاتي مورد علاقه ايشان عبارتند از زمينه. باشد دانشگاه اصفهان مي
  .افتهيساختار ديقدرت تجد يهاستميو س ريدپذيتجد يهوشمند، منابع انرژ

  
 يتحصيلات خود را در مقاطع كارشناسي و كارشناسي ارشد مهندس يمحمد مدن ديس

و دانشگاه  فيشر صنعتي دانشگاه از 1370 و 1368 هايسال در ترتيببه رتقد -برق
 ياز دانشگاه صنعت 1378 قدرت در سال  -برق يتهران و در مقطع دكتري مهندس

 يبرق دانشكده فن يگروه مهندس استادهلند به پايان رسانده است و هم اكنون  ندهونيآ
: حقيقاتي مورد علاقه ايشان عبارتند ازهاي ت زمينه. باشد مهندسي دانشگاه اصفهان مي

  .يكيالكتر يوهايو درا ريدپذيكنترل منابع تجد د،يكروگريقدرت، م يهاستميحفاظت س
  

  


