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Abstract 

Traffic classification and analysis is one of the big challenges in the field of data mining and machine learning, 

which plays an important role in providing security, quality assurance and network management. Today, a large 

amount of transmission traffic in the network is encrypted by secure communication protocols such as HTTPS. 

Encrypted traffic reduces the possibility of monitoring and detecting suspicious and malicious traffic in 

communication infrastructures (instead of increased security and privacy of the user) and its classification is a 

difficult task without decoding network communications, because the payload information is lost, and only the 

header information (which is encrypted too in new versions of network communication protocols such as 

TLS1.03) is accessible. Therefore, the old approaches of traffic analysis, such as various methods based on port 

and payload, have lost their efficiency, and new approaches based on artificial intelligence and machine learning 

are used in cryptographic traffic analysis. In this article, after reviewing the traffic analysis methods, an 

operational architectural framework for intelligent traffic analysis and classification has been designed. Then, an 

intelligent model for Traffic Classification and Application Identification is presented and evaluated using 

machine learning methods on Kaggle141. The obtained results show that the random forest model, in addition to 

high interpretability compared to deep learning methods, has been able to provide high accuracy in traffic 

classification (95% and 97%) compared to other machine learning methods. Finally, tips and suggestions about 

using machine learning methods in the operational field of traffic classification have been provided. 

 

Keywords: Encrypted traffic classification, Operational architectural framework, Statistical features, 

Application Identification, Machine learning. 
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 پژوهشینوع مقاله: 
 

 دهيچک

 نیضمت ت،یامن نیدر تأم یاست که نقش مهم نیماش یریادگیو  یبزرگ در حوزه داده کاو یهااز چالش یکی ک،یتراف لیو تحل یبندطبقه

رمز  HTTPSارتباطی امن مانند  یتوسط پروتکلها در بستر شبکه یانتقال کیاز تراف یادیشبکه دارد. امروزه حجم ز تیریو مد تیفیک

امنیت و حریم  شیهای ارتباطی را )در قبال افزاترافیک مشکوک و مخرب در زیرساخت صیامکان نظارت و تشخ ،رمز کی. ترافشوندیم

از دست  payloadای کار دشواری است، چرا که اطلاعات آن بدون رمزگشایی ارتباطات شبکه یبنددهد و طبقهخصوصی کاربر( کاهش می

شود، قابل ( رمز میTLS1.03پروتکلهای ارتباطی شبکه )نظیر دیهای جدرود و تنها اطلاعات سرآیند که بخشی از آن هم در نسخهمی

خود را از دست  یکارآمد Payloadهای مختلف مبتنی بر پورت و مانند روش کیتراف لیتحل یمیدسترس است. از اینرو رویکردهای قد

اله پس مق نیا در. رندیگیفاده قرار مرمز مورد است کیتراف لیدر تحل نیماش یریادگیو  یبر هوش مصنوع یمبتن دیجد یکردهایداده، و رو

 کیشده است. سپس  یطراح کیهوشمند تراف یبندو طبقه لیتحل یبرا یاتیچارچوب معماری عمل ک،یتراف لیتحل یهاروش یاز بررس

 یرو نیاشم یریادگی یهاو با استفاده از روش دهیارائه گرد یشنهادیپ یبر معمار یها مبتنبرنامه کیتراف ییشناسا کردیمدل هوشمند با رو

 یکه مدل مبتن دهدیبدست آمده نشان م جیقرار گرفته است. نتا یابیمورد ارز یو مجموعه داده محل Kaggle141 یکیداده تراف موعهمج

هوشمند  یبندبقهدر ط ییتوانسته است دقت بالا ق،یعم یریادگی یهابا روش سهیبالا در مقا یریرپذیتفس تیعلاوه بر قابل ،یبر جنگل تصادف

 ارائه دهد. یمحل کیو تراف Kaggle141مجموعه داده  یرو نیماش یریادگی یهاروش ری( نسبت به سا%59و  %52 بی)به ترت کیتراف
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  مقدمه -3

ورود افزایش روزافزون تعداد کاربران اینترنت و شاهد  امروزه

تیم که به مرور سهم تحت شبکه و موبایل هس های متنوعبرنامه

بیشتری از ظرفیت خطوط ارتباطی شبکه اینترنت را به خود 

انواع ترافیک مخرب و تهدیدات  و به تبع آن دهندمیاختصاص 

 ت.رو به افزایش اسنیز اندازد امنیتی که امنیت کاربران را به خطر می

درخواست روزافزون استفاده از پهنای باند بیشتر از یک سو و 

محدودیت ظرفیت فیزیکی خطوط ارتباطی شبکه از سوی دیگر، 

اینترنت در پی یافتن دهندگان خدمات که ارائه شودیسبب م

بکه ش عبرداری کاربران از منابکارهایی جهت بهبود کیفیت بهرهراه

ی ترافیک و تخصیص پهنای بندباشند. یکی از این راهکارها، طبقه

های موجود در شبکه ها و سرویسباند مشخص به هر یک از برنامه

 . باشدیها مدهی به آنو اولویت

ها برای زافزون بدافزارها و تلاش آنبا توجه به رشد رو ین،همچن

 ییشناسا یتی،های امنسازی ترافیک خود و دور زدن سیستمپنهان

ای لازم برای موثر و مقدمه یبندی ترافیک به عنوان گامو طبقه

همیت ابسیاری از وظایف امنیتی، مدیریتی و کنترلی در شبکه دارای 

 .[2] و [1] است

مانند:  ترافیک با اهداف مختلفیشناسایی ازینرو در حال حاضر 

، تشخیص نفوذگران، تامین کارایی شبکه، ارتقا کیفیت سرویس

 .[3] پذیردها صورت میکنترل دسترسیو مدیریت منابع، 

های اصلی در تحلیل ترافیک مواجهه با ترافیک رمز یکی از چالش

زنگاری رمبا افزایش استفاده از ترافیک رمز شده در لایه انتقال، است. 

یل و امر تحل ینشده که ا یجمحتوا با استفاده از استانداردها بسیار را

 ارتباطات نوع این هایرا به یکی از چالش رمز شناسایی ترافیک

ز ترافیک در بستر رم شناسایی امروزه بنابراین. است کرده تبدیل

 لیتحل ی، به عنوان یکی از رویکردهای اصلاینترنتیارتباطات 

 .[4] ترافیک مطرح است

تحلیل و تشخیص زیر در خصوص مقالات متعدد، نکات  یبررس با

 :[9] تا [5] قابل ارائه است ترافیک رمز شده

 در فاز برقراری ارتباط برای  یکامکان استفاده از اطلاعات تراف

 وجود دارد. رمز تشخیص ترافیک 

 لتواند در تشخیص نوع پروتکساختار پروتکل رمزنگاری می 

 ارتباطی شبکه موثر باشد.

  اندازه  تواند مبتنی برمی عبوری نوع ترافیکپروتکل و تشخیص

                                                 
1 Handshake 

 هایی که رمزهای مربوط به ساختار بسته در بخشبسته و داده

اند )نظیر محتوای بسته، نسخه پروتکل و طول بسته نشده

 صورت گیرد. ارسالی در زمان شروع ارتباط(

 و استانداردهای ارتباطی درها مشخص نمودن ساختار بسته 

 ارتباطی الگوی استخراج جهت هاتشخیص و شناسایی رفتار آن

 .است مفید هاپروتکل

 شامل برقراری ارتباط فاز های ابتدایی در اگر چه بسته

پروتکل و  ،2و در زمان دستداد 0و  3، 5سرآیندهای لایه 

بصورت رمز نشده در دسترس  معمولا (،SNIشناسه نام سرور )

شود و در می این اطلاعات هم رمز TLS1.3در هستند، اما 

ها و صورت استفاده از این نسخه، کارایی اغلب الگوریتم

 های تحلیل ترافیک باید مورد بازبینی قرار گیرد.روش

ترافیک رمزشده، امکان تحلیل و شناخت به دلیل  از آنجائیکه در

ندارد. تحلیل ترافیکی بهتر است بدون  رمزنگاری ارتباط وجود

 یآمار یژگیهایبر و یهای رمزنگاری و مبتنرمزگشایی الگوریتم

 بندیها انجام شود تا زمان صرف شده برای تحلیل و طبقهبسته

 . نیز باشد TLS 1.3فته و قابل استفاده در ترافیک کاهش یا

، 5ش های تحلیل ترافیک در بخدر این مقاله پس از بررسی روش

های عملیاتی برای تحلیل ترافیک برنامهمعماری  چارچوب یک

و توابع اصلی و ارتباطات بین آنها در  هاماژولکاربردی به همراه 

مدل هوشمندی با  0ارائه شده است. در ادامه در بخش  3بخش 

ها در بستر شبکه، مبتنی بر معماری هدف شناسایی ترافیک برنامه

ی یادگیری مختلف هاروشو توسط  پیشنهادی، ارائه گردیده

در نهایت نکات و . سازی و مورد ارزیابی قرار گرفته استپیاده

های یادگیری ماشین در پیشنهاداتی جهت بکارگیری مؤثر روش

 ارائه شده است. 2کاربردهای عملی تحلیل ترافیک در بخش 

 های فعالیت پیش رو شامل موارد زیر است:نوآوری

 ی مبتنی بر هوش مصنوعی هاروشستفاده از ارزیابی قابلیت ا
با توجه به اینکه در  ی موجود مبتنی بر قانون:هاروشبه جای 

ی مختلف های مورد استفاده در سامانههاروشحال حاضر تمام 

شناسایی ترافیک داخلی مبتنی بر امضاهای خریداری شده 

کنند، مهمترین هدف و نوآوری این پروژه میعمل 

استفاده از هوش مصنوعی برای استخراج الگوی  سنجیامکان

ی جدید در راستای کاهش وابستگی به هاترافیکی برنامه

های خارجی )مبتنی بر قانون و بالطبع نیازمند خرید افزارنرم

 امضاهای جدید( در این حوزه است. 
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  در گام اول :شناسایی ترافیکسامانه  عملیاتیمعماری طراحی 

جامعی در حوزه تحلیل ترافیک روی  پروژه مطالعه و بررسی

مقالات و مراجع معتبر انجام گرفت )که خلاصه آن در جدول 

قابل دسترس است(. در این مقاله مبنی بر دانش  [20]مقاله  2

ها، توابع اصلی مورد نیاز در اخذ شده و تحلیل نیازمندی

ماژول اصلی در  پنجشناسایی ترافیک شناسایی و در قالب 

 ی سامانه شناسایی ترافیک بکار گرفته شد. طراحی معمار

 ی مجموعه دادهسازسفارشی Kaggle141 : مشتمل بر

 های مناسب و ویژگی هاسازی، انتخاب دستهنرمال

 :شامل بررسی ) تولید نمونه آزمایشگاهی ترافیک واقعی

سازی های تولید مجموعه داده، استخراج ویژگی و نرمالروال

 کاربردی از مدل پیشنهادی درآن، در راستای استفاده 
 های موجود(کاربردهای بومی و سیستم

 ابلیت با ق سازی نمونه عملیاتی سامانه تشخیص ترافیک:پیاده

 تست روی داده واقعی و آنلاین 

 تنی ی مبهاقابلیت بکارگیری روش پیشنهادی در کنار سامانه

های جدید به جهت استخراج امضای برنامه بر قانون/امضاء:

 ت آفلاینصور

ی تشخیص ترافیک موجود در کشور تماما هاسیستمبا توجه به اینکه 

مدام در  اهمبتنی بر قانون هستند و با توجه به اینکه ترافیک برنامه

حال تغییر است، هدف اصلی از این پژوهش ارزیابی این موضوع بوده 

توانند در کاربردهای واقعی جایگزین ی هوشمند میهاروشکه آیا 

ی مبتنی بر قانون شده و یا به صورت موازی برای تولید هاروش

قرار بگیرند یا خیر؟ که با توجه  هاقوانین جدید در کنار این سامانه

به ارزیابی صورت گرفته و سرعت پاسخ مدل پیشنهادی نتایج 

 امیدوارکننده بوده است.

 های تحلیل ترافیک روش -2

ه: هداف مختلف از جملبا اشبکه  یکتراف یبندطبقهیل و تحل یبرا

و  [11] 2و نوع سیستم عامل، شناسایی ردپا [10] شناسایی بدافزار

، شناسایی موقعیت جغرافیایی، شناسایی [2] تاثیر فعالیت کاربر

، شناسایی برنامه کاربردی خاص و یا [12] های جعل و فریببرنامه

وجود دارد. به طور  یمتفاوت یهاروشکاربر، مندی تشخیص علاقه

ی ترافیک در سه دسته کلی ارائه بندطبقهی تحلیل و هاروشکلی 

 :[16] تا [13] شوندمی

 5بر پورت یمبتنی هاروش  

                                                 
1 Foot Print 
2 Port-Based 
3 Payload-Based 

 3/ محتوای بستهمبتنی بر باری هاروش  

 2یرفتار/ 0یآمار هایویژگی بر ی مبتنیهاروش  

هر یک  یبو معا ی تحلیل ترافیک همراه با مزایاهاروش 2در جدول 

 ارائه شده است. 

 ترافیک مختلف تحلیل یهاروش مقایسه .3 جدول

هامزایا و قابلیت روش هایکاست و بیمعا   

مبتن
 ی

ت
بر پور

 

 عینسبتا ساده و سر

 یهااستفاده از پورت)بدلیل 

 (صیتشخ یمعروف برا

 آزاد یهاپورتناکارامدی هنگام استفاده از 

 ( P2Pیهابرنامه)پورت پویا در 

ی سازو پروتکل تونل کیظهور تکن

 ی مبتنی بر پورت(هاروش)ناکارامدی 

مبتن
 ی

سته
بر محتوا )بار( ب

 

 صیو تشخ بسته یمحتوا لیتحل

 مبتنی بر الگو

 بالا صیصحت تشخ

  یبررستشخیص ترافیک رمز با 

 ی آغازین ارتباطهابایت

 DPIاستفاده از ابزار 

  بالا محاسبات علتبه  نییپا سرعت

 یجستجوبرای  یقو افزارسخت به ازین

 شده نییتع شیپ از یالگوها

 و الگوها نیقوان یبروزرسان لزوم

 رمز یهامحتوا بسته عدم دسترسی به

های جدید کیتراف در صیتشخ محدودیت

 (الگو و امضا)بدون 

مبتن
 ی

بر و
ی

ژگ
آی

مار
 ی/

رفتار
ی

 

 پوشش گستردهو  دقت بالا

 یرتفس امکان

 در MLو  یآمار یژگیو قیتلف

 ترافیک رمزتشخیص 

در  یرفتار هاییژگیاستفاده از و

 خاص کیتراف تشخیص

 مربوطو حافظه  یمحاسبات بزرگ یزهایسرر

 یژگیاستخراج و انتخاب و به

 با) یواقع زمان در کیتراف لیتحل تاخیر در

  (هابسته دنباله کل از استفاده

 ها یژگیو و انتخاب ابعاد کاهش به ازین

 

های جدید جدول اشاره شده با توجه به ظهور تکنیکهمانطور که در 

ی مبتنی بر پورت دیگر کارایی لازم را ندارند. در تکنیک هاروش

 [17] و [14] عمیق یبازرسمبتنی بر محتوا، شناسایی بر اساس 

از  یو با استفاده از الگوها و ساختارها صورت گرفتهها بستهمحتوای 

. شودیم انجام یکرافایی نوع تی و شناسبندطبقه ،شده یینتع یشپ

ل، حا ینهستند. با ا اربرخورد ییبالا تشخیص صحت از هاروش ینا

 افزارو سخت یادمحاسبات ز یینی دارند که علت آن نیاز بهپا یبازده

و  یقتطب ینمکرر قوان یالگوها، به روزرسان وجویجست یبرا قوی

از  اییندهتعداد فزا ین،. علاوه بر ااست یخصوص یممشکلات حر

و  کنندیم یرا رمزگذار ودخ یارسال یهابسته یمحتوا ،هابرنامه

 از اینرو .شوندباعث ناکارامدی این روش در شناسایی ترافیک می

های هوشمند ی مبتنی بر یادگیری ماشین با ارائه مدلهاروش

پرکاربرد و  یهابه عنوان روشهای آماری/ رفتاری مبتنی بر ویژگی

در بستر رمز شبکه مطرح  یکتراف یلو تحل یبندطبقه یموثر برا

4 Statistical-Based 
5 Behavioral-Based 
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الگوها  یصدر تشخعلاوه بر دقت بالا  هاروشاین . [19] و [18] شدند

 یتوانند الگوها، میهایها و خروجیورود یانم یهارابطه یینو تع

 یادگیری یهاروشهمچنین  دهند. یصو مختلف را تشخ یچیدهپ

توانند به صورت یم یرفتاری/ مارآ مبتنی بر ویژگیهای ینماش

مورد ها داده یلو تحل یبندطبقه یبرا یو در زمان واقع ینآنلا

اربران ک یبرا را هاو مدل هاداده یرتفس یتقابل قرار گرفته واستفاده 

 .فراهم سازند یرانو مد

 مدل پیشنهادی -1

 گیرد که درشناسایی ترافیک با رویکردهای مختلفی صورت می

 زیر قابل تفکیک هستند: های کاربردیدسته

 ی ترافیکبندطبقه 

 یکاربرد یهابرنامه ییشناسا 

 یگروه خدمات ییشناسا 

 دو گروه از هم کیتفک 

 خاص کاربر یرفتارها ییشناسا 

 هاپروتکل ییشناسا 

 های کاربردی است. در این مقاله، کاربرد مدنظر شناسایی برنامه

مدل، طراحی دقیق سازی موفق یک اولین و مؤثرترین گام در پیاده

آوری داده به صورت آنلاین/ معماری آن است. انتخاب نحوه جمع

 آوریآفلاین، تعیین ابزار و تجهیزات انتخابی، سطح و لایه جمع

ترافیک، تعیین نوع و فرمت ویژگیهای جریان ترافیکی از جمله 

که بسته به نوع  [13] چالشهای مطرح در حوزه تحلیل ترافیک است

کرد و سایر پارامترها باید قبل ه کاربرد آن، میزان هزینهمسأله، حوز

 گیری کرد. از هر اقدامی در مورد آن تصمیم

ی یک اصل هایو ماژول توابعهدف از ارائه معماری، در واقع ارائه 

 جزئیاتی نظیر نوعمستقل از بین آنها ارتباطات  و تعیین سامانه

 نوع هر بیترت نیابه  فناوری، چگونگی اجرا، و توسعه کد است.

 و اهیازمندین و هایفناور راتییتغ و توسعه اساس بر که یرییتغ

ها در آینده وجود داشته باشد، درون و برنامه افزارنرم تغییرات

 قابل انجام است.  یاصل یهاماژول

های ارائه برای طراحی معماری، پس از مطالعه و بررسی معماری

مرجع و مقاله معتبر )که جزئیات آن به صورت  252شده در بیش از 

قابل دسترس است( نیازمندیهای یک سامانه  [20]جامع در مقاله 

های مختلف مورد بررسی قرار گرفته و بر این تحلیل ترافیک از جنبه

 :ه زیر برای آن پیشنهاد شدهای پنجگاناساس ماژول

                                                 
1 Capture 

  ماژول ورودی 

 پردازش و استخراج ویژگی یشماژول پ 

 ینماش یادگیریبر  یمبتن یلماژول تحل 

 ماژول مجموعه داده )دیتاست( و مخزن داده/ دانش 

  ماژول خروجی 

و جزئیات هر ماژول و نحوه ارتباط آنها در قالب طرح  توابعدر ادامه 

 معماری ارائه شده است.

  ورودی / خروجی ماژول -1-3

 تواند از طریق دو رویکرد انجام پذیرد.دریافت داده می ماژول

  دریافت آنلاین داده با استقرار بر ترافیک عبوری 

  دریافت کپی ترافیک عبوری  بادریافت آفلاین داده 

ترافیک شبکه هستند که در  جریان عبوریهای بسته داده ورودی

 هافرمتبه سایر  تبدیلیت قابل دریافت شده و csv. یا pcap.فرمت 

 را دارند. ویژگی استخراج جهت

خروجی شامل نوع برنامه کاربردی تشخیص داده شده توسط  ماژول

 و هافرمت در هاخروجی این. باشدمی نیماش یریادگیالگوریتم 

. همچنان که بسته هستند نمایش و ثبت قابل مختلف یهاروش

بسته  تواندیم زین های، خروجاست pcap در فرمت های ورودیفایل

 یهافرمتدر  ییکارا یو محاسبه پارامترها یابیجهت ارز ازیبه ن

 شود. رهیذخ اکسل ای یمختلف متن

 و دانش  داده ماژول -1-2

 نیا. شودبررسی می مجموعه داده عملیاتیدر این بخش معماری 

اول و دوم، داده  بخشدر است که  بخش زیر شامل سه ماژول

 .ودشیم آمادهپردازش و  تحلیل یهایازمندیمتناسب با نترافیکی 

 که یکی از ملزومات اصلی در کاربردهای واقعی پایگاه داده خام :

شامل مراحل ضبط شود و تحلیل ترافیک محسوب می

 است.آن  5یگذارو برچسب2یکتراف

  :مجموعه داده آماده شده شامل که پایگاه داده پردازش شده

 .است مدل آموزش، اعتبارسنجی و تست یبرا

  :و یافتهآموزش  هایمدلکه در برگیرنده دانش پایگاه دانش 

 .باشدها میآننهایی  یپارامترها

یل روند تحل بسته به مدل انتخابی ودانش / های دادهاز پایگاه یکهر 

 .مورد استفاده قرار خواهد گرفتدر جای خود 

2 Labeling 
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 ماژول پیش پردازش -1-1

 ترافیکی جهتسازی داده ظیفه تنظیم و آمادهوش ماژول پیش پرداز

این ماژول بشرح  وظایف .بر عهده داردرا تحلیل استفاده در ماژول 

 زیر است:

  :ناشناس و  یوب،مع یهاداده بطوریکهارزیابی کیفی داده

 ییهانشوند و داده یتهدا ینرمال به درون سامانه پردازشیرغ

ها است و متناسب با مرتبط با برنامه هاییژگیکه معرف و

 ارسال شوند. یلتحل یاند، برا شده یداستانداردها تول

 که ارزش  یهای ترافیکحذف داده بدون ارزش: حذف داده

 افزوده دانشی و اطلاعاتی از منظر تحلیل ندارند.

  :که بر روند تحلیل  ی نویزیاهدادهحذف حذف داده نویزی

 د.نتاثیر مخرب دار

 با توجه به تفاوت فرمت و بازه متغیرها در سازی: نرمال

ترافیک، لازم است کلیه  آوریجمعافزارهای مختلف نرم

در یک  (ی کاربردیهااز انواع منابع و برنامه)های دریافتی داده

 یکسان شود.  هانرمال و فرمتبازه تعریف شده 

 ( کاهش ابعادReduction گاهی اطلاعاتی درون فایل ورودی :)

اقد اطلاعات مفید بوده و یا بدلیل مباحث حفظ فهست که 

نظیر حریم خصوصی باید حذف شود. با حذف این اطلاعات )

IP masking) کاهش یافته و در  ورودی یهافایل/حجم داده

 شود.میآماده تحلیل ورود به ماژول  جهت نهایت داده

 تحلیل  ماژول -1-0

لفی از ختم توابعتواند بسته به رویکرد تحلیل ترافیک می ،ماژول این

 موارد زیر را در برگیرد:

 یمهست هاییویژگی استخراج نیازمند ابتدا :هاویژگی استخراج 

 وانتمی هاویژگی این از و دارد تعلق دسته ترافیکی هر به که

 5جدول . داد تشخیص را، ترافیک مربوطه بالا قطعیت با

شناسایی هایی از ویژگیهای آماری مورد استفاده جهت نمونه

  دهد.ترافیک را نشان می

 کارایی هایی که در ها و ویژگیحذف داده :هاویژگی کاهش

ی مبتنی بر یادگیری ماشین بندی تشخیص و طبقههاروش

چندانی ندارند و گاها منجر به ایجاد خطا در شناسایی  تاثیر

مبدأ و مواردی که مربوط به  IPشوند )مانند حذف آدرس می

  .گیرداین مرحله انجام می  درشود(، ربر میحریم خصوصی کا

 روش به بسته هاویژگی فضای تبدیل: 2هاویژگی تبدیل 

                                                 
1 Feature Transformation 

ممکن است  هاو روش کاهش ویژگی انتخابی ماشین یادگیری

  مورد نیاز باشد.

 وع ن ،بسته به هدف تحلیل ترافیک بخشدر این : مدل آموزش

ی هاروشتواند میکه  شد خواهد انتخاب روش هوشمندو مدل 

 برای انجام این کار،. یادگیری ماشین یا یادگیری عمیق باشد

از داده ورودی را برای تنظیمات مربوط به آموزش مدل  بخشی

در آن سامانه  که / آموزش(یادگیری  فاز)استفاده خواهیم کرد 

که برای تشخیص هر کدام از  را تنظیماتی و فضا ها،ویژگی

 هاد، سپس با بخش دوم دادهگیریاد میخروجیها نیاز دارد 

دهیم )فاز تست( و مدل آموزش یافته را مورد ارزیابی قرار می

 دهیم.میدر نهایت بر اساس نتایج ارزیابی مدل را بهبود 

 داده سازی: آمادهمرحله سه به عبارتی آموزش مدل شامل 

 و خطا تصحیح و یادگیریمدل  یسازپیاده آموزشی،

 باشد.می ی مدلسازبهینه

  معماری پیشنهادی برای تحلیل ترافیک را نشان  2شکل

ی هاروشدهد که ماژول تحلیل با دو رویکرد استفاده از می

 یادگیری ماشین و یادگیری عمیق ارائه شده است. 

  ی یادگیری ماشین هاروشبا توجه به قدرت تفسیرپذیری

در این  ،[21] و [20]ق یادگیری عمیی هاه روشنسبت به ب

سازی مدل استفاده یکرد یادگیری ماشین برای پیادهمقاله رو

 شده است.

 سازی و ارزیابی روش پیشنهادیپیاده -0

در این بخش به بیان مسأله، مدل پیشنهادی، معرفی پایگاه داده، 

 شود.مورد استفاده پرداخته می ی یادگیری ماشینهاروش

رمز  ی شده دراین مقاله ماژول ورودی، ترافیکسازدر معماری شبیه

است که دربرگیرنده  csvهای مختلف در قالب یک فایل برنامه

 های جریان ترافیک است. ویژگی

ی هاسازی پارامترها و حذف دادهپردازش یکساندر ماژول پیش

سازی در اختیار ماژول نویزی صورت گرفته و اطلاعات پس از نرمال

جام قبلی انگیرند. مبتنی بر مطالعات و تحقیقات تحلیل قرار می

ی یادگیری ماشین متناسب با مسأله هاروش، تعدادی از [20] گرفته

برای ماژول تحلیل کاندید شده و توسط معیارهای ارزیابی روی 

 گیرند. ترافیک ورودی مورد ارزیابی قرار می

های یادگیری انتخابی و نحوه در ادامه جزئیات مجموعه داده و مدل

 .ارزیابی آنها تشریح شده است



 شبکه کیهوشمند تراف یبندبرنامه با طبقه ییشناسا

 

  

 
شناسایی ترافیک پیشنهادی برای سامانه عملیاتیمعماری  .3 شکل

 

 هاآماری پکت هایویژگی .2 جدول
 طول یک بسته 

 تعداد پکت/ بایت در ثانیه 

 2انحراف از مقدار پرتکرار 

 پاسخ ودرخواست  5اختلاف زمان 

 واریانس زمان درخواست و پاسخ 

 اختلاف زمان درخواست  3انحراف معیار

 و پاسخ

 اختلاف زمان درخواست 0ضریب تغییر 

 پاسخ و

 زمان اختلاف 2انحراف از میانه 

 و پاسخ درخواست

 انحراف از میانه زمان بسته 

 انحراف از مقدار پرتکرار زمان بسته 

  میانگین اختلاف زمان درخواست و

 پاسخ

 میانه اختلاف زمان درخواست و پاسخ 

  مقدار پرتکرار اختلاف زمان درخواست

 و پاسخ

 یبایت جریان ارسال 6نرخ 

  بستهواریانس زمان 

 های ارسالیحداقل/حداکثر طول بسته 

  حداقل/اکثر فاصله زمانی ارسال

 هابسته

  تعداد بایت جریان

 ی/دریافتیارسال

 های جریان دریافت نرخ بایت

 شده

 میانگین طول بسته 

 میانه طول بسته 

 تکرار طول بستهقدار پرم 

 واریانس طول بسته 

 انحراف معیار طول بسته 

 ضریب تغییر طول بسته 

 ف از میانه طول بستهانحرا 

 انحراف پرتکرار طول بسته 

 میانگین زمان بسته 

 میانه زمان بسته 

 مقدار پرتکرار زمان بسته 

 ضریب تغییرات زمان بسته 

 ارسال 9زمانی فاصله میانگین 

 هابسته

 انحراف معیار زمان بسته 

 های میانگین طول بسته

 ارسالی

                                                 
1 Mode 
2 Request-response time difference 
3 Standard deviation 
4 Coefficient of variation 

 مجموعه داده -0-3

ها با مجموعه کاملی از دادهسازی مدل نیاز به داشتن پیاده

کننده دارد. برای انتخاب مجموعه داده، انواع های تعیینویژگی

ی مختلف مانند: نوع هامجموعه داده ترافیکی موجود از جنبه

بندی ترافیک موجود، تنوع و حجم ترافیک به ترافیک و انواع دسته

ورد بررسی افزار، امکان دسترسی به مجموعه داده و ... مازای هر نرم

برای آموزش و ارزیابی  Kaggle141قرار گرفته و مجموعه داده 

 بندهای منتخب(ی مختلف یادگیری ماشین )طبقههاروشعملکرد 

 . [22] ها انتخاب شدبا هدف شناسایی ترافیک رمز برنامه

البته به صورت موازی و با هدف کاربردی نمودن طرح در گام بعدی 

افیکی بومی، پروسه ایجاد یک مجموعه داده و ایجاد مجموعه داده تر

محلی شامل ترافیک چند نمونه برنامه کاربردی در محیط 

آزمایشگاهی )مبتنی بر بررسی ابزارها و روالهای ایجاد مجموعه 

سازی، استخراج های استاندارد( آغاز گردید که پس از نرمالداده

یابی روش برای ارز Kaggleویژگی و پیش پردازش در کنار مجموعه 

 پیشنهادی مورد استفاده قرار گرفته است. 

Kaggle141  ویژگی پایه و آماری  06رکورد و  2100910مشتمل بر

شده در لایه شبکه در قالب فایل  آوریجمعهای ترافیکی از جریان

5 Skew from median 
6 Rate 
7 Inter-arrival time 
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CSV  معین و در ساعات  یشبکه دانشگاهی در مدتاست که در یک

 کوچکتر(سطح سازمانی یا )برای  مشخص و خاص از یک روز

ی معتبر هاشده است. این مجموعه داده یکی از مجموعه آوریجمع

 یبندجهت تحلیل ترافیک با هدف شناسایی پروتکل و دسته

های ترافیکی از دادههر رکورد های تحت وب است که برای سرویس

 :دهدارائه می به نحو زیر برچسب دو یا سه سطح

 آمازون، گوگل،  یرنظ :سرویس مبتنی بر وبmsn ،DNS ،

، NetBIOS ،windows update ،Facebook ،yahooواتساپ، 

http، مایکروسافت و دسته نامعین 

 و افزارشامل وب، شبکه، سیستم عامل، بروزرسانی نرم :گروه 

 نامعین دسته

 شامل  :پروتکلHttp ،TLS  ،DNS و غیره 

 هایه( از برچسبکه در این مقاله )با توجه به هدف و تعریف مسأل

 دسته اول استفاده شده است.

 csvهای های مجموعه داده فوق، ابتدا فایلبه منظور بررسی داده

مجموعه داده مورد بررسی قرار گرفت. با توجه به امکانات محدود 

excel های یاد شده گیری و تعداد رکورد، مجموعه دادهبرای گزارش

در سامانه مدیریت پایگاه داده اوراکل بارگذاری و از امکانات 

 گیری آن جهت تحلیل مجموعه داده استفاده شد.گزارش

داده اوراکل، گزارش  یگاهپا یمجموعه داده رو یپس از بارگذار

دولی و جگرفته شد ب توسط برآیند سه برچسچندگانه  یبندگروه

 یدرک چگونگ جهت توانیمردیف )دسته( بدست آمد که  350با 

بررسی  ینبهره برد. همچناز آن  یکتراف ییو شناسا یجداساز

 دهندههر دسته نشان  یهاو پروتکلترافیکی مختلف  یهادسته

غم آن ر یکه علاست  هایییکتراف ونشده  ییشناسا یکتراف یزانم

 یمتفاوت هاییسدر وب سرو توانندیهستند م پروتکل یککه در 

 افزاراز ردیفهای مربوط به نرم ایهنمون 3جدول  شوند. یبنددسته

Xbox  یندبرا اصلیاز جدول  هایفشماره رددهد. میرا نشان 

 د.نباش یریآمده تا قابل رهگ هابرچسب

 Xboxبرای برنامه  Kaggleسه گانه  هاینمونه برآیند برچسب .1 جدول

 تعداد وب سرویس پروتکل دسته ردیف

80 Game DNS Xbox 576 

83 Game HTTP Xbox 102 

87 Game TLS Xbox 438 

91 Game Unknown Xbox 3 

با  بازیداده در دسته  یانجر 296 شودیم همانطور که مشاهده

، HTTPبا پروتکل  بازیداده در دسته  یانجر DNS ،225پروتکل 

 3 یت، و در نهاTLS با پروتکل بازیداده در دسته  یانجر 038

 کیمربوط به تراف ناشناختهبا پروتکل  بازیداده در دسته  یانجر

Xbox کینشان از تفک یبه خوب یکتفک ینشده است. ا یکتف 

 داده در هاییانتعداد جر یندر ابعاد مختلف داشته و همچن یکتراف

و  یررمزنگا یک،نوع تراف یبرا یخوب یراهنما تواندیهر بخش م

 باشد. یکیابعاد تراف یرسا

با تمرکز بر  Kaggle 141ی انتخابی از مجموعه هابرنامه 0جدول 

های بازی و شبکه اجتماعی را به همراه تعداد رکوردهای وب سرویس

دهد که در این مقاله به عنوان مجموعه هر وب سرویس نشان می

ری هدف انتخاب و برای ارزیابی عملکرد مدلهای مختلف یادگی

 اند. مورد استفاده قرار گرفته هاماشین در رویکرد شناسایی برنامه

  انتخاب مدل یادگیری -0-2

ی هاروشهمانطور که اشاره شد، تحلیل ترافیک رمز بیشتر توسط 

در  گیرد وهای آماری صورت مییادگیری ماشین و مبتنی بر ویژگی

های یویژگ این مقاله هدف از تحلیل ترافیک، شناسایی برنامه از روی

  آماری ترافیک مربوطه در بستر شبکه است.

، در گام اول پروژه  [25] تا [23] بر اساس مطالعات انجام گرفته

ی هوش مصنوعی و یادگیری عمیق هاروشبررسی جامعی روی 

ی اهی پیشنهادی برای تحلیل ترافیک برنامههاروشجهت انتخاب 

ی مختلف هاروشده از کاربردی انجام گرفت. توزیع فراوانی استفا

ی مرتبط با تحلیل ترافیک به عنوان یک هایادگیری ماشین در حوزه

مقاله معتبر در حوزه  252خروجی آماری )مستخرج از مطالعه 

 [20]تحلیل ترافیک در که پشتوانه علمی و تحلیلی آن در مرجع 

 نشان داده شده است.  5ارائه شده است( در شکل 

 موعه داده ی انتخابی مجهابرنامه .0 جدول
 

 تعداد رکوردها برچسب وب سرویس

Playstation 261 

Steam 796 

Xbox 1119 
Starcraft 680 

Telegram 832 

WhatsApp 23816 

Instagram 15661 

Snapchat 94 

Twitter 10628 

WhatsAppCall 1013 

 



 

 

 
  [20] های یادگیری ماشین و یادگیری ژرف مطالعه شده در حوزه تحلیل ترافیکفراوانی روش .2 شکل

 

به  انجام گرفته منتج یلو تحل یدانیو م یقیبر اساس مطالعات تطب

 نیماش یادگیری یهاروش یریپذ یر[ و با توجه به تفس52مقاله ]

 سازییادهپ یبرا یرز یهاروش یق،عم یادگیری یهاروشنسبت به 

 مقاله انتخاب شدند : ینمدل در ا

 یزب یونا یهاروش 

 ینماش یبانبردار پشت (SVM) 

 یمصمدرخت ت  

 یتصادف جنگل 

پیچیدگی زمانی چهار الگوریتم پایه انتخابی و پارامترهای  2جدول 

تست  نمونه یک یبه ازا یچیدگی تستو پدهد، آنها را نشان می

 محاسبه شده است.)تشخیص یک نمونه جریان ترافیکی( 

 هیپا یهاتمیالگور یزمان یدگیچپی .9 جدول

 پیچیدگی آموزش مدل
پیچیدگی 

 تست
 پارامترها

SVM 𝑂(𝑛2) 𝑂(𝑘. 𝑑) 

K:پشتیبانبردارهایتعداد 

d :ها تعداد ویژگی 

:n هاتعداد نمونه 

درخت 

 تصمیم
𝑂(𝑛. log 𝑛 . 𝑑) 𝑂(𝑝) 

:n هاتعداد نمونه  
pحداکثر عمق درخت : 

d :ها تعداد ویژگی 

جنگل 

 تصادفی
𝑂(𝑛. log 𝑛 . 𝑑. 𝑘) 𝑂(𝑝 . 𝑘) 

:n هاتعداد نمونه  
k :تصمیمدرختهایتعداد 

d :ها تعداد ویژگی 

pحداکثر عمق درخت : 

 𝑂(𝑁𝑑) 𝑂(𝑐𝑑) نایو بیز

:n هاتعداد نمونه  
d :ها تعداد ویژگی 

cها: تعداد کلاس 

                                                 
1 Balanced Bagging Classifier 

 یمدرخت تصم یتمجدول مشخص است الگور ینهمانطور که در ا

است.  هایتمالگور یربا سا یسهدر مقا یمناسب یزمان یچیدگیپ یدارا

جنگل  میتالگور یزن ینیب یشو پ یادگیریاز نظر سرعت  ینبنابرا

به نظر  ی( انتخاب مناسبیمتصم یهادرخت یع)تجم یتصادف

 رسد.می

ها )از از مجموعه داده یارینامتوازن بودن بس یتوجه به مسئله با

 2بوت استرپ متوازن یعشبکه(، دو مدل تجم یکتراف یهاجمله داده

به نیز  5متوازن یو جنگل تصادف)با الگوریتم پایه درخت تصمیم( 

قرار  یابینامتوازن، مورد ارز یهامقاوم در برابر داده یهاروشعنوان 

از  ی آموزشیهاکه هر کدام روشی را برای انتخاب داده اندگرفته

مجموعه داده نامتوازن دارد. پیچیدگی محاسباتی این دو الگوریتم 

 تصادفی است.مشابه جنگل 

 سازی و اعتبارسنجی مدلپیاده -0-1

نمودار گردش کار ترافیک در مدل پیشنهادی را نشان  3شکل 

ظر در ن یانشبکه، جر یکتراف یبندمقاله واحد طبقه یندر ادهد. می

 کیبه عنوان  یان ترافیکیکه هر جر یمعن ینگرفته شده است به ا

پس از و ( Aقسمت  3مدل در نظر گرفته شده )شکل  یبرا یورود

 شودیم یبندها طبقهاز کلاس یکیدر  یژگیبردار و یکبه تبدیل 

(. دهدیم یلرا تشک جریان یک یمتوال یهااز بسته یا)مجموعه

 ریآوجمع ابتدا با، یادگیری ماشین هاییتمالگور سازییادهجهت پ

 یک ،ینترنتا یا یلموبا یقز طرای کاربردی مختلف هابرنامه یکتراف

بانظارت  ترافیک آوریجمعخام )که در زمان  یمجموعه داده

2 Balanced Random Forest 



 598الی  560، صفحه 2023بهار و تابستان ، 62و  25های ، شمارهشانزدهمسال   رانیاطلاعات و ارتباطات ا یفناوردوفصلنامه 

593 

قسمت  ی، خروج3)شکل  آیدی( بدست ماستبرچسب آن مشخص 

A.) یهاداده از یآمار هاییژگیو استخراج و یسازسپس، نرمال 

 NFstreamمنتخب شامل:  DPI یبا استفاده از ابزارها یکخام تراف

 یژگیهاییمرحله حذف و ین. در اگیردیصورت م CICFlowmeterو 

به  یعدد یرغ یژگیهاییو یلمبدا و تبدو پورت  IPمانند آدرس 

با استفاده از متد توابع کتابخانه ) binarizationبا روش  یعدد

scikit-learn یجبه پک ربوطم pandas)  یرد و مقادیر گمیصورت

در (. Bقسمت  3)شکل  شوندنرمال می 2و  صفرعددی در بازه 

 یهاروش یزو ن یژگیو یفضا یلتبد یهاروش یقمرحله بعد، از طر

تفاده و با اس ینماش یادگیری یتمالگورهر متناسب با  یژگیکاهش و

ل به متقاب یآنتروپ یرمختلف نظ یهابا روش هایژگیو یبنداز رتبه

 یکتراف یهاداده یبندطبقه برایمناسب  هاییژگیانتخاب و

 هاییتمالگورو درنهایت  Cقسمت  3)شکل  شودیپرداخته م

آمده اعمال دستبه یآمار یهاداده یبر رو ینماش یادگیری

آموزش  ینماش یادگیریمدل  یکمرحله  ینا ی. خروجشوندیم

شده  یدهاز مدل آموزش د یتدر نها(. Dقسمت  3است )شکل  یافته

ده استفا مرحله تست در شبکه یکتراف هایداده یبندطبقه یبرا

نمودار دو خط انتقال آموزش و  یندر ا (.E قسمت 3)شکل  شودیم

 اند.نشان داده شدهو سبز زرد  یهاطور مجزا با رنگتست به

مجموعه دادگان وجود دارد  یبندبخش یبرا یمتفاوت هاییکتکن

ین اشم یادگیری هاییتمالگور ییتوانا یابیارز یبرادر این مقاله که 

استفاده شده  fold cross-validation-10از اعتبارسنجی معروف 

و  هشد یمقسمت تقس 22 مجموعه داده به این معنی کهبه  است.

قسمت  یکو  ینماش یادگیریآموزش مدل  یقسمت برا 5 هر بار

ت بدس ییکارا یانگینمشود. در نهایت میتست آن استفاده  یبرا

شود. ارایی الگوریتم ثبت میتکرار به عنوان ک 22این در  آمده

که  0و ضریب متئوس 3، دقت5، حساسیت2معیارهای مقایسه صحت

تعریف و نحوه محاسبه آنها در ادامه آمده، برای سنجش کارایی 

 .اندی یادگیری ماشین انتخابی مورد استفاده قرار گرفتههاروش

𝑟𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
             𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =

𝑇𝑃

𝑇𝑃+𝐹𝑃
     (1) 

مفهوم آنها برای  FN، و TP ،TN ،FPبرای درک بهتر پارامترهای 

  Recall.2شناسایی جریان ترافیک توئیتر در پاورقی آورده شده است

به چه اندازه در تشخیص تمام  بنددهد دستهیا حساسیت نشان می

این معیار در  ی متعلق به یک کلاس موفق بوده است.هانمونه

مناسبی  یاربالا باشد، مع false negatives مواردی که احتمال

 شود.محسوب می

Precision  یا صحت بیان کننده این است که وقتی مدل نتیجه را

مانی درست است؟ زکند، این نتیجه تا چه اندازه بینی میمثبت پیش

 یمناسب یارصحت، مع یاربالا باشد، مع false positivesارزش  که

 False Positive یتداده شده و اهم یحاتخواهد بود. با توجه به توض

  .یردمد نظر قرار گ یشترب تواندیم یارمع ینپروژه، ا یندر ا

 

 له آموزش و تستنمودار گردش کار در مرح .1 شکل

                                                 
1 Precision 
2 Recall 
3 Accuracy 
4  Matthews correlation coefficient (MCC) 

TP سامانه و توئیتر بوده ورودی کیتراف که یزمان ( آن را توئیتر تشخیص دهدTrue Positive .)

 ( ارزیابی کرده است.Positive( مثبت )Trueجریان را برای توئیتر، بدرستی )یعنی سامانه این 

FP: آن را توئیتر تشخیص دهد ) سامانه نیست، اماتوئیتر  ورودی کیتراف که یزمانFalse 

Positive( یعنی سامانه این جریان را برای توئیتر، به غلط .)False( مثبت ،)Positive ارزیابی کرده )

 است.

TN: دهد )تشخیص نمیتوئیتر آن را  هم سامانه نیست، وتوئیتر  ورودی کیتراف که ینزماTrue 

Negative( یعنی سامانه جریان را، بدرستی .)True( منفی )Negative.ارزیابی کرده است ) 

FN: آن را توئیتر تشخیص ندهد. ) سامانه بوده، اماتوئیتر  ورودی کیتراف که یزمانFalse 

Negative یعنی .)( سامانه ترافیک توئیتر را، به غلطFalse( منفی ،)Negativeارزیابی کرده است )



 

 

ی یادگیری مورد مطالعه به تفکیک هر یک از هاروشمیزان کارایی 

نشان داده شده  0در شکل  recall و precisionها در قالب کلاس

ها پراکندگی دقت بدست آمده در است. نوار مشکی رنگ در شکل

 دهد.را نشان می fold cross-validation-10تکرارهای مختلف 

   .0 شکل

محور عمودی مقدار  ر ( –ها )الف به تفکیک هر یک از کلاس Precisionو  Recallهای مورد مطالعه بر اساس معیارهای کارایی الگوریتم .9 شکل

 دهد.میمعیار ارزیابی محاسبه شده را نشان 

 

 

      

 

 
 

 الگوریتم تجمیع بوت استرپ متوازن)الف( 
 

 

 الگوریتم جنگل تصادفی متوازن )ب(
 

  
 

 )پ( جنگل تصادفی

 

 )ج( درخت تصمیم
 

  
 Gaussian Naïve Bayes)ر(    SVM)د(  
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در کلاسهای مختلف پایگاه داده  هابا توجه به عدم توازن داده

Kaggle141 برای مقایسه عملکرد الگوریتمهای مختلف در ،

و ضریب  (Accuracy)( از معیار دقت 2تشخیص نوع برنامه )شکل 

 ایم.( استفاده کردهMCC)همبستگی متئوس 

 

𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
                                  (2) 

 
 

MCC =
𝑇𝑃×𝑇𝑁−𝐹𝑃×𝐹𝑁

√(𝑇𝑃+𝐹𝑃)(𝑇𝑃+𝐹𝑁)(𝑇𝑁+𝐹𝑃)(𝑇𝑁+𝐹𝑁)
           (3) 

 

Accuracy دهد که مدل آموزش یافته تا چه اندازه یا دقت نشان می

است.  2و  صفرکند و مقدار آن بین بینی میخروجی را درست پیش

MCC یی با اندازههاکلاسدر متوازن ارزیابی  اریمع کیعنوان  به 

دهنده کیفیت گیرد و نشانمورد استفاده قرار می متفاوت

 ینیبشیپ کی+ 2 مقدار. بندی برای یک مجموعه باینری استکلاس

را نشان و مشاهده  ینیبشیپ نیکامل ب تطابقعدم  -2کامل و 

-Macroو  Micro-averagingهای دهد. با استفاده از روشمی

averaging  امکان استفاده از این معیار برای مسائل چند کلاسه

)بیش از دو کلاس( وجود دارد. اما در این مقاله مسأله به صورت دو 

کلاسه مطرح شده و یک مدل جنگل تصادفی برای هر برنامه 

شود و در مرحله تشخیص، مبتنی بر میکاربردی آموزش داده 

پکتهای متعلق به هر برنامه کاربردی در  گیری )بر اساس تعدادرأی

 . شودیک جریان ترافیکی( نوع جریان ترافیک تشخیص داده می

 

 

 های مختلفمقایسه عملکرد الگوریتم .0 شکل

نشان داده شده  2سازی همانطور که در شکل بر اساس نتایج پیاده

 یجنگل تصادف، بوت استرپ متوازن های تجمیعاست، الگوریتم

 ای، درخت تصمیم و جنگل تصادفی برتری قابل ملاحظهمتوازن

 %52داشتند، و روش جنگل تصادفی با دقت  هاروشنسبت به سایر 

 ارائه داده است. هابهترین عملکرد را در تشخیص ترافیک برنامه

ی و افزارزمان مورد نیاز برای آموزش مدل بسته به توان سخت

ا چند ساعت برای دقیقه ت 22پردازشی متفاوت است و بین 

 pcap یهایلفا الگوریتمهای مختلف، متفاوت است. مرحله خواندن

 برد.ثانیه زمان می 56.05آنها روی گوگل کولب  پردازش یشو پ

 یکدر مواجهه با انواع تراف مدلسرعت  یزمان یانگینم 6در جدول 

 یانبه هر جر مدلزمان پاسخ میانگین  ومورد آزمون قرار گرفته 

(flowو )گزارش شده است. یرود 

 (یهگوگل کولب )بر حسب ثان یتست سرعت بر رو یجنتا .0 جدول

 زمان اجرا  فرایندنوع 

 0.299185 بینی برچسبپیش

 0.030947 محاسبه معیارهای ارزشیابی
 

شود، متوسط زمان لازم برای میهمانطور که در جدول بالا مشاهده 

 3/2شناسایی برچسب برنامه کاربردی مربوط به یک جریان کمتر از 

 باشد که زمان قابل قبولی برای کاربردهای بلادرنگ است.میثانیه 

 کی یژگیهر و یبه ازا ین،ماش یادگیری یهابا استفاده از اکثر مدل

که  قابل محاسبه است. یژگیآن و یتاهم یعنوان درجهمقدار به

 توان از آن در راستایعلاوه بر قابلیت استفاده در کاهش ویژگی، می

بندی ویژگیها و استخراج قوانین تشخیص ترافیک مرتبط با اولویت

ی هاسیستمتوانند در هر برنامه استفاده نمود. این قوانین می

تشخیص ترافیک مبتنی بر قانون جهت بروزرسانی قوانین مورد 

 بیترتبه های ترافیکییژگیو یستل 9جدول ستفاده قرار گیرند. ا

 .دهدیت آنها در روش جنگل تصادفی را نشان میاهم یدرجه

از آنجائیکه مدلهای تحلیل ترافیک عموما با اهدافی خاص و روی 

گیرند، نتایج حاصل از های محلی متفاوتی انجام میمجموعه داده

برخی  8را ندارد، با اینحال در جدول  آنها قابلیت مقایسه با یکدیگر

از نتایج ارائه شده در مقالات مختلف، در کنار نتایج بدست آمده در 

 مقاله نشان داده شده است.
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 ترتیب درجه اهمیت آنها در جنگل تصادفیو ها لیست ویژگی .7 جدول

 

Rank Random Forest 

1 src2dst_first_seen_ms 

2 bidirectional_last_seen_ms 

3 src2dst_last_seen_ms 

4 bidirectional_first_seen_ms 

5 application_category_name_SocialNetwork 

6 dst2src_last_seen_ms 

7 dst2src_first_seen_ms 

8 dst_ip 

9 bidirectional_min_ps 

10 application_name_TLS 

11 src2dst_min_ps 

12 src2dst_max_ps 

13 dst_port 

14 src2dst_mean_ps 

15 dst2src_min_ps 

16 bidirectional_mean_ps 

17 src2dst_bytes 

18 bidirectional_max_ps 

19 application_name_TLS.Google 

20 bidirectional_stddev_ps 

21 bidirectional_bytes 

22 bidirectional_duration_ms 

23 bidirectional_max_piat_ms 

24 application_category_name_Web 

25 bidirectional_mean_piat_ms 

26 dst2src_mean_ps 

27 dst2src_max_ps 

28 application_name_TLS.Instagram 

29 dst2src_bytes 

30 bidirectional_ack_packets 

31 application_category_name_Chat 

32 application_name_DNS.Instagram 

33 src2dst_ack_packets 

34 application_name_Unknown 

35 application_name_TLS.Facebook 

36 application_category_name_Unspecified 

37 bidirectional_syn_packets 

38 src2dst_max_piat_ms 

39 bidirectional_min_piat_ms 

40 src2dst_duration_ms 

41 dst2src_max_piat_ms 

42 dst2src_stddev_ps 

43 bidirectional_packets 

Rank Random Forest 

44 dst2src_rst_packets 

45 src2dst_stddev_ps 

46 src2dst_syn_packets 

47 dst2src_ack_packets 

48 application_name_TLS.WhatsApp 

49 src2dst_mean_piat_ms 

50 dst2src_stddev_piat_ms 

51 src2dst_packets 

52 bidirectional_stddev_piat_ms 

53 dst2src_packets 

54 dst2src_duration_ms 

55 application_category_name_Network 

56 bidirectional_rst_packets 

57 src2dst_stddev_piat_ms 

58 bidirectional_psh_packets 

59 src2dst_psh_packets 

60 application_category_name_Download 

61 dst2src_mean_piat_ms 

62 application_category_name_VoIP 

63 protocol 

64 dst2src_psh_packets 

65 application_name_QUIC.Instagram 

66 application_is_guessed 

67 src2dst_min_piat_ms 

68 application_name_TLS.GoogleServices 

69 application_name_DNS.Messenger 

70 bidirectional_fin_packets 

71 application_name_DNS.Facebook 

72 src2dst_rst_packets 

73 dst2src_min_piat_ms 

74 src2dst_fin_packets 

75 application_name_TLS.Messenger 

76 application_name_TLS.WhatsAppFiles 

77 application_name_DNS 

78 application_name_DNS.WhatsApp 

79 application_name_STUN.Messenger 

80 dst2src_syn_packets 

81 application_name_STUN.WhatsAppCall 

82 dst2src_fin_packets 

83 application_category_name_System 

84 application_name_WhatsApp 

85 application_name_Google 

86 application_name_DNS.Google 

Rank Random Forest 

87 application_category_name_Cloud 

88 application_name_Dropbox 

89 application_name_QUIC.Facebook 

90 application_name_QUIC.Google 

91 application_name_NTP.Google 

92 application_name_WhatsAppFiles 

93 application_name_Instagram 

94 application_name_DNS.GoogleServices 

95 application_name_DNS.Apple 

96 application_name_NetBIOS 

97 application_name_RTP 

98 application_name_TLS.Amazon 

99 application_name_ICMP 

100 application_name_MDNS 

101 application_category_name_SoftwareUpdate 

102 application_category_name_Media 

103 application_name_DNS.WhatsAppFiles 

104 ip_version 

105 application_name_SSDP 

106 application_name_QUIC.WhatsAppFiles 

107 application_name_TLS.Apple 

108 application_category_name_Collaborative 

109 application_name_Facebook 

110 application_name_DHCPV6 

111 application_name_STUN 

112 application_category_name_Streaming 

113 application_name_LLMNR 

114 application_name_QUIC 

115 application_name_TLS.Activision 

116 application_name_STUN.Apple 

117 application_name_TLS.Cloudflare 

118 application_name_QUIC.GoogleServices 

119 application_name_QUIC.WhatsApp 

120 application_name_STUN.Facebook 

121 application_name_DHCP 

122 application_category_name_Game 

123 application_name_ApplePush.Apple 

124 application_name_IGMP 

125 application_name_QUIC.GoogleDocs 

126 application_name_ICMPV6 

127 application_name_HTTP.Google 

128 application_name_TLS.AppleiCloud 

129 application_name_TLS.AppleiTunes 

Rank Random Forest 

130 application_name_DNS.GoogleDocs 

131 application_name_NTP.Apple 

132 application_name_Apple 

133 application_category_name_ConnCheck 

134 application_name_ICMP.Apple 

135 application_name_RX.Facebook 

136 application_name_RTP.Facebook 

137 application_name_DNS.Microsoft 

138 application_name_TLS.GoogleDocs 

139 application_name_DNS.QQ 

140 application_name_Z39.50.Apple 

141 application_name_QUIC.GoogleDrive 

142 application_name_HTTP.GoogleServices 

143 application_name_DNS.GoogleDrive 

144 application_name_TLS.QQ 

145 application_name_DNS.AppleiTunes 

146 application_name_TLS.AppleSiri 

147 application_name_DNS.Amazon 

148 application_name_TLS.Microsoft365 

149 application_category_name_VirtAssistant 

150 application_name_DNS.Activision 

151 application_name_DNS.Ookla 

152 application_name_HTTP_Proxy.Facebook 

153 src2dst_urg_packets 

154 application_name_TLS.GoogleDrive 

155 bidirectional_urg_packets 

156 vlan_id 

157 tunnel_id 

158 src2dst_cwr_packets 

159 src2dst_ece_packets 

160 dst2src_cwr_packets 

161 bidirectional_ece_packets 

162 application_name_SNMP 

163 application_category_name_RPC 

164 dst2src_ece_packets 

165 dst2src_urg_packets 

166 application_name_DNS.Microsoft365 

167 application_name_HTTP 

168 bidirectional_cwr_packets 
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 ت تصمیمو درخ یجنگل تصادف گزارش شده برای دقت .8 جدول

تصمیمدرخت مرجع تصادفیجنگل   مجموعه داده 

[26] %88 %90 Self-Collected 

[27] %98 %99 Self-Collected 

[28] %95 %94 Kaggle 

[29] %81 %82 
UNB Dataset 

NIMS Dataset 

[30] %96 %97 Self-Collected 

 Kaggle141 95% 92% روش پیشنهادی

 ترافیک محلی 97% - روش پیشنهادی

واقعی نیز مورد ارزیابی قرار  در ادامه روش پیشنهادی روی ترافیک

ی واقعی )ترافیک هاسازی دادهگرفت. به این صورت که پس از نرمال

سه برنامه کاربردی در محیط آزمایشگاهی( و آموزش مدل جنگل 

هدف  یهاتصادفی، عملکرد آن جهت تشخیص ترافیک آنلاین برنامه

بول قابل قمورد ارزیابی قرار گرفت. نتایج اولیه نشان دهنده عملکرد 

( در تشخیص ترافیک واقعی %59روش پیشنهادی )دقت متوسط 

 های کاربردی است.برنامه

 پیشنهاداتی و بندجمع -9

شناسایی ترافیک با اهداف متفاوتی نظیر تامین کارایی شبکه، تامین 

ا هدف ب یکیفیت سرویس، تشخیص نفوذگران، مدیریت منابع و گاه

 شود. میتنظیم کنترل دسترسی ترافیک انجام 

مبتنی بر پورت، مبتنی بر دنباله بسته، مبتنی بر  ی مختلفهاروش

های آماری و مبتنی بر یادگیری ماشین وجود گراف، مبتنی بر تحلیل

دارد. روش یادگیری ماشین، رویکرد مناسبی جهت استفاده از 

با اهداف مختلف است. در این  رمز ها در شناسایی ترافیکویژگی

های تحلیل ترافیک و رویکردهای آن، رسی چالشبر پس ازمقاله 

ی ترافیک رمز مبتنی بر بندمدل هوشمندی برای تحلیل و طبقه

ی یادگیری ماشین ارائه شده و توسط  هاروشآماری و های ویژگی

ی یادگیری منتخب و متناسب با رویکرد تشخیص ترافیک هاروش

ورد ارزیابی م Kaggleهای مجموعه داده ها روی وب سرویسبرنامه

 قرار گرفت. 

 شود:دستاوردها و پیشنهادات زیر جهت ادامه کار توصیه می

  و ابزارهای  هاروشایجاد مجموعه داده ترافیکی با استفاده از

و سایر  QOSترافیک جهت تامین  آوریجمعتولید و 

کاربردهای تحلیل ترافیک یکی از ملزومات اصلی جهت 

تحلیل ترافیک در صنعت و ی هوشمند هاروشبکارگیری 

 کاربردهای واقعی است.

 های کاربردی مدام در حال افزاربا توجه به اینکه امضای نرم

آوری پایگاه داده بروز و آموزش به تغییر است، نیاز به جمع

های یادگیری ماشین یک نیاز صورت مستمر برای الگوریتم

 اساسی است که باید به آن پرداخته شود.

  هوشمند ویژگیهای ترافیکی مبتنی بر هوش مصنوعی انتخاب

تواند بسته به کاربرد در راستای حفظ و یادگیری عمیق می

حریم خصوصی کاربران، کاهش ترافیک ورودی و افزایش 

 سرعت مدل بکارگرفته شود.

  یکی از مهمترین نیازمندیها در تحلیل ترافیک مبتنی بر

افیکی و آموزش ی ترهای هوشمند، بروزرسانی دادههاروش

مستمر مدل است که مستلزم پشتیبانی دائمی مدلهای 

 هوشمند است.

  توانی مبتنی بر یادگیری ماشین، میهاروشبا استفاده از 

ها ها، پروتکلافزارویژگیهای ترافیکی مؤثر و امضاهای جدید نرم

و تهدیدات جدید را استخراج کرد که یکی از الزامات در 

قانون جهت پاسخگویی مستمر مدل ی مبتنی بر هاسیستم

های خارجی این حوزه را افزارتواند وابستگی به نرماست و می

 کاهش دهد.

  توان طرح معماری هوشمند پیشنهادی را در کنار میهمچنین

مدلهای متداول مبتنی بر قانون، جهت تشخیص هوشمند رفتار 

 بکار گرفت. zero-dayغیر نرمال و شناسایی تهدیدات 

حاضر پروسه ایجاد یک مجموعه داده محلی از ترافیک  در حال

های کاربردی مختلف در دست انجام است، که امکان تحلیل برنامه

ترافیک و ارزیابی عملکرد آن به صورت بومی و آنلاین را فراهم 

 سازد.ساخته و قابلیت استفاده در کاربردهای واقعی را فراهم می
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