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Abstract 

Nowadays, healthcare delivery has shifted from in-person appointments with doctors to disease prediction 

through remote monitoring, and healthcare has shifted from a traditional hospital-centric approach to a distributed 

patient-centric approach. It is important to use the Internet of Things as a technology that can provide a distributed 

patient-centric approach. Providing an architecture and, consequently, a platform that can meet this need is very 

valuable for healthcare organizations and related institutions, because prevention costs are considered more 

economical for citizens and the government than treatment costs. To respond to the issues raised, a conceptual 

architecture based on the integration of IoT technologies, 5G, fog/edge computing, cloud computing, network 

slicing, software-defined networking, and network function virtualization has been presented for electronic 

monitoring of citizens' health. A variety of medical and environmental sensors have been used to monitor citizens 

and their environmental conditions in real time and over time; Therefore, the main goal of this research is to 

present an IoT technology ecosystem architecture in the health sector in order to improve the quality and level of 

health of citizens and respond to health issues as a cost-effective solution. The ecosystem is specific to the health 

sector and cannot be used in other sectors due to the provision of health network slices. The results obtained from 

evaluating the solution based on efficiency and scalability criteria indicate the desirability of the solution because 

the execution time for up to 100 nodes has been calculated to be less than 1 second. The architecture can be 

implemented and used on a large scale and at the same time maintain its appropriate efficiency. In the proposed 

solution, the risk of premature loss of life in citizens is reduced because by real-time monitoring of citizens 

without a history of illness and citizens with a history of illness under care in the event of a critical situation, the 

percentage of life losses will be reduced with timely assistance, and the result of using this solution will be in the 

interest of user organizations and institutions. 
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 دهیچک

و  دهشلینظارت از راه دور تبد قیاز طر یماریب ینیب شیپبا پزشکان به یاز قرار ملاقات حضور یبهداشت یهاامروزه ارائه خدمات مراقبت

 ایاش نترنتیا یریاست. بکارگ افتی رییتغ شدهعیمحور توز ماریب کردیبه رو مارستان،یمتمرکز بر ب یسنت کردیاز رو یبهداشت یهامراقبت

که  ییو به تبع آن سکو یاست. ارائه معمار تیحائز اهم یرا دارد امر شدهعیمحور توز ماریب کردیفراهم کردن رو ییکه توانا یفناور وانعنبه

 هاینهیکه هز علتنیابه شودیارزشمند محسوب م اریمربوطه بس یو نهادها یبهداشت یهاسازمان یرا مرتفع کند برا ازین نیبتواند ا

بر  یمفهوم یشده، معمارمطرح به مسائل یدهپاسخ یبرا .گرددیدرمان لحاظ م یهانهیتر از هزصرفهشهروندان و دولت به یبرا یریشگیپ

 یتوابع شبکه برا یسازیافزار محور و مجازبرش شبکه، شبکه نرم ،یابر انشیمه/لبه، را انشی، را5G ا،یاش نترنتیا یهایفناور قیاساس تلف

و  شهروندان یاو دوره یارصد لحظه یبرا یطیو مح یپزشک یهاحسگرشده است. از انواع سلامت شهروندان ارائه کیالکترون نگیتوریمان

لامت در حوزه س ایاش نترنتیا یفناور بومستیز یمعمار کیارائه  قیتحق نیا یهدف اصل نیشده است؛ بنابراآنان استفاده یطیمح طیشرا

 بومستیاست. ز صرفهبهنمقرو یعنوان راهکاربه مسائل حوزه سلامت به ییو سطح سلامت شهروندان و پاسخگو تیفیارتقاء ک یراستا

مده از آدستبه جینتا آن را بکار گرفت. توانیها نمحوزه گریشبکه سلامت در د یهاارائه برش لیمذکور مختص حوزه سلامت بوده و به دل

 ریزگره  900زمان اجرا تا  رایز باشدیدهنده مطلوب بودن راهکار مذکور منشان ،یریپذاسیو مق ییکارا یارهایبر مع یراهکار مبتن یابیارز

خود  مناسب ییکارا حالنیو بکار گرفته شود و درع یسازادهیبزرگ پ اسیدر مق تواندیمذکور م یاست. معمار دهیمحاسبه گرد هیثان یک

هروندان ش یالحظه شیبا پا نکهیا لیبه دل کندیم داینابهنگام در شهروندان کاهش پ یخطر خسارات جان یشنهادی. در راهکار پدیرا حفظ نما

 فاتلموقع از درصد تبه یبا امدادرسان یبحران تیتحت مراقبت در صورت وقوع موقع یماریسابقه ب یو شهروندان دارا یماریبدون سابقه ب

 کننده خواهد بود.استفاده یها و نهادهاراهکار به نفع سازمان نیاستفاده از ا جهیکاسته خواهد شد و نت یجان
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  مقدمه -4

 تان،مارسیمتمرکز بر ب یسنت کردیاز رو یبهداشت یهاامروزه مراقبت

از مرحله  یعنی .است افتی رییتغ شدهعیمحور توز ماریب کردیبه رو

ظارت ن قیاز طر یریشگیبا پزشکان به مرحله پ یقرار ملاقات حضور

ز استفاده ا شده،عیتوز مارمحوریب کردیرو ی. لازمهمیدیاز راه دور رس

است که تعامل  یاصطلاح ایاش نترنتی. اباشدیم ایشا نترنتیا

و امکان ادراک  کندیدر سراسر جهان را فراهم م ءیش اردهایلیم

 کی عنوانبه ایاش نترنتی. اکندیهم را فراهم مبهمتصل یهادستگاه

در  یمهم اریو نقش بس کندیعمل م یبهداشت یهابستر در مراقبت

طور کامل صنعت دارد. به یاز خدمات پزشک یعیوس یهاحوزه

ها و تگاهدس ای هاشنیکیکردن نقش اپل فیبازتعر قیرا از طر یپزشک

متحول کرده و  ،یپزشک یارتباط افراد در ارائه راهکارها وهیش

اه مراقبت از ر ستمیازجمله س یمختلف پزشک یهانهیدر زم تواندیم

 و اندامتناسبو  میرژ یهامراقبت از سالمندان، برنامه ماران،یدور ب

که در آن  یابرنامه نیو همچن یهشداردهنده موارد اورژانس ستمیس

را  خود ماریب مارستان،یاز ب ماریب صیاز ترخپس  تواندیپزشک م

 یهانهی. امروزه هزردیتحت نظر داشته باشد، مورداستفاده قرار گ

است  یصعود بیکردن ش یو دولت در حال ط مارانیب یدرمان برا

 کیکه بتواند کادر درمان را به  ییسکو یریگشکل لیدل نیبه هم

کاهش  دبخشیمنتقل کند نو یماریاز ب یریشگیپ یعنیمرحله قبل 

درمان  یهانهیهز ریدر شهروندان و کاهش چشمگ یماریب بیضر

سلامت، فقط افراد  نگیتوریو مان یریشگیخواهد بود. در بحث پ

انجام  دیهم حتماً با المافراد س شیبلکه پا ستندیجامعه هدف ن ماریب

حث ب یرو یاندازه کافها بهکه در حال حاضر دولت لیدل نیبه ا ردیگ

و درمان  صیها به سمت تشخو اکثر توجه ستندیمتمرکز ن یریشگیپ

به دولت و جامعه  یادیز یهانهیهز تیو درنها باشدیمعطوف م

 باشدیم تیحائز اهم اریبس یریشگیاست. پس بحث پ شدهلیتحم

شوند. توسعه  شیپا یاصورت دورهافراد سالم هم به نکهیا

حوزه سلامت دغدغه و مسئله  بومستیبر ز یمبتن یریپذتعامل

در حوزه سلامت به وجود آمده  یادیز یهاچون داده باشدیم یاصل

 نترنتی. تا قبل از اشوندیم افتیدر یادیها از منابع زداده نیکه ا

 نیکه بتواند تعامل ب یمشخص یسکو گونهچیحوزه سلامت، ه ایاش

 توانیمختلف را برقرار کند وجود نداشت اما امروزه م یهاداده

ها و حسگرکرد تا  جادیرا در حوزه سلامت ا یمشترک یسکو

 به کنندیم دیحوزه سلامت را تول یهاکه داده یمختلف یهامحرک

کت تا ف دها ارتباط برقرار کرداده نیب قیطر نیسکو وصل کرد و از ا

 کیامکان وجود نداشت که  نیمثال قبلاً اعنوانبه .احصا شود

ها ادهتمام د نکهیامروزه با توجه به ا یدر کشور کشف شود ول یدمیاپ

 یاحتربه رندیگیقرار م لیو مورد تحل شوندیم افتیسکو در کیدر 

و  ردیمختلف در حوزه سلامت انجام گ یهایدمیکشف اپ توانیم

 نیا با توجه به یریشگیپ نیلازم لحاظ شود بنابرا یهایریشگیپ

زه حو ایاش نترنتیمختلف در حوزه ا یهاداده نیکه ب یریپذتعامل

 یاهیفناور انیاست. . در م تیحائز اهم اریسلامت اتفاق افتاده بس

 یهاامکان ارائه خدمات مراقبت یارتباط یهایمختلف، فناور

 ن،یازاشیاند. تا پکرده اهمو از راه دور را فر یشخص یبهداشت

طور گسترده از به یکاربرد یهامدرن و برنامه یبهداشت یهابتمراق

بابت سلامت  ینگران وجود، نیا با .کردندیاستفاده م 4Gشبکه 

 یهاطور که بازار مراقبت. همانهوشمند در سراسر جهان وجود دارد

 یکاربرد یهاتعداد برنامه ابد،ییهوشمند گسترش م یبهداشت

که در اندازه و فرمت  کندیم دیرا تول ییهامتصل به شبکه، داده

شبکه ازنظر  یرا بر رو یادهیچیپ یامر تقاضاها نیمتفاوت است. ا

 طور. همانکندیم جادیعوامل ا ریو سا ریباند، نرخ داده و تأخ یپهنا

 یازهاین شود،یبالغ م یبهداشت یهابازار هوشمند مراقبت نیکه ا

. کندیم یرا ضرور نیدستگاه و ماش یادیتعداد ز یبرا تصالا

العاده فوق نانیاطم تیبه ارتباطات باقابل ازیحوزه، ن نیا یهاتیفعال

 یماریب یجامعه ممکن است در پاندم یکم دارند. از طرف ریو تأخ

که در  هافتیشیشدت افزابه یبه منابع محاسبات ازیکه ن ردیقرار بگ

ن بود یاقتصاد نیدند. همچنآزاد گر دیمنابع با نیا گرید یهازمان

 نیع در بومستیز نیمنابع و کنترل متمرکز ا یسازادهیپ یهانهیهز

 هم موردتوجه است.آن عیوس یشدگعیتوز

  ثل م ییهایفناور قیاست تا تلف ازین یمفهوم یمعمار کیبه  پس

برش شبکه، شبکه  ،یابر انشیرا ،5G ،MEC/FEC ا،یاش نترنتیا

 نگیتوریمان یتوابع شبکه برا یسازیافزارمحور و مجازنرم

سلامت شهروندان را فراهم سازد. تلاش شده با  کیالکترون

 یبرا یراب انشیمثل را ایاش نترنتیا یمحاسبات یقیتلف یهامیپارادا

 FEC/MECو  نیسنگ یهابه همراه پردازش یدائم یسازرهیذخ

را پوشش داد،  عیسر یهاموقت به همراه پردازش یسازرهیذخ یبرا

مت سلا تیمربوط به وضع یتاید یآورجمع یسلولار برا ریشبکه غ

بکه و ش شوندیم افتیدر یطیو مح یپزشک یهاحسگرکاربران که از 

 یدمنبکار گرفته خواهد شد. بهره یبحران یهاتیمأمور یبرا لولارس

 لیبه دل یبحران یهاتیرمأمو یبرا 4G یبجا 5G از شبکه سلولار

حقق کم و ت ریالعاده و تأخفوق نانیاطم تیبه ارتباطات باقابل ازین

برش شبکه، شبکه  یهایشبکه با استفاده از فناور نیاهداف ا

 یهاشبکه یسازادهیتوابع شبکه. پ یسازیمجازافزار محور و نرم

و کاهش  شیافزا تیحوزه سلامت با کاربرد متفاوت باقابل یمجاز

ه برش شبک یو خارج از آن با فناور یدر دوره پاندم یمنابع محاسبات

از  انماریاز ب شدهتوزیعشبکه  نیمتمرکز ا تیری. مدرددگیمحقق م



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

 هزاران توانیگردد و میم اصلافزار محور حشبکه نرم یفناور قیطر

 کی قیمختلف را از طر هایمارستانیهوشمند مانند ب یمرکز پزشک

ش خود یبرا یکه هر مرکز پزشک ستیکرد و لازم ن تیپلتفرم هدا

 یهانهیجدا داشته باشد. کاهش هز یمعمار کیصورت ادهاک به

 یرفناو قیو شبکه( از طر یسازرهیمنابع )محاسبات، ذخ یسازادهیپ

 .گرددیتوابع شبکه حاصل م یسازیمجاز

 یرمعما کیارائه  قیتحق نیا یگرفت که هدف اصل جهینت توانیم

 هاییفناور قیحوزه سلامت از تلف ایاش نترنتیا یفناور بومستیز

که  هدیگرد یابیو ارز یطراح ییسکو زیمذکور است که از بطن آن ن

 لیبه دل دهدینابهنگام در شهروندان کاهش م یخطر خسارات جان

دان و شهرون یماریبدون سابقه ب هروندانش یالحظه شیبا پا نکهیا

 یبحران تیتحت مراقبت در صورت وقوع موقع یماریسابقه ب یدارا

 کاسته خواهد شد. یموقع از درصد تلفات جانبه یبا امدادرسان

 بومستیز یشنهادیپ یمفهوم یمقاله در بخش اول معمار نیا در

حوزه سلامت در سطح اول و دوم، اجزا و  اءیاش نترنتیا یفناور

 ،یهر بخش از معمار یهافناوری ،یمختلف معمار یهامؤلفه

 نینو یهاارائه شده است. در بخش دوم برش یانتخاب یهاپروتکل

به  حوزه سلامت ایاش نترنتیا یورفنا بومستیدر ز یریگبهره یبرا

است.در  دهیمختص هر برش از شبکه احصا گرد یهایژگیهمراه و

مشخص ارائه  ییویطبق سنار یمعمار یبخش سوم نمودار توال

به  یسکو از بطن معمار یساز ادهیخواهد شد. در بخش چهارم پ

کار ارائه خواهد  یابیگذاشته خواهد شد و در بخش پنجم ارز شینما

 .دیگرد

 نیشیپ یهایبر معمار یمرور -2

را بر اساس شبکه  اریس یبهداشت یهاچارچوب مراقبت کی [9]مقاله

 یها. از دستگاهکندیم شنهادیپ9شکل طبق ابر -مه-لبه یمشارکت

 یو از ابر برا کندیماستفاده نظارت بر سلامت  یلبه و مه برا

 سلامت تیوضع سلامت در صورت یهاداده شتریب لیوتحلهیتجز

ه دستگاه کاربر را ب یو مصرف انرژ ری. تأخکندیاستفاده م یرعادیغ

کاهش  یابر ینسبت به مدل مراقبت بهداشت %02~و  %02 بیترت

ت دق یشنهادیپ ینیبشیکه مدل پ دهدینشان م نی. همچندهدیم

در این مقاله  موجود دارد. یهانسبت به مدل یزمان بهتر ییو کارا

 و نشده استفادهی بیشتر برداربهرهاز شبکه نسل پنجم برای 

ی ریکارگبهعدم  تبعبهمحقق نگردیده است و  5G وHToI9همگرایی 

شبکه نسل پنجم معیارهایی که این شبکه به همراه دارد مثل افزایش 

کاهش مصرف  ،قابلیت اطمینان ،پهنای باند بالا ،توان عملیاتی

                                                 
1 Internet of healthcare things 

ی هایفناورشبکه،کیفیت خدمات و امنیت حاصل نگشته است و 

  .ندانشدهو برش شبکه نیز بکار گرفته  SDN،NFVنوینی همچون 

 
 [4]لبه -مه-چارچوب اینترنت اشیای حوزه سلامت مبتنی بر ابر-4شکل 

 یپزشک یهاداده زانیم ،یدیچالش کل کاشاره دارد که ی [0]مقاله

 یهاها و اندازهها، نرخهاست. فرمتو نحوه انتقال و پردازش آن

به  ازین است و شیطور مداوم در حال افزاها بهمختلف مجموعه داده

را که هوشمند و کارآمد باشد،  یکیسلامت الکترون ستمیس کی

را که هدف  ییکردهایالزامات رو دی، باحالنی. درعدهدیم شیافزا

 یهااست، به سمت مراقبت یپزشک یهاداده لیوتحلهیآن تجز

 یهاتیاز قابل یریگکند. با بهره لیو تسه بیکارآمد، ترک یبهداشت

در مورد  دوارکنندهیحل ام راهکیعنوان به شبکه، برش 5Gنوظهور 

ها متنوع آن یهاتیو محدود یپزشک یهاناهمگن داده یازهاین

 کیسلامت الکترون ستمیس کیمقاله  نیاست. در ا شدهینیبشیپ

، 5Gشبکه  بندیکه با برش شودیم شنهادیپ 0 شکلطبق نوآورانه 

شبکه کارآمد با  کی جادیا یمنظور برآورده کردن الزامات برابه

 خلدر دا یبهداشت یهامراقبت یها. دادهشودیبالا، ارائه م تیظرف

 مارانیب نگریکل دگاهید دیتول یبرا و ایزوله مجزا یهابرش

در مورد سلامت  یآگاه کهیدرحال شوندیم تیریو مد یآورجمع

در این مقاله  .کندیمپیدا  شیافزاو کیفیت خدمات  مارانیب

 . اندنشدهبکار گرفته  SDNو  NFVیی همچون لبه، مه،هایفناور

 
 5G ی شبکههابا برش یکیسلامت الکترون ستمیس یمعمار -2 شکل 

[2] 
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 یهامحاسهههبات مه در مراقبت یبه مطالعه سههههم الگو [3] مقاله

 مصههرف ر،یآن را در مورد تأخ یاصههل یایو مزا پردازدیم یبهداشههت

 کیپارامترها،  نی. بر اساس اکندیبرجسته می شبکه و مصرف انرژ

و  شنهادشدهیپ 3 شکلطبق سهلامت به کمک مه   شیپا سهتم یسه 

دهنده ، نشهههانجی. نتاشهههودیعملکرد آن انجام م شیو نما یابیارز

ها داده کیبه حداقل رسهههاندن تراف یبرا کردیرو نیبالقوه ا شیافزا

 لیتحل و هیتجز یصورت محلها بهداده رایدر هسهته شهبکه است، ز  

شتر ی بیبرداربهرهاز شبکه نسل پنجم برای . در این مقاله شوندیم

محقق نگردیده اسههت و  5Gو  IoHTو همگرایی  نشههده اسههتفاده

شهبکه نسهل پنجم معیارهایی که این شبکه    یریکارگبهعدم  تبعبه

اطمینان و  تیقابل بهه همراه دارد مثهل کهارایی، پهنهای بهانهد بالا،      

 ،SDNیی همچون هایفناوراست و  شدهکیفیت خدمات حاصهل ن 

NFV،  اندنشدهلبه و برش شبکه نیز بکار گرفته. 

 
 [6]سلامتی سه لایه اینترنت اشیا حوزه معمار-6 شکل

 
ی مفهومی سطح یک پیشنهادی اینترنت اشیا حوزه معمار-6شکل 

 سلامت

                                                 
1 Software defined network 
2 Hospital as a service 
3 Ad-Hoc 
4 Network function virtualization 
5 Data plane 

 معماری مفهومی پیشنهادی -6

 معماری مفهومی سطح یک -6-4

که در آن است شده ارائه SDN9با تفکر مفهومی ی معمار 0شکل در 

موجود  نیزی پیشین هایمعماری تفکر هاها و مؤلفهبخش تمامآن 

 یسنت یهایدر معمار هیپا یهامؤلفه SDNرفتن به سمت  با است.

 یمبتن یمعمار .نخواهد کرد رییها تغآن تیحفظ خواهند شد و ماه

 کندیمطرح م SDNبلکه تفکر  ستین فناوریبر  ی، مبتنSDNبر 

حال هر مفهوم  میرا از هم مجزا کن هیگرا سه لاسیصورت سرو که به

 واندتیم زین یگرید فناوریو هر  ردیدر آن قرار گ تواندیم فناوریو 

یی هاینوآوری از کی .دهد قیخودش را تطب SDNظهور کرده و در 

این است که هزاران بیمارستان هوشمند در  فتدیباتفاق  تواندیمکه 

از طریق یک پلتفرم هدایت شوند مثل ارائه مستأجر جایگاه 

است و لازم نیست که هر بیمارستان  0سرویس عنوانبهبیمارستان 

 SDN یک معماری جدا داشته باشد. 3ادهاک صورتبهبرای خودش 

 مفهوم باشد پس 5G یهایازمندین یسخگوپا توانستینم ییتنهابه

NFV0 قیکه با تلف مطرح شد SDN 5کل شبکه  توانستG  را محقق

 یراهکار اصل SDNFV عنوان شده تحتارائهی قیتلف یمعمار .کند

که نقص های معماری های پیشین  شودیدر نظر گرفته م 5G یبرا

 را جبران خواهد کرد:

Data Plane  : لایه( دادهplane-d)5  یکه در معمار هاسیوایانواع د 

          درپیشهههنهادی  یقرار دارنهد در معمار فیزیکی  هیه در لا یسهههنت

d-plane  ها و حسهههگر ازجمله زاتیتجهتمام  .خواهنهد گرفت قرار

ایفا را  Gatewayکه نقش  FEC/MEC6 نتیاکسههس پو ،هامحرک

 5G متعلق به مؤلفه یکیزیف زاتیتجهیا  هاچیروترها و سوئ، کندیم

 تی؛ اما کنترل و هدارندیگیمدر این لایه قرار  BTS یهامانند آنتن

 .افتدیاتفاق م plane-c2ها کاملاً در آن

Network Slices :شهبکه برش  یفناور (NS)2 شدهعیصورت توزبه 

مفهوم  کبرش شهههبکه یقرار دارد چون  SDN یهاهیه در همهه لا 

 شههدهعیصههورت توزبه SDNمختلف  یهاهیدر لا بنابراین باشههدیم

 یهابرشمختلف،  ی. با توجه به کاربردهاحضهههور خواهد داشهههت

 .خواهند شد لیتشک 5Gدر  متنوع

Application Plane :  این لایههه مختلف در  یهههاشهههنیکیاپهله

در دسههترس عموم  1اپ اسههتور گوگلاز طریق که  اندمتمرکزشههده

6 Multi access edge computing /fog and edge computing 
7 Control plane 
8 Network slicing 
9 google app store 



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

ارتباط برقرار  c-planeبا  مذکوری هها . برنهامهه  قرار خواهنهد گرفهت  

ها و حسهههگرها مثل با تمام دسهههتگاه c-plane قیو از طر کنندیم

هر شههخص ثالثی . کنندیارتباط برقرار م d-plane هیها در لامحرک

 اضافه کند.اپ استور را در  یدیبرنامه جد تواندیم

Tenants :   ،برش شبکه را از  کیمسهتأجر برش شهبکهMANO  به

 سیسههرو کیارائه  یبرا یشههنهادیپ یو از معمار آوردیدسههت م

 یکارها ریمسههتأجر درگ .کندیخود اسههتفاده م انیخاص به مشههتر

 as a serviceرا  هاسیسههرو یراحتو به شههودینم یاشههبکه یفن

یک بیمارستان باشد و منظور  تواندیم مستأجرهر  .کندیم افتیدر

 .باشدیمبیماران، پزشکان و پرستاران  مستأجراز کاربر 

Control Plane :میپارادا SDN را دارد که  ییتوانا نیاdata-plane 

 شودیگرفته م 9یابیریمس ماتیکه تصم ییجا یعنی، plane-cرا از 

        اسهههت کههه در   NOS0 ی،مغز متفکر معمههار SDNجههدا کنههد. در 

c-plane سههلامت را انجام  شیپا شههبکه یاصههل تیقرار دارد و هدا

 dummy deviceبه سمت  هاسیوایعمده د SDN. در تفکر دهدیم

اتفاق  کمتر 3تجهیزات یرو راتییتغ یعنیدر حال حرکت هسههتند 

اعمال  هاسیوایعمهده د  یرو راتییتغ c-plane قیو از طر افتهد یم

افزارها اعمال سخت یرو ترعیسهر  راتییسهبب تغ  نی. به اشهود یم

 یکیزیف یهایمارمع یرو یتحولات اسههاسهه  نکهیبدون ا شههودیم

در شبکه  راتییتغ نهیهز لیدل نیشهود. به هم  جادیا یافزارسهخت 

باعرضه ورژن  نیشیپ یهاخواهد کرد. در نسل دایشدت کاهش پبه

 یبلق یهاچیکل سوئ دیبا چ،یمثال سوئعنوانافزار بهاز سخت دیجد

امروز به  یایاما دن شهههدیم لیتحم یادیز نهیکه هز کردیم رییتغ

 یهوشمند ساز ینبوده بلکه تمرکز رو یافزارسخت راتییدنبال تغ

 یافزارکاملاً نرم یهوشمند ساز نیکه ا باشدیمو روترها  هاچیسهوئ 

 .ردیگیصورت م

MANO : کنندههماهنگمدیریت و  مؤلفهه (MANO)0، یامؤلفه 

 را بر عهده دارد. عملکرد یمعمار هماهنگیو  تیریکهه مهد  اسهههت 

 .شودیم تیرینظارت و مد هیلا نیتوسط ا هاهیلا تمام

5G Component :5 مؤلفهG  درSDN حضور  شدهعیصهورت توز به

 یهاآن مانند آنتن ی متعلق بهکیزیف زاتیمثال تجه عنوان به ،دارد

BTS  درplane-D  کل شههبکه را  تیریکه مدآن 5شههبکه اصههلی و

در  زیآن ن یهاشههنیکیو اپل ردیگیقرار م c-planeدر  دهدیانجام م

app-plane  دارندقرار. 

 

                                                 
1 routing decisions 
2 Network operating system 
3 appliance 
4 management and orchestration 

 
ی مفهومی سطح دو پیشنهادی اینترنت اشیا حوزه معمار-5شکل 

 سلامت

Cloud :در نیز  ابر مؤلفهSDN قرار دارد.  شهههدهعیصهههورت توزبه

 یهابرنامه ،D-planeدر  هها چین مثهل روترهها و سهههوئ  آ زاتیتجه

 2کنندههماهنگو  plane-appدر  6(Saas) سیسرو عنوانبه افزارنرم

 .ردیگیقرار م c-planeدر  زین

 عماری مفهومی سطح دوم -6-2
 :دباشیمبه شرح زیر  به بالا نییاز پا یمعمار یهابلوک  5شکل در 

Sensors and actuators layer:  ها از محرکها و حسههگرتمامی

 5G مؤلفهههبههه  Non-Cellular MEC/FEC Gateways قیه طهر 
Manger    نسل  سلولار با شبکه 2رسلولاریشبکه غ. متصهل هسهتند

و  یپزشههک یهاحسههگربه دودسههته  هاحسههگر تعامل دارد. پنجم

 .شوندیم میتقس یطیمح

MEC/FEC Gateway layer :از ه،یههلا نیدر ا Non-Cellular 
LoRa Gateways  شههودیاسهتفاده م.  Gateways اکسههس  تواندیم

 و یکیزیف هیههبههه لا هیههلا نیترکیههنزد هیههلا نیبههاشهههد. ا نههتیپو

ها داده FEC/MECدر  .باشدیم هاحسگراز  هاداده کنندهیآورجمع

که در صهههورت مفقود شهههدن  شهههوندیم رهیصهههورت موقت ذخبه

5 core network 
6 Software as a service 
7 coordinator 
8 non-cellular 
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 هیاول زیآنال یکسریدوباره ارسهال شهوند و    یارسهال ی داده هابسهته 

ها و درسههت بودن محتوا اسههتاندارد بودن فرمت داده یبررسهه یبرا

 تیکه اگر وضع ردیگیهم انجام م دادیو پردازش رو ردیگیصورت م

 یراب ییباشد هشدار ابتدا یعیداده سلامت شهروند خارج از رنج طب

 ایکاربر ارسال گردد )مثلاً ضربان قلب شما در حال بالا رفتن است 

 نییاز پا امیآلوده است(. علاوه بر ارسال پ اریاطراف شهما بسه   یهوا

 یهایبررسههه زیبالا ن هیاز لا امیپ افتیبالا، در زمان در یهاهیبهه لا 

اجراکننده مربوطه ارسهههال  ایو  حسهههگرلازم صهههورت گرفته و به 

 .به کاربر( ی)ارائه برنامه جامع سبک زندگ شوندیم
NFVI layer : شهههبکهزیرسهههاخت مجازی توابع (NFVI)9  منابع

ها فراهم  VNF یبرا یمجاز یهاطیعنوان محبه را  یافزارسهههخت

 یزبانیم فهیاست که وظ ریپذاسیمق یمحاسبات طیمح ک. یکندیم

VNF  ها را به همراهEMS .[0]دارد 
 [0] :باشدیمزیر  مؤلفهاین لایه دارای سه 

Physical Resources :مثههل  یافزارمنههابع سهههخههت هیههلا نای

 یها( را به برشرهیباند و غ یپهنا ،یسازرهیذخ ی)محاسهبات، فضا 

 .دهدیم صیشبکه تخص

Virtualization Sublayer: که  وجود دارد هایپروایزر هیلا نیا در

را بر عهده دارد.  یمجاز یهانیماش تیریکنترل و مد د،یتول فهیوظ

برش شههبکه،  یها instances نیب را یافزاراشههتراک منابع سههخت

از  یافزارجهدا کردن منابع نرم  فهه یو وظ کننهد یفعهال و نظهارت م  

است که  یاعانتز هیلا کی نیرا بر عهده دارد. ا یافزارمنابع سهخت 

در معرض  ایصهههورت پو را به ازین مورد یافزارفقط منابع سهههخت

 ی. دو نوع اصههلدهدیشههده قرار م یسههازادهیپ یها VNFافزار نرم

 VMware ESXiمانند  bare metalنوع اول : وجود دارد زریپروایها

 .Oracle Virtual Boxمثل  hosted. نوع دوم KVMو 

Virtual Resources :ی هستندافزاراز منابع سخت یانتزاع یمنابع 

 رندیگیها قرار م VNFدر دسههترس  Hypervisor هیلا قیاز طرکه 

، virtual network مانندها اسهههتفاده شهههود؛ آن مقاصهههد یتا برا

virtual storage،virtual compute. 

layer VXF:  یشهههبکهه مجهاز   تهابع ( شهههدهVNF)0 نمونه  کی

 صورتشده، بهانجام اتیتابع شبکه و عمل کیشده از  یسازیمجاز

 یاتوابع شبکه به مجموعه نیافزار است. اسخت کی یبر رو یمجاز

 هاروالیفا ،یمجاز یروترهامثل ) دارندشبکه اشاره  یهاسیاز سرو

یا  کیدر  توانندیمکه  (3(NATو خدمات ترجمه آدرس شهههبکه )

 VMها شامل  VNF نیمستقر شوند. ا 0(VM) یمجاز نیماشچند 

                                                 
1 Network Functions Virtualization Infrastructure 
2 Virtual network function 
3 Network address translation 
4 Virtual machine 

. اکثر کنندیاجرا م NFVi یافزار را در بالاهسهههتنهد کهه نرم   ییها 

VNF در  هاVM جیرا یسازیمجاز رساختیز یافزارهانرم یرو ها 

مانند  توانیرا م ها VNF.شههوندیاجرا م KVM ای VMWareمانند 

خدمات به هم  رهیبه نام زنج یندیدر فرآ یسهههاختمهان  یهها بلوک

 VNF یقههادر بههه اجرا ههها VMو هم  نرهههایهم کههانت .مرتبط کرد

 یمنطق یممکن است انزوا یمجاز یهانیماش کهیهسهتند. درحال 

برش شههبکه ارائه دهند، اما  کیدر  ها VNFعملکرد  یرا برا یکامل

که شب یهاطور مؤثر از برشبه تواندیم نرهایوزن کانتسبک تیماه

 [0]کند. یبانیمتحرک پشت اریبا کاربران بس
 یمجاز یهاسیسهههرو گریانواع د یسههاز ادهیپ، VNFاز بحث  فراتر

ه در نظر گرفته شود ک یاستقرار توابع خاص یبرا تواندیم زیشهده ن 

 ها VXFاز  ییها. نمونهکرداشهههاره  VXF یبه توابع مجاز توانیم

 روالیفا ای 5کننده بارشهههبکه مانند متعادل یاز عملکردها توانندیم

صهدا را شامل   ای 6دئویمانند پخش و یعموم یهاسیگرفته تا سهرو 

در  NFVIکه در  کنندیرا اجرا م VM چند ای کیها  VXFشههوند. 

 :باشدیمزیر  مؤلفهلایه شامل  نیاو مستقر هستند.  دیمعرض د

 یبرا یتیریمد سههتمیسهه کی :2(EMSعناصههر )سههیسههتم مدیریت 

. کندیم تیریتعامل دارد و آن را مد VNFبا که عنهاصهههر اسهههت  

 نیکه ا گرددیم تیریمد EMS کیه توسهههط  VNF کیه معمولاً 

 ،یکربندیپ ،یخراب ینظارت و نگهدار م،یمسهههئول تنظ سههتم یسهه 

 ی. معمولاً در برخباشههدیم تیعملکرد و امن ی، بررسههیحسههابرسهه

امهها  کننهد یبلوک رسهههم م کیههقهالهب    دررا  EMSو  VNFمواقع 

شههوند و اشههاره دارد به برنامه  میصههورت جدا هم ترسههبه توانندیم

 [0].دهدیاز شبکه را ارائه م سیسرو کیکه  یکاربرد

Network slices layer :شهههبکهه که در آن منابع شهههبکه   برش

از کاربران با توجه به  یاهصهههورت مجزا قرار دارد و بهه مجموعه  بهه 

   [0].شودیداده م صیها تخصخاص آن یازهاین

قرار  SDN یهاهیدر همه لا شدهعیصورت توزبرش شبکه به یفناور

 یهاهیدر لا نیبنابرا باشهههدیمفهوم م کیدارد چون برش شهههبکه 

حضور خواهد داشت. با توجه به  شدهعیصورت توزبه SDNمختلف 

 خواهند شد. لیتشک 5Gمتنوع در  یهابرشمختلف،  یکاربردها

Application and service layer :یانتظهارات کاربرد  هیه لا نیا 

. دهدیشبکه نشان م یشهبکه و عملکردها  رسهاخت یرا از ز یخاصه 

 نییپا) یپزشک میبه ت وضعیت پایش شده شهروندانارسهال   فهیوظ

را  (نیی)بالا به پا شهروندانبه  یپزشک میاز ت امیارسهال پ  و به بالا(

دارد. بحهث احراز هویت و کنترل دسهههترسهههی هم در همین لایه  

5 load balancers 
6 video streaming 
7 Element Management System 
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 OSS9. اسهههت OSS/BSS. این لایهه شهههامههل  گرددیمبررسهههی 

 یبانیپشت یهاستمیهسهتند که همراه با س  یتیریمد یهاسهتم یسه 

 تیریدر اسههتقرار و مد 3خدمات دهندهارائه ، به0(BSSوکار )کسههب

انواع خدمات ارتباطات راه دور )مانند سهفارش، صدور صورتحساب،  

 یدر اجرا MANOبههه کمههک کرده و ( …و یابیههبیههع د،یههتمههد

 [0].کندیکمک م یدست ایصورت خودکار شبکه، به یهااستیس
Tenants and users of tenants :برش  کیبرش شههبکه،  0مسههتأجر

 یبرا یشنهادیپ یو از معمار آوردیبه دست م MANOشبکه را از 

هر  .کندیخود اسهههتفاده م 5کاربرانخاص به  سیسهههرو کیارائهه  

 را شکل دهد.مستقل  IOHT6 میشهبکه عظ  کی تواندیم مسهتأجر 

ی راحتبهو  شهههودینمی اشهههبکهدرگیر کهارهای فنی   مسهههتهأجر 

 تواندیم مسههتأجر. هر کندیمدریافت  as a serviceرا  هاسیسههرو

هم بیماران،  مسهههتأجریک بیمارسهههتان باشهههد و منظور از کاربر 

ک یکه قند خون  یمثال زمانعنوانبه. باشدیمپزشکان و پرستاران 

 .شودیاستفاده م 2مستأجرکاربر  گاهیاز جاشهروند پایش شود 

MANO layer : هماهنگیو  تیریاسهههت کهه مهد   یقیمؤلفهه دق 

 هیلا نی، توسهههط ایقبل یهاهیرا بر عهده دارد. عملکرد لا یمعمهار 

موارد زیر  شامل هیلا نیا یاصهل  فهی. وظشهود یم تیرینظارت و مد

 [0]: باشدیم

 با  یکیزیشههبکه ف یبر رو 2یشههبکه مجاز یهانمونه جادیا

 .رساختیز هیاستفاده از عملکرد لا

 برنامه و چارچوب برش شبکه سیسرو هیلا نیحفظ ارتباط ب/

و  یشهههبکه مجازی هانمونه اتیچرخهه ح  تیه ریمهد  یبرا

 .شده یمنابع مجاز ایپو یبند اسیمق ای قیتطب
 :باشدیمی زیر هامؤلفهاین لایه شامل 

9) VIM 1 :تیریمسههئول مد یمجاز رسههاختیز ریمد مؤلفه 

NFVI    .و نظهارت بر منهابع اسهههتVIM  جاد،یقهادر به ا 

 اتیههبردن کههل چرخههه ح نیکهنترل، نظههارت و از ب 

 یکیزیمنابع ف یاسهههت که بر رو یمجاز یهها نیمهاشههه 

 NFVIمنابع مرتبط  VIM اند.شههده یسههازنمونه یعموم

 کندیم، مدیریت و کنترل صیرا تخص برش شبکه کیدر 

 99کیتراف تیو هدا 90خدمات رهیزنج یعنیها و ارتباط آن

 [0] .کندیم تیریمدرا 

                                                 
1 Operating support systems 
2 Business support systems 
3 service provider 
4 Tenant 
5 Users 
6 Internet of healthcare things 
7 user of tenant 
8 virtual network instances 
9 Virtualized Infrastructure Manager 

0) VNFM90 :و نظارت بر هر  تیریمد ،یکربندیمسهههئول پ

 لیشبکه را تشک یهاهسهتند که برش  ییها VxFاز  کی

خود را برحسب  یها VxFقادر اسهت   ری. هر مددهندیم

 قرمست، شده توسط هر برش شبکهتقاضها با عملکرد ارائه 

 تیریمسهههئول مد  VNFM حذف کند. ای یکربنهد یپو 

 کیاسهههت که در  VNFچند نمونه  ای کیه چرخهه عمر  

شهههامل  یندیفرآ نی. چنشهههوندیبرش شهههبکهه اجرا م 

 کیبا در نظر گرفتن  VNF یسهههازو نمونهه  یکربنهد یپ

 NFVIاطلاعات عملکرد  یآورو جمع برش شههبکه یالگو

 [0]است. 93برش شبکه یهانمونهمربوط به 

3) SDN controller:   عناصر که کنترل اسهت   یعنصهر اصهل

. کنترلر کندیم تیریرا مد data planeمتعلق به  90شبکه

SDN تا ارتباطات  دهدیاجازه م یشهههنهادیپ یبه معمار

 عناصر برش شبکه باهدف نیصورت بلادرنگ بشبکه را به

و  یخصههوصهه  میحر ت،یمانند امن ییهااز جنبه نانیاطم

QoS .[0]کنترل کند 

0) Orchestrator: عناصهههر فوق را  تیریمد، 95تراتورارکسههه

، VIMمؤلفههه بهها  نی. ادهههدیطور خودکههار انجههام مبههه

VNFM، SDN controller ،NSM و OSS/BSS  کههه

 [0].شودیمرتبط م دهدیمارائه را  یخدمات مشتر
5) NSAdm96 :زیر  مؤلفهدو برش شهههبکه شهههامل  تیریمد

شهههبکه  یهابرش اتیبا چرخه ح ماًیاسهههت که مسهههتق

 [0]د.نسروکار دار

 NSM92 : را انجام  شهههبکه یهابرش اتیچرخه ح تیریمهد

 [0] .دهدیم

 Automation Policy Engine :ونیاتوماسهه یسههیپال موتور 

شههبکه  یهابرش تیریدر مورد مد یریگمیمسههئول تصههم 

را با در نظر  برش بینتعاملات  ابرش ی است. تعاملات درون

شهههبکه و  ریتوسهههط مد شهههدهفیتعر یهایسهههیگرفتن پال

منابع که  کانبرش شهههبکه و م contextاطلاعات  نیهمچن

شهههبکه و  یهابرش کینامیکنترل دا یبرا یتوسهههط معمار

 [0]. کندیم تیریمد شود،یها در نظر گرفته ممنابع آن

10 service chain 
11 traffic steering 
12 VNF Manager 
13 Network slice instances 
14 network elements 
15 Orchestrator 
16 Network Slice Administration 
17 Network Slice Manager 
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 5G Componentحضور  یصورت انتزاعمؤلفه کاملاً به نی: ا

 هیدر لاو قرار دارد  یاریه بسههه یهها دارد و درون آن مؤلفهه 

 دارد. ریتأثی معمار یمنطق

 Cloud layer : ههها و داده هیههکل یدائم یسههههازرهیذخه

 یها. دادهافتدیاتفاق م هیلا نیدر ا نیسهههنگ یهها پردازش

صورت  و به رهیذخ راتییتغ نیشهروندان طبق آخر یتیوضع

 و یشگیهم یدسترس یبرا هیلا نیبروز خواهد شد ا یادوره

 و هیو تجز مارانیب یبرا یسهههابقه سهههلامت جادیا نیهمچن

کرده و بعد از  افتیها را دراست. داده ازین یبعد یهالیتحل

 فرد کی یپزشههک یها با پارامترهاآن سهههیو مقا زیانجام آنال

 یریگجهیرا نت ماریب طیبودن شرا میوخ ایسهالم، سلامت و  

وجود داشته  یعیخارج از محدوده طب ییها. اگر دادهکندیم

 هیتا لا فرسهههتدیم شهههنیکیاپل هیها را به لاباشهههد، آن داده

 .دیشهروند ارسال نما یهشدار لازم را برا شنیکیلاپ

 ی ارتباطیهاپروتکل-6-6
 است: شده انتخابی ارتباطی به شرح زیر هاپروتکل

صهههورت به Gatewaysبا  ایارتباط اشههه :plane-d هیلا در (9

این پروتکل  .شههودیمانجام  0لوراپروتکل  و 9غیرسههلولار

 [5]و مزایای زیادی دارد: هایژگیو

از  یدر باند جنوب d-planeبا  SDN controllerارتباط  در (0

 .شودیاستفاده م open flowپروتکل 

ارتباط با  یبرای با باند شمال SDN controller ارتباطدر  (3

app plane  تا به امروز محقق  ی پروتکلاسههتانداردسههاز

 هیلا یهااز پروتکل هریهک از نگردیهده بهه همین دلیهل    

معماری پیشنهادی  اما اسهتفاده کرد  تواندیماپلیکیشهن  

. کندیماسههتفاده  MQTTپروتکل اپلیکیشههن از  هیلادر 

  [5]و مزایای بسیاری دارد: هایژگیواین پروتکل 
 یمعمار coreمختلف  یهامؤلفه نیکه ب یتعهاملات  گرید (0

 .باشدیم 5Gبر  یو مبتن سلولاروجود دارد کاملاً 

ی هایژگیوهمراه ی نوین بههایبندارائه برش -6

 مختص هر برش

نوین برای  صهههورتبه هها برش، انواع [6, 0]مقهالات    بهامطهالعهه   

فنهاوری اینترنت اشهههیا حوزه سهههلامت   بومسهههتیزی در ریگبهره

ها آنی هایژگیو ی نوین،بنددسههتهکه علاوه بر  شههده یبنددسههته

                                                 
1 non-cellular 

به آن  9 جدولتشههخیص، تطبیق و احصهها گردیده اسههت که در    

 است. شده پرداخته
 برش شبکه یکاربردها -4 جدول

 توضیح هایژگیو برش شبکه
Massive IOT(remote 
consultancy 
/wearable 
IOT/sensors & 
actuators) 

[6] 

 

Low Energy 
Ultra reliability 
High availability 
High scalability 
Low bandwidth 
low throughput 
devices 
large data sets 
security 
privacy 
Resiliency 
High energy efficiency 
(Long battery life) 
MEC required 
MMTC 

 های پزشکی و محیطیحسگرتمامی 

 

AR/VR 
[6] 

 

High Resolution 
High bandwidth 
Low latency 
Ultra reliability 
High security 
High privacy 
Large data sets 
Security 
Privacy 
EMBB 

 صورت مجازیبه درمان کادر نظارت

 بر شهروندان

Drone surveillance 

[6] 

High availability 
Very low latency 
EMBB 

 پهبادهای شهری برای نظارت بر سلامت-

 شناور عنوان ایستگاه پایهپهباد به-

Drone for 
delivery/photograph
y 

[6] 

Ultra reliability 
Very low latency 
Computer vision 
technology 
URLLC 

 ثبت تصویر-

 سلامت به شهروندان یهاتحویل بسته-

ه ب شودیماستفاده  توانکمی هاپروتکلاز -

همین دلیل بحث پهنای باند مطرح 

 باشدینم

Drone in emergency 
situations 

[6] 

MEC required 
High security 
High privacy 
Ultra reliability 
Very low latency 
High bandwidth 
URLLC 

خاموش کردن آتش در سطح شهر 

 در صورت وقوع

Remote care  
[0] 

Low energy 
Security 
Privacy 
ultra reliability 
High availability 
High scalability 
Resiliency 
High energy efficiency 
(Long battery life) 
Low bandwidth 
MEC required 
MMTC 
low throughput 
devices 

 های محیطی و پزشکیحسگرتمامی 

 

Multimedia  
[0] 

Low latency 
Very High bandwidth 
High speed 
High availability 
Large coverage 
QOS 
High resolution 
Frame per second 
EMBB 
transmitting a large 
amount of content 

 صورتبهشهروندانی که در خانه -

 تصویری تحت مراقبت هستند

 ییودئیکنفرانس و یبرا ویدئو کنفرانس-

 یراب یاحتمال مارانیو ب یکادر پزشک نیب

مشکل و ارائه اطلاعات به  یرساناطلاع

 کادر درمان

 شهروندانبه  یمشاوره مجاز-

2 lora 
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 دکنیمعناست که ضمانت م نیشبکه به ا 9مفهوم در دسترس بودن

است که شبکه در  یشبکه همواره در دسترس است. درصد زمان

 نیگزیاز دسترس خارج شد جا یسیدسترس کاربران است. اگر سرو

امکان از  هزارمکیدر دسترس است و تنها  11,111آن وجود دارد. 

 یبودن شبکه به عوامل دسترسوجود دارد. در  یدست رفتن دسترس

 یبستگ 3و تحمل خطا ینگهدار ،یریگبانی، پشت0یمانند افزونگ

 .دارد

است که شبکه  یاحتمال یشبکه به معن 0نانیاطم تیمفهوم قابل

زمان  مدت یبرا ینظر خود را بدون خراب بتواند عملکرد مورد

ه شبکه ب نانیاطم تیانجام دهد. قابل نیمع طیتحت شرا یمشخص

 .دارد یبستگ 5خطا حیازدحام و تصح ت،یظرف ت،یفیمانند ک یاملعو

شبکه به هم مرتبط هستند اما  نانیاطم تیدسترس بودن و قابل در

 تیدر دسترس بودن بالا اما قابل تواندیشبکه م کی. ستندین کسانی

ه ک یامثال، شبکه یبرعکس. برا ایداشته باشد  نییپا نانیاطم

در دسترس  کند،یرا قطع م عملیاتروشن است اما مکرراً  شهیهم

که اغلب  یادارد. شبکه ینییپا نانیطما تیبودن بالا اما قابل

 یو نقص بیعیازکارافتاده است، اما در صورت روشن بودن، خدمات ب

 ییبالا نانیاطم تیاما قابل نیی، در دسترس بودن پادهدیارائه م

هم در دسترس بودن و هم  دیشبکه با کی، دئالیدارد. در حالت ا

 یمشتر یت و وفاداریاز رضا نانیاطم یبالا برا نانیاطم تیقابل

 .داشته باشد

 تواندیمبکه شدر شبکه به این معناست که  6یآورتاب مفهوم

سخ پا دیآیم شیپ یعملکرد عاد یکه برا ییهاسرعت به اختلالبه

و  ریاز تعم یزیشامل هر چ تواندی. اختلالات مابدیدهد و بهبود 

 یایلاخراب تا ب زاتیتجه ،یبریسا داتیشبکه گرفته تا تهد ینگهدار

به این معناست که با افزایش  2یریپذاسیمقمفهوم  د.باش یعیطب

 مقیاس و تعداد اشیا شبکه در ارائه خدمات دچار مشکل نخواهد شد.

 نمودار توالی معماری مفهومی -5

با را شههده ارائه یها در معمارنحوه تعامل مؤلفه ویسههنار 6شههکل 

مرحله  در است. دادهنشان  UMLدر  یاستفاده از روش نمودار توال

 ماریب ایسهلامت هر شههروند )شهروند سالم    تیوضهع  یهاداده اول

از طریق  شهههانیاطراف ا یطیمح یهاتحت مراقبت( به همراه داده

 .گرددیم یآورجمعهای پزشکی و محیطی حسگر

                                                 
1 Availability 
2 Redundancy 
3 fault tolerance 
4 Reliability 

 
 توالی معماری پیشنهادی نمودار-3شکل 

 FEC/MECدروازه که نقش  نیترکینزد یبرادر مرحله دوم دیتاها 

. گرددیارسال ملورا پروتکل  قیاز طر غیرسهلولار در شهبکه   را دارد

که در  شهههوندیم رهیصهههورت موقت ذخهها به داده FEC/MECدر 

دوباره ارسال شوند و  یارسال ی دادههابسهته صهورت مفقود شهدن   

و  هااسههتاندارد بودن فرمت داده یبررسهه یبرا هیاول زیآنال یکسههری

هم انجام  دادیو پردازش رو ردیگیدرسهههت بودن محتوا صهههورت م

 یعیداده سلامت شهروند خارج از رنج طب تیکه اگر وضهع  ردیگیم

ر کارب یبرا ییهشدار ابتدادر مرحله سهوم  نباشهد   یباشهد اما بحران 

 گردد )مثلاً ضههربان قلب و فشههارخون شههما در حال بالایارسههال م

 آلوده است(. اریاطراف شما بس یهوا ایرفتن است 

از نحوه  یندوره مشههخص زما کیبعد از گذشههتن چهارم مرحله  در

، شههانیا یطیمح طیهر شهههروند و شههرا یو سههبک زندگ هاتیفعال

از  شدهیمدت سپر یسهلامت شهههروندان در ط  تیوضهع  یهاداده

FEC/MEC  5به شبکه سلولارG .منتقل خواهد شد 

به  یکه کادر پزشک شنیکیاپل هیابر و لادر مرحله پنجم دیتاها به  

ها داده شنیکیاپل هی. در لاشودیدارند ارسال م یآن دسترس

ه داد شینما یپزشک میت یکاربر یهاشده و در رابط یازسیبصر

 صورت به و شده رهیذخ یصورت دائم به عاتخواهند شد. در ابر اطلا

 یهاجامع، پردازش کامل و گزارش زیآنال ،هاداده یرو یادوره

قرار  یبردارمورد بهره دیو اطلاعات مف شودیانجام م شرفتهیپ

 .ردیگیم

5 error correction 
6 Resiliency 
7 Scalability 
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 طیراش اینامناسب کاربر  یسبک زندگ کهیدرصورت در مرحله ششم

هد قرار د یخاص یماریرا در معرض ابتلا به ب شانیناسالم، ا یطیحم

 حیحص یسبک زندگ رییتغ یجامع برا رانهیشگیمجموعه اقدامات پ

به کاربران در معرض ابتلا به  یماریاز ابتلا به ب یریجلوگ یبرا

شما در معرض ابتلا به  یارائه خواهد شد )مثلاً کاربر گرام یماریب

 یهااز ابتلا دستورالعمل یریجلوگ یبرا دیدار رفشارخون قرا یماریب

فشارخون شما در  یماریبا ب یکاربر گرام ای دییرا اعمال فرما لیذ

 دیکه به تشد دیاها داشتهدستورالعملاز  یزیدوره گذشته ناپره

را اعمال  لیذ یهااست پس دستورالعمل دهیردشما منجر گ یماریب

 (.دییفرما

 یماری، علائم بغیرسلولارشبکه مرحله پردازش رویداد در اگر در  

 باشد )مثلاً یعیو داده خارج از رنج طب دیدر فرد به وجود آ یاورژانس

 صیکند( با تشخ دایپ ریچشمگ شیبه ناگهان فشارخون کاربر افزا

 لولارغیرساز شبکه  ر رامای، اطلاعات بآمدهشیپ طیبودن شرا یبحران

 یزشکپ میتا ت کندیمنتقل م یبه شبکه سلولار و ابر اصل عاًیسر

را لحاظ  یمستقر در مرکز هشدار را مشاهده کنند و اقدامات فور

همه این مراحل با  کنند و کادر درمان به محل اعزام گردند. درواقع

پری شدن دوره زمانی برای و منتظر س شودیمسرعت بیشتری انجام 

 .ماندینمارسال اطلاعات به ابر 

 ازبمتنی راهکار پیشنهادی در سکوی سازادهیپ -3
Node-RED 

حوزه  یاءاش ینترنتا یفناور بومیستز یسکوی سازادهیپ 2 شکلدر 

و با زبان  Node.js بر یمبتن Node-REDباز متن در پلتفرمسلامت 

پلتفرم  کی Node-REDافزار نرم است. شدهانجام پتیجاوا اسکر

 نی. اباشدیم اءیاش نترنتیا یهاپروژه یاندازراه یسورس برااپن

باز متن یسکو است. دشدهیو تول یزیرطرح IBM توسط افزارنرم

Node-RED یبر رو Google's V8 engine  وNode.js شده ساخته

 دانلود یبرا پتیجاوا اسکر یهاجیپک رینقش مد زین NPMاست. 

 یارائه بصر کی UIرا دارد.  UIها در مرورگر آن عیها و تجمماژول

برای اجرای این پلتفرم در . [2]باشدیم یکار یهاانیجر یاز خروج

 را وارد نمایید. node-redدستور  CMDبرنامه 

: کاربران شامل یشده براسلامت در نظر گرفته یهاداده 0 جدول

 ،تعدادتنفس ن، فشارخون اکسیمتر، گلوکومتر،بد یدما

نویز  سطح سقوط، میزان رطوبت محیط، صیتشخ ،وگرامیالکتروکارد

ی داخل اتاق، دمای محیط بیرون، میزان کیفیت هوا را دما محیط،

 .دهدیمنشان 

 ی سلامت هر کاربرهاداده -0 جدول

 

 
 node-redی شده در محیط سازادهیپ فلو-7 شکل



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

 .دهدیمدر داشبورد را نشان  شدهیطراحی هاتب 2 شکل

 
 ی داشبورد تیم پزشکیهاتب-8 شکل

 پایش کاربرتب  -3-4
مجزا در داشههبورد  صههورتبهتب پایش کاربر وضههعیت هر کاربر را 

 است. مشاهدهقابل 99 شکلالی  1 شکلکه در دهدیمنشان 

 
نرمال در داشبورد  کاملاًی پارامترهاکاربر تحت پایش با  شینما-9 شکل

 تیم پزشکی

 
کاربر تحت پایش با دمای بدن بالا در داشبورد تیم  شینما-44 شکل

 پزشکی

 

 
کاربر تحت پایش با سطح اکسیژن خون پایین در  شینما-44 شکل

 داشبورد تیم پزشکی

 کاربرانب پایش تمامی ت -3-2
کی و های پزشحسگرتب پایش تمامی کاربران که میانگین وضعیت 

 دهدیممحیطی برای تمامی کاربران حاضههر در شههبکه را نشههان    

 است. مشاهدهقابل 90 شکلدر

 
میانگین وضعیت پزشکی و محیطی کل کاربران در  شینما-42 شکل

 داشبورد تیم پزشکی

ی شههده سههازادهیپهای حسههگرتوابع  42 شکک  الی  31 شکک  در 

 .باشدیم مشاهدهقابل

 
 بررسی دمای بدن بیمار تابع-46 شکل

 
 بررسی فشارخون بیمار تابع-46 شکل

 
 بررسی اکسیژن خون بیمار تابع-45 شکل
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 بیمار قند خونبررسی  تابع-43 شکل

 
 بررسی تعداد تنفس بیمار تابع-47 شکل

 
 بررسی وضعیت قلب بیمار تابع-48 شکل

 
 بررسی وضعیت سقوط بیمار تابع-49 شکل

 
 بررسی رطوبت محیط تابع-24 شکل

 
 بررسی سطح نویز محیط اطراف تابع-24 شکل

 
 بررسی دمای داخل اتاق تابع-22 شکل

 
 بررسی دمای بیرون از اتاق تابع-26 شکل

 
 بررسی سطح کیفیت هوا از منظر میزان آلودگی تابع-26 شکل

 ارزیابی -7

 نیو همچن Node-REDباز متن یسهههکو یابیبخش به ارز نیدر ا

ارزیابی سهکو برای بررسی   .خواهد شهد پرداخته  یشهنهاد یپ راهکار

خواهد  Kaaنسههبت به سههکوی  Node-REDدلیل انتخاب سههکوی 

 بود.

 با Node-REDباز متن یسکو و ارزیابی سهیقام -7-4

 Kaa سکوی



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

و  Kaa بازمتنوی سهههناریو مختلف، دو سهههک 3در  ،[2]مقهاله  در

Node-red   سناریو  3را با یکدیگر مقایسهه و ارزیابی کرده است. هر

 اجرا RAMگیگابایت  0در این مقهاله، بر روی ماشهههین مجازی با  

 با 90ویندوز  عاملستمیساست. خود ماشین مجازی بر روی  شهده 

اسههت.  مسهتقرشههده  RAMگیگابایت  6و  core i7پردازشهی   قدرت

را  9(RTT) برگشههت و رفتنتایج یک ارزیابی مقدار میانگین زمان 

جداول زیر  Node-RED بازمتنو سکوی  Kaa بازمتنبرای سکوی 

در شههرایط ارسههال در فواصههل زمانی متفاوت برای سههناریو چت    

 .باشدیم

، نتایج بهتر دهدیمنشههان  0 جدولو  3 جدولکه نتایج  طورهمان

 بازمتنها به نفع سهههکوی داده برگشهههت و رفتدر میانگین زمان 

Node-RED باشد.می  

 
 [7]وسیله. 3تا  2پیام با  44از انتشار  Kaaنتایج -6 جدول

 
 

 [7]وسیله  3تا  2پیام با  44از انتشار  Node-REDنتایج -6 جدول

 
ا ب برگشههت و رفتدر سههناریو چت مذکور در مقاله، میانگین زمان 

گره پایانی برای هر دو سکوی  6تا  0پیام پشهت سهر هم برای    90

رای ب برگشت و رفتاست. نتایج میانگین زمان  شدهیبررسه  بازمتن

Kaa  وNode-RED .بازمتناین ارزیابی سکوی  در را مشاهده کنید 

Node-RED  عملکرد بهتری از خود نشهههان داده اسهههت. همچنین

ی کمتر ریگچشههم طوربه Node-REDی مقدار انحراف از معیار برا

پراکندگی کمتر  دهندهنشانباشد که می Kaaاز همین مقدار برای 

 باشد.می Node-REDبرای  برگشت و رفتهای زمان

در میانگین  Node-REDکه سکوی  دهدیمنشان  05 شکل

دستگاه اندرویدی  6تا  0به ازای تعداد  برگشت و رفتهای زمان

باشد و این روند برای تعداد می Kaaبهتر از سکوی  مراتببه

 .دیابهای بیشتر همچنان ادامه میدستگاه

ی چت برای تعداد سازهیشب، 06 شکلهدف از سناریو چت در 

ی سازهیشبباشد. باتوجه به های اندرویدی میمتغیری از دستگاه

دستگاه  2یا  6تا  Kaaی سکوی ریپذاسیمقدر مقاله،  شدهانجام

ی تا ریپذاسیمق Node-REDبرای  کهیدرحالاندرویدی بوده است 

باشد. این یا حتی تعداد بیشتری دستگاه اندرویدی می 90

 شده گرفتهثانیه در نظر  9کمتر از  RTTی برای زمان ریپذاسیمق

نرمالی برای این حوزه  ریتأخثانیه مقدار  9 ریتأخزیرا مقدار ؛ است

 است. تحمل قابلکاربر  ازنظرباشد و همچنین می

                                                 
1 Round Trip Time 

 

 
 Node-RED [7]و  Kaaوسیله با  3تا  2برای  RTTمیانگین -25 شکل

 

 
 [7]از سناریو چت به همراه خط روند. RTTمقدار -23 شکل
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حاصل شد  یجهنت ینا پذیرییاسو مق یعملکرد یابیاز منظر ارز

ازنظر  KAAنسبت به پلتفرم   Node-REDباز متن یکه سکو

 سرعت و سبک بودن بهتر است.

 ی راهکار پیشنهادیریپذاسیمقیابی کارایی و ارز -7-2
که تعداد بیماران  شدهیسازهیشبشرایطی  02 شکلو  02شکل در 

تا معماری در مقیاس  داکردهیپی افزایش توجهقابل حدورودی بهه  

ی واقع شهود. سهناریو طراحی شهده توسط    بررسه  موردهم  تربزرگ

این اسهههت که با افزایش تعداد نودهای  دهندهنشهههاننویسهههندگان 

زمان اجرا( مناسههبی ارائه خواهد ) ییکارابیماران در مقیاس بزرگ، 

 شد.

 
 گره 444ی سکو به هاگرهتعداد  شیافزا-27شکل 

 
 گره 444ی اطلاعات وضعیت سلامت هالیفا-28 شکل

ی شده و ارتباط ریگاندازهزمان اجرا  flow-timerبا اضافه کردن نود 

. از افتدیممعقول اتفاق  زمانکی بر اسهههاساشهههیا حوزه سهههلامت 

 یریگجهینتی که الحظهتا  شودیمی که درخواسهت ارسال  الحظه

 ع خواهدوبه وق هیثانیلیم نظر ازمعقول  زمان ،ردیگیملازم صورت 

 پیوست.

 ینایپا یهاتعداد گره یبرا هیثانیلیدر واحد متقریبی  یزمهان اجرا 

 دهد،ینشههان م 01 شههکلی طور که منحن. همانباشههدیم متفاوت

 .باشدیمکه عدد معقولی  است هیثان 9 ریز گره 900تا زمان اجرا 

 

 
 ی پایانیهاگرهزمان اجرا به ازای تعداد -29 شکل

 ی راهکار پیشنهادیهایفناوررزیابی ا -7-6
ی این هامؤلفهتمام  5G یاسهههتفاده از فناور لیبه دل ،یفعلراهکار 

، ییکاراافزایش ، ریتأخکاهش مانند  کندیمشهههبکه را پشهههتیبانی 

 کاهش ،نانیاطم تی، قابلیمصههرف انرژکاهش باند،  یپهناافزایش 



 حوزه سلامت یایاش نترنتیا بومستیز یکوس یابیو ارز یسازادهیپ ،یارائه معمار

 

 ی.اتیتوان عملافزایش  و سیسرو تیفیک افزایش اسهتفاده از شبکه، 

 5Gتبع استفاده از ممزوج شده و به 5G یمذکور با فناور یهامؤلفه

از  نیهمچن یمحقق خواهنهد شهههد. راهکهار فعل   زیهها ن آن یتمهام 

 .کندیم یبانیپشت زین FEC/MECو  یابر انشیرا یفناور

 یهاحسهههگر هی، بها اضهههافه کردن لا یبخش بهبود راهکهار فعل  در

، مستأجران و FEC/MEC Gatewaysها، و محرک یطی/محیپزشک

در کنار شههبکه غیرسههلولار ران، اسههتفاده از شههبکه کاربران مسههتأج

 نیهمچن داکردهیبهبود پ NFVو  SDNبر  یمبتن یسههلولار، معمار

در لایه  یو کنترل دسهههترسههه تیبا اضهههافه کردن مؤلفه احراز هو

ده و با شهه بهبود داده زینلایه اپلیکیشههن  تیبحث امناپلیکیشههن 

هر  یمفصل برا یهایژگیشبکه و ارائه و یهاانواع برش یبنددسته

 است. افتهی بهبود زین یبندقطعهبرش بحث 

 یریگجهینت -8

 یفناور بومسهههتیز یشهههنهادیپی مفهومی معمهار در بخش اول 

 یهامؤلفهو  حوزه سلامت در سطح اول و دوم، اجزا یاءاشه  ینترنتا

 یها، پروتکلیهر بخش از معمار یهها فنهاوری  ،یمختلف معمهار 

ر د یریگبهره یبرا نینو یهابرشی ارائه شههد. در بخش دوم انتخاب

 یاهیژگیحوزه سلامت به همراه و ایاش نترنتیا یفناور بومسهت یز

 یتوال رنمودا در بخش سوم احصا گردید.مختص هر برش از شبکه 

در بخش چهارم  .شهههدارائه  ی طبق سهههناریویی مشهههخصمعمار

گذاشته شد و در بخش سازی سکو از بطن معماری به نمایش پیاده

 یربرت یابی،در بخش مربوط به ارز پنجم ارزیهابی کهار ارائه گردید.  

اثبات شههد. از منظر  KAAنسههبت به پلتفرم  NODE-REDپلتفرم 

 یحاصل شد که سکو یجهنت ینا پذیرییاسو مق یعملکرد یابیارز

نظر سرعت و سبک  از KAAنسبت به پلتفرم   Node-REDباز متن

نشان داد تعداد گره  پذیرییاسازنظر مق ینبودن بهتر است. همچن

بر  یشنهادی. در ادامه راهکار پکندیم یبانیپشت یراحتهم به رابالا 

 یجهشهههد و نت یابیارز  پذیرییاسو مق  ییکارا یارهایاسهههاس مع

 900زمان اجرا تا  یرادهنده مطلوب بودن راهکار مذکور بود زنشهان 

مذکور  یو نشههان داد که سهههکو  یدمحاسههبه گرد  یهثان 9 یرگره ز

و بکهار گرفتهه شهههود و    یسهههازادهیه بزرگ پ یهاس در مق توانهد یم

 .  یدمناسب خود را حفظ نما ییکارا حالیندرع

 یخطر خسارات جان یشنهادیگرفت که در راهکار پ یجهنت توانیم 

 یشبا پا ینکها یلبه دل کندیم یدانابهنگام در شهروندان کاهش پ

سابقه  یو شهروندان دارا یماریشهروندان بدون سابقه ب یالحظه

 یبا امدادرسان یبحران یتتحت مراقبت در صورت وقوع موقع یماریب

استفاده از  یجهکاسته خواهد شد و نت انیموقع از درصد تلفات جبه

کننده خواهد بود.استفاده یها و نهاد هاراهکار به نفع سازمان ینا  
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