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 6�/%2: ����� ���� ��� ;��'�  �� �� ���<* =�8>�?�  

@��  A���  

 �Z�+� ���\ N�A#� *+,!�- 1� �$!<��� !5 �+ �6���� p��$�$��� .� 1� �.!5 ��.��� 8�!R+ *�5+!/ �/ ��+�  +$&( �O&( B��� O

 ��. ��.�CD B���.� �5 '+�  +$ �7�5'+�  � N�A#� _5!?��n !� , *+�F5 �$�$ �!#	�$�.. N@� 1� ��. �Z�+� W,+ :���

�	 *��D�F� *�"�$ �5+!/ l��� �5+!/ p� � ���:��� N@� _5!@	 +$ ���+!/ �?!- ��. �Z�+� W,+ !	� ��/ p�!	 l��� � ���

:��� X<� $!�5� �"�$ �5 +�� ��63 .8�� �&2. ���!	 � ���,�� �)��� ')6� �5��5 +$ 9,!@	 �O�nI/�6�	�� $�5��$!2� � F/�� 

�	�����/ � ����$� ?$.8�� ��#� ����$�V ..., T�  

[25]  

 ���� p�8�� ��. �Z�+�  1� �$!<��� !5 �/+�"��:��*!3  X<� �5 *+!"�I	+�$�$!3  ,�I-�S� ���5+!/ � ��� :���  +$�&2.!3* 

 �(!6���	�$1�$�V. :��� X<� $!�5� 1� �q�5 Q�� ��� +$ !	� ���!	 � ���9,!@	 ,�� �)��� ')6� �5��5 +$ �O��*��D�F  1�

�L��� !3+,�� +$ �$�$8;!<� � (!6��� �&2. p�!	 �5��5 +$ �$�$.8�� ��#� ����$�V ... , �  

[26]  

+$ ��6( � ��� :��� X<� _Z!�	 �&2.!3* �$�/ :��@� ���$ +!�\ �5 �+ �(!6���) :���s�� () �� ��� :��� _Z!�	] (

�,��, �5!�+�1!5) ��t () , �&2. *+!��!� ')6�$ (]�A	 ')6� �7 T�@U��R�	 �3 $+�	 +$ T�6( =U5 p� _	!. !3 , G

9I��!&	.$�5 ���5�	 �(!-$ *!3  

[1]  

_Z!�	 +$ �F/ � ��� :��� , ����	� �&2.!3* �$�$ +��? ��+�5 $+�	 �+ �(!6��� , ���63��+�� p��&� $+�	 �+ �<F�A	 *!3

$�$ +��? =U5��.  

[17]  

+$ sF�A	 � ��� :��� , ����	� *!3����� 1� ��+�5 p� �&2.!3 �(!6��� * �Z�+�8�� �$�/.  [2]  

 ')6� !5 $�2� *��5 +!&3�+ p� �Z�+�neighbors p��&� p� 1� �$!<��� !5 ,$ �F��	�&2. +$ *1!� E!�.!� 8�� *��(!6��� *!3  [58] 

+!��*!3�� ��� �5 ^�5�	 sF�A	'��� 2.(!6��� �&� )�7�� ��+ ,_�!3* �7��	 1� �$!<��� !5 �+ !3]�\+!\ �!3�&� , !3p�*!3 

+�CDI	+* $�/ �Z�+� sF�A	+!/ ��� !5 , � (!6��� �&2. ���5+!/ 1�� 	 8u-!U	 sF�A	 ')6� �5��5 +$���/. ����5 �,)( �+�_�!3* 

 sF�A	$+�	 �+ IH��� FU� ,_� 8�� �$�$ +��? .  

[59]  

 ��+�5 �5�	 �(!6��� *!3 �&2. +$ � ��� :��� , 8��	�$1�$�V.  [60]  

 �Z�+�p� ��5 �@2�*  S�!\ $+�	 +$!3* ��:�  ����  ,��+�5 p� 6(T� ��5 $+�	 +$� ��+ 1�_�!3* ��. �Z�+� ����  +$

�&2..�(!6��� *!3  

[62]  

B�,  7��89  

 �)��� ')6� �5��5 +$ 9,!@	

O�,��  

!��	 �5* !������ p� �:��� !� w/ Xw<� �w5 +$!w? , �$�w5 swF�A	 'K)��� , ')6� _5!@	 +$ �&2.�+!��  ,

U  $�&F6(x� � _5!@	 +$ $���� � .�.!5 ')6��� w����$ Xw<� _	!w.�� �	� Xw<�8w� �+!w/ Xw<� ,�� 

,��O�!3 	�$�. .  

!3+,�� +$ �$�$ ����L 1� *��D�F�  !��	 �5* � �!6(�8�!�!3 !� $,�U	8�!3 ��5* D�F�*�� �L 1���� +���"� ,* �$�$� !3+,�� +$ !3 .8�  

 *+�CDI	+�$�$!3  �$�$����L 1� _2? !3�!"�!V +$ *1!��	 ����L ��. *+�CDI	+ '+�  �5 �$�$ *!3.���.  

 �&2. p�!	 �5��5 +$ �$�$ 8;!<�

�(!6���  

�&2. �!&�!	 8�!�$ ��!���� 9�( *!��	 �5�$�$ +$ �(!6��� *!3.8�� ���5+!/ *!3  

 �$�5 ��!	�U	�$�$!3  !��	 �5* �� X<�:�  ���� �?, .8��� �$�$��!	�U	 ����( �5 !3 A#�N� 	 �$�$�����. ��� ��	 �5!* ��� 

����$ �/ 8��� ��5 !��� !��7 �5*  $��-�!� �!	1!�!3* 8�� �&6	 1!H	.  

 '!()��:3+$1!���. *   +�u�	S3 �/ 8�� p� + %5!��R!�  �/ 8��p� $,+,*  �5 �+p� �,�� +��@	�  , 85!M!�&� �2�_� 	���/ .  

�$�5 I/�6�	��n  �&2.!3�� �/ ����3 5 '!�!2�+� , '!()���� "��5�, �,�5 ���5+!/�  �5p� �A#	 I/�	� 	 9!H���$�. .  

�	� ��F/ �$!2�  7�- �5��� F/ �$!2�*!3�� +!"�I	+* ��5* �$!H� 5 �	� ^!2�+���  ,$!�  $!�� ��\!� 	 �!"��$�$1�$�V.  

����$ ����/� ?$�T  �5 �	 9��<	8��� ����$ ����/ ,� '!()�� , %5!�	 �5  +$p� �:��� !� .8�� �&2.  

+�CDI	+��!��� *  p� +!"�I	+ W,+* +$ �!	1 !� �!�+� �!	1 1� '!()�� �7 +$ �/ 8���8-!� +!"�I	+ '+�  �5* ��. ?!5� 

	����!	 $��-� !��� , *����$ �/� F/ �5�� !#DI	+�� 	 ��+�$������� ���  ��3!#	 �+ '!()��/.���  
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*+,�	 �5 ��5* ��� S.�V'��� .!�� �� 1�:�  ���� �	� ,8� )�� �&2. +$ '!(�	 �(!6��� $1�$�V�F/ '+�  �5 , ��:� 

 ���� 	 +��? =U5 $+�	 �+��3$ ��	�8� ��� �5 I/�6� !5 �+ '!()��'��� ����	� (!6���� 	 +��? =U5 $+�	��3$  ,���'��� 

]!��!3* F���� �3 8?��8� � ,I� -o��#� �&2. +$ y!� +�� �5!3* (!6���� 	 +��? =U5 $+�	�D$�� .$8�!�� + W)� 

�	!� ��/ F6���+���$� ��5* X<� ��:�  ���� ��� ,'��� F�-�  �7 +$�&2.!3* (!6���� .�3$ �Z�+�  

[61] 

��+�"�� , ��[/)5 1� �$!<��� !5 :�+�$ ��? !	 T�@U� ��� +$ :

 � ��� :��� X<� S��I-� *��5 �+ �.,+ S�-�F5 *+!"�I	+

 +$ ���5+!/�&2.!3* �Z�+� �(!6��� �@U� 9,$ SA5 +$ !	 .:�3$ T

 G�R�	 '!�5$� �5	�1�$�V�:  �+ ��	 9�� SA5 +$ �7 1� OV ,

�$�$ Q�.:��  +$ , �$�/ ���� �+ ��	 9+!�\ SA5 +$ OY� ,

 �5 :H�V SA5 +$ 8�!��%6���5* 	�1�$�V�:.  
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5H9 I/"  G
5H9 J��  ���K��"  A���  

,$+!V ��Z�+   ,

��+!&63  

2017  �Z�+� 5�\+!\� ��5 �+*  ��.��l�#	�!3* �� X<��: 

 ���� �\ �+!5+$ �K���� ,�� ��8�!!3��  �+ �&2. �/

	 _	!&����3$.  

 �Z�+���	� @k�	� ��5* �/ NA#	 �$

,�Dz�!3  S��$ �+!5+$ �K���� ,

 , ���5+!/�p 6�+ �!51� ��5*  ��.��

��8�!!3* �� X<��:  ���.�  

������ - ,�OB�5 

:���  ����  �+

6� X<�����/.  

[39] 

��� �6U	 

 , �< 

��+!&63  

2022  S�!\ %-+ ����$ , !#-�� n�1!H	� �$�$ �'!()�� �5 , !3

5 ^!2�+���  ���5+!/ +$�&2.!3* .�(!6���  

 !5 ���	+�CDI	+* ��2	� , �5�Dz�!3* 

l�#	� +!"�I	+* (CP-ABE)  ,

+�CDI	+ $+���!���* AES  

 , �6�� �����

F/�!3� �5'+�   �	�

 ��$!2		����..  

[26]  

/����: �I/+!	 

 ��+!&63 ,  

2013   1� ��5 �5+!/ ��#�5 ����/D+��?��* �$�$!3 ,+ �5* �&2. *

�(!6��� 

�Z�+� +!6�	* ��2	�  �5�p  9�- 8FV

�	���8  1!5 {�@��/ ��� +!6�	* 

�!&	�:�!3* �	���� �� ,�:  ���� 

 �!6(� �+ 91K	���/.   

	 ���5+!/������� 

 1� 8u-!U	 , !#-�

���U	*  �+ $��

���/ ����/  

[40]  

F( 8/�. , �

��+!&63  

2018   �Z�+� ����!3��  ���5+!/ �5�&2.!3*  S��I-� 8�� �(!6���

 X<�.!��7 � ��� :���  

 Q��'K�}� S��V�	!��* �'K�}�  +$

 +$ ���5+!/ � ��� :��� X<� ���	1

�&2.!3*  �!��H#��$ ��5 1� �(!6���

.��!�.+!/  

 *+!��5 G)�� 9�(

 $+�	 +$ ���5+!/ 1�

 :��� '!6�u��

� ���  

[41]  

&���� , �

��+!&63  

2014  +$ ���5+!/ E!�� '!()�� *!#-� 1� *��D�F��&2.!3* 

�(!6��� 

 �/ � ��� :��� X<� 1� ���	 �Z�+�

 :�u�� �5+!/ l���	�$�.  p�!	 ,

 '+!u� �7 �5 �(!6��� �&2.	���/.  

 _Z!�	 1� ���5+!/

 !�.7 � ��� :���

������� S��I-� 

 �5 $!6�(��!&�!	 

�&2.!3* (!6����   

[42]  

D!�!V����O  ,

S��+!&63  

2015  +$ � ��� :��� X<�B���.�+�CD*  +$ ��,!���&2.!3* 

�(!6���  

 ���\ N�A#� *+,!�- 1� �$!<��� !5

.1!H	��n ��,!�� �$�/ *+�F5 8��  

 �7 $�&F6( +$

87,35٪  8�!R+

.8�� �$�5 SA5  

[25] 

 �,P��  ,

��+!&63  

2020 �� X<��:  ���� +$ 2k��T !-,�V�_  +$�&2.!3* 

(!6����  

�.,+ +�CDI	+ E!�� �5* -+�	�63�p 

 8�� ��. ���!�� �5+!/ �5 ,��  �!&	�

 �+	��3$ ��\ p6/ !5 !���  +,��

F6(��$�5  E!�� �5

!	17�S!3*  9!H��

.��.  

[43] 
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(/�'��,  6�F  G
5H9 I/"  G
5H9 J��  ���K��"  A���  

!6���!3* .��/ ���V �+ �5+!/ �5!#	  

 �!��!?7 �!-�(

 ��+!&63 ,  

2017 �1����D��* +�p� !#-� ,* ���:  ��� ����\ +$ ���5+!/ �

�(!6��� �&2.  

 1� �$!<��� !5��:��!3* !	7+* 1!- ,*� 

F � _	��(� M~��+�CD� �� �5�: 

 ����  ����5+!/���� �!���8  ,

$�� !�!�. �+�� 	���/ �	� !��1! !#-�* 

!���� ��5 �+*  8�$ �5 �5+!/ �3$+,7 .  

 1� ���5 ��6A�

�1����D��* !#-�* 

���:  ���� 

 +$ ���5+!/��\�� 

�(!6��� �&2.  

[44] 

 , �3 ����1

��+!&63  

2009  :��� X<� 1� �$!<��� !5 � ���E!�.!�1!�* m��D  �p ,+�$�& E!�.!�1!�*  1� �!D7

V �+ +!��!��$!��# 	���/  +!��!� �/

F � �&2.� �[63 ,�� ,�Dz�!3* 

+!��!�*  �+ �7�!�+$��/  E!�.!�

	���/X<� ��/��� � :3 	���/.   

 ��. :3��-

E!�.!�1!�* �

 , �#A5�M�

�F6( *��	$��  

[45] 

o�	 �!/   , 

��+!&63  

2021  +$ *�2�!� ��@�� +$ � ��� :��� X<��&2.!3* 

�(!6��� 

F/ ��	 ,$��* ���:  ���� ����s 

 �8�� ��.���� V 9�(����  , �2� �1,

 9�(V�CV!������* ��5 ��D* D�F���*  1�

V���� &6/ '!()���  �5�p 3 $�-m� 

K!5 �!6��� !5.  

 :��� X<�

 ���	1 +$ � ���

.*�2�!� ��@��  

[46] 

 , ��3 o�.

��+!&63  

2014  �� X<��:  ���� 	1 +$��� �$�$ +!#���!3*  �&2.

(!6����.  

�p @k�	 ]�\+!\� 	 �/������ 

��	!3*  +�� �5 �+ sF�A	 �F6�

��!�& �3$ �!#�.   

������&�  ]�\+!\

	1��� /��#	�  �+

��5* !@	��� 

��	!3*  �F6�

��� +$ $���	�+! 

	 +��?��3$.  

[47] 

 ���2(

�����U  
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4����'� u�� +$�'!6 ���:  ���� 

(!6��� �&2. �5+!/�  l����p  $�$+��?
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.��[/)5 �5 ���2	 �(!6���  

 �Z�+� ���		��3$  �5 ���2	 �/
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8�� ��.� +$ .��  �,�� +$ �86�?4 W,+!3  ,

,+�!3$�&* <F�A	�  �5 ^�5�	 'K!@	 +$ �/ �+ :���

+$ � ��� !3 �&2.* (!6���� ��. �Z�+� $+�	 �+ ���

�+�5 , =U5�  .8�� ��. �$�$ +��?  

 

 

 6�/%4 -�  � ��
� : �" J��  -�  �
*�2%M5, " �!�� �� ����� �����#�$�%�  �[17]  

 

 

 

 

 

 

 

 

 

 

 

 

  

2-2- C�D�� =�
��� I�!�  

 �1,�	��&2.!3*  �1!�� $�� ���5+!/ �5 �(!6���	���3$  :��� !�

 �!� +$ ��2�� ���/ :�u�� �!.$�� �+ $�� � ���2019  p�

#� �/ 8�� ��. 9!H�� ���!k	 ���5+!/ 1� *+!��5 �3$ �	 �!

�6��$�6� !� , ��� :�u�� �+ $�� � ��� :��� ���"\ ������

��/�.[3]W,+ +$ 8��3 1���� !� $��-� ��!�!�. *��5 �<F�A	 *!3

�&2.���+ !	� $+�$ $��, �(!6��� *!3 �+!6. 1� �$!<��� !��7 ����

�	 ���63�5 �.!5 $+�, �+ $�� ���63 �+!6. �5+!/ ���5� �/ *+��

�	�5 ���!� �/ p� , ��/,� *� �	 �!�+�82M 1� OV , $�. 9!�

�	�����  +$ .$�. $�� *�5+!/ ]!�� $+�, +�2(I	+ , *�5+!/ 9!� !5

.8�� ��. 9!H�� W,+ ��63 *$!��#�V W,+  !	������  �,�5

�$�$ I/��	 8�-!<. , *+!Y�  *!3 ����� 1� �&��@�  :���

���	 ]��U	 �(!6��� *!3 �&2. +$ � �$�.[17]. \ �/ ��

�&6	 �$�$ 8�� �(!6��� *!3 �&2. +$ !	 ��!�+� *!3 $+�	

*+!&��$ �$�$ !� $��"5 +��? 1� �(!6��� *!3 �&2. +$  !	 *!3

(��;�  @��  A����  

o��/+!	���,  

 

 *1!�!� *��5 �.,+�$�$!3  ��!�+ *���U	 +$m�3!5 � ��!�+ *���U	 8�&�!	 '!2M�.8�  [5�6�7�8�9]  

 8�&�!	

B��#	  

 

 �1!�� *$���	 ���5+!/ �5	��3$  !��8�!�*!3  *,+ �w5 �+ $�w� �w ��� :��w� Xw<�

-:F�!38�&�!	 !5 B��#	 ��,!�� � .���/ �!6(� B��#	  

[10�11�12] 

I��!�!"���   ]�A	 '!()�� ��-!� *��5 �	I��!&	+$ �$�$!3* ��!�+��\�* .8�� [13�14�15]  

 *+�CDI	+

����L*1!�  

 +!���� +$ �/ �+ ��!()���Z�+����3$  ���!	 =�!M NA. '!	���Z�+��!D��3$  *�w5� '!	��

 +��?	���3$ �.���. *+�CDI	+  

[16�18�19]  

 +�I-��5 N�A#�

  

�!&	:��*!3  +$ +�I-��5 +!#��� N�A#� *��5  ��,!<�	�&2.!3* �(!6��� $+�$ $��,.  [20�21�22]  

 ��!�!�.

!-,�V_�*!3 

 �(!-$ , �F��

_�2��  

 , !3+�I5��&�p���!3  ��!�!�. *��5!-,�V_�*!3 �w� ')w6� �w5��5 +$ G!w-$ , �wF�� _�2

 ��/� .8�� ��. $!H���&�p�!3  �-$!�� *!3���	 9��<	 !� �(!6��� *!3+�$�6� �5	 �w&�

.����3  

[23�24�28�29]  

N�A#� �6Y��   +$  :Y�� ��!�!�. *��5 $���	 *!3$�&�,+�&2.!3* �(!w6���  �w(�6H	 pw� t��A�w��

 �5 �+ �Dz�, �7 , �$�/ ��� 1!H	 $��-� 1� �+ :Y�� ���5+!/ �/ 8�� �Dz�,��	!3*  swF�A	

�@2���5* ����/  ��!�!�. *��5 ��.!	 *��D$!��!�-8�*!3  �Z�+� ��!�	!�	��3$.  

[30�31�32�17]  

��+_� *!3

*+!H�  

 

 ���5+!w/ 1� 8wu-!U	 *��w5 �w���	� 8/�w. ����\ l����&2w.!3* �(!w6���  �w5��5 +$

 ����� ����	� '��������.���.  

[17�33]  

��+_� *!3

+$  �F��$ 

�&2.!3* 

�(!6���   

�&2.!3* ����(!6 ��+_�!3*  �w ��� :��w� '!w6�u�� �w��!	 �w<F�A	 �F��$ ����	�

 ��5+!/�!&	9I�*!3  �Z�+� �+ 1�H		���3$.  

[34�35�17�36]  

 N�A#�

2.��*1!� 

'!�A#	  

 1� *+!��5�&2.!3* �(!6���  *� �Dz�,��+�$  �/�5'+�   '!�A#	 +!/$��2.��*1!w� 

�	 +$ ���5+!/ �5 , �$�/ ��!�!�. �+ ��. ���\ $+!6���*�  G)��	��3$ .  

[37�17�38]  



 

6 

 

 

'!	�� ���3$ �Z�+� 8/�. m�� �&2. p�!	 !��(!6���  W,�<5

@U� ��� +$ !	 +!/ ��� 1� *��D�F� *��5 .���5 *��5 , ��[/)5 T�

�$�$ *+�CDI	++ S�-�F5 :��+�"�� !3.:��/ �	 $!��#�V �  

 

3-  ��)�O
P 6/�  

 x��#� �+ $�� *$!��#�V ��	 SA5 ��� +$	�:��/  _&.1  *!6�

.�3$ �	 �!#� �+ *$!��#�V ��	 �F/  

 

 ;!�1  ��)�O
P 6/� �2�  �$,  

� =(!5 ��[/)5 1� �$!<��	�$�.  p�!	 �/�$�$!3*  +$ ��. �����

�&2.!3*  �"�$ , �.!5 �5+!/ $�� �(!6���	 ��&�!�&2.!3* 

�(!6��� .������ !��7 W,�- , !��7 *+!&��$ �5 +$!?  �&2. ����

 +�U	 �5+!/ �(!6���	�$�.  , p�!	 O/ �3�$�$!3*  $��

8��[51]. �� !5 X<� ��	 ��� +$ �&��� �5 ����:�  ����  ,

 +�$+���5 ��K!5 8�63� 1� ��6.�3 *!3$�$+��? �	� , T�?$ *����

 8��W,+ �u� $+�	 �,+$ ��[/)5 +$ !3$�$ ����L *��5 !	��H�11 

.8��  

 :��+�"��+!/ '!2M� ���D2 � +$8@�@�  8�� G!6�� :��+�"�� G�� p�

')6� 1� �/ DDoS �$!<������ ��!� , 1� ���[63 , �&2. +$ !3

 �&2. +$ :Y�� $!H���	 *��D�F���/ +$ +!/ '!2M� :��+�"�� .

$�5+!/ !31+�I	+ , ��[/)5�5 *!3*$!�1 +!� .$+�$  

��[/)5 �F/ '+�  �5 9��/�3 �/ $+�$ $��, �<F�A	 *!3

 .��+�$ ��!3$�5+!//)5[�� 	�6(� m,��	���� 8���  ����( �5

	 �!�	�5 �����8�/�� $�5 9!� �	�6( ��[/)5 ����( �5 �+ .

)5��[/*!3 	�6(� -!<. �5�8  ,�	��8  , ��+�$ '��.3�� 

                                                 
١ On-Chain  
٢ Proof Of Work 

$!�� *. �/ $+��� $��,.��/ ����/ �+ �&2  � ��� ��[/)5 !	�

%��� 8�3!	 8F( �5 !3$�$ ����/ , ��3!#	 �!&	� ��, 8�� ��

 $��, �7 �$�5 � ��� $+�$[63] .Steemit  �(!6��� �&2. p�

�	 �	�6( ��[/)5 �5 ���2	 ��[/)5 *$!��#�V ��	 +$ .�.!5

.8�� �u��	 �	�6(  

 

  

:���Q�  

 /)5[�� 	������ �!&	�:�!3* ���5 �5+!/ ����/* ��$!H 

��/  

  X<��@��J!2  $!�5� �63���:  ����   

 �$�5 I/�6�	��n ���� 	 =(!5 �	��$�. $�17 ���5+!/ �/* 

5*��#�  ��.!5 ��.�$.��.!5 �!	� +$ !3+���!� 1� ,  

 &�!	�8  �5�$�$!3* �A.�  ����/ ,$�2�5���-!  �5

	���U* ����� �5+!/ l��� ��. 

 [/)5�� 	������ �� '!�!&	�*�� �+ �&2. *��5 *!3

 �(!6��� �3$ �Z�+�. � ��!�	 ����( �5�� �&2. !3

	������� !3$�$+��? 1�* ��5 ��6.�3* �$!H� !3$!��?�* 

�,+$	�<�FV� � ��� :��� S��I-� , .���/ �$!<���  

:R��8�  

  ��!	�H	 '!�F6( *��5 ��[/)5 *P����&� 1� 8�� �&6	

.$�. �$!<��� 

 ���!V 8(�� 

1-3-  ��)�O
P 6/� ��!2$#  

 _&. +$ �/ *$!��#�V W,+ $�&F6( 86�? ��� +$1  �$�$ S�!6�

5 �+ 8�� ��.::��/ �	 x��#� 9!D �5 9!D '+�  �  

 

1-  �(!6��� �&2. +$ ���5+!/82M9!� 	����/. 

��5* 82M9!� !5 ���5� ���5+!/�� $�� ���63 �<F� �+!6.  �+

�3 1�����8 6. 82M 1� OV .���/���5+!/ ���63 �<F� �+! 

(!6��� �&2. +$�� �3 1���� �/�8 ��5*  �!�+� �5+!/

	�$�. �� 1� �/�T  �5+!/ �7	������  �<F� �+!6. 8�! �

� �+ $�� ���63'!2M  1� OV .��/~���� ��63 �<F� �+!6. �

� ����5+!/�� +!6.�  +$!V��!"�$�$ �L��� 	�$�. �+!6. .

�$ �5 ���5+!/ ���63 �<F��_ �5��U�	$�- ���5+!/ ��$�5 

 1� �+��&��" !6�	�I 	���/ .!V��!"�$�$  �(!6��� �&2.

 p�!V��!"�$�$  �5 '!()�� �/ 8�� ���[/)5 ���1��

 +��? �7 *,+	�D�$�  . 

2- _�!-,�V :�u�� 
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 1� ��582M9!�  :�u�� �+ $�� _�!-,�V �5+!/	���/  ����

 :�u�� �+ $�� � ��� :���	���/ .!5 SA5 ��� 

1� �$!<��� !3$�$+��?*  9!H�� ��6.�3	�$�. '!6�u�� .

 � ��� :���	������  :_	!.�!��V�$�/  �*+����

1!�$,��	* ��(�*  ����25 �+ ,� ��!�/ �\ , ���5+!/ 1�

� ��� :��� �5 ^�5�	 '!()�� �"�$ , �.!5.  

3- ��. :�u�� � ��� :��� ����L 

�� !5 ��. :�u�� � ��� :��� , I	+ S�-�F5 :��+�"

 , �!�+� ��[/)5 �5 ����L 8��!H�7 .�. �3��� ����L  

4-  8-!�+$ , �!�+��$�$!3 

 �5 ���2	 �(!6��� �&2. 1� �	� �$!<��� �5 �5+!/ �!�

 ��[/)5	���/ .!.��!�/L  ��F/ 8���$�$!3  1� _2?

D+��?��*  �5!V��!"�$�$  I	+ S�-�F5 :��+�"�� !5	����. .  

  

2-3-  ��)�O
P 6/� �� �" (���  ��<* Q�� J�� 

�$�$ �&��� 1� _2? ��	 ��� +$ ��[/)5 O�5!��$ *,+ �5 !3

�	 I	+ �+!@�	 :��+�"�� !5 ����"5 +��?�	� ��� 8F( .���.  ���

�$�$ �D� �F��$ �3 �5 �/ 8����-�D +��? �F6� $+�	 !	 *!3 ���

 �F6� ���!	)51 �$�$ �5 (� +$�, �2��7 !3 W,+ .$�#� $+

 8(�� �/ 8�� ��. ]!A��� 8F( ��� �5 �+!@�	 *+�CDI	+

W,+ ��2�� .$+�$ �+!@�	!� �5 82�� *��K!5 �+!@�	!� *!3

�$�$ ��\ !	� $+�$ �+!@�	 �5 82�� *��#�5 ����	� !	 *!3

�	 S3 ��[/)5 $�� l��� �+ 8��	� ��[/)5 $�� , ���.

�	 K!5 '�. �58(�� �H��� +$ , $�5  8�63� IZ!� !	 *��5

�$�/ �$!<��� �+!@�	 1� 8F( ��63 �5 �8��.:��  

�8(�� _�2? 1� �<F�A	 _	��( �5 *+�CDI	+ :��+�"�� ]!A��� 

.$+�$ �"��5 ... , �D$!� �8��	�  	 *��5 8(�� ��	 ��� +$ !

8F( ��63 �5 �8�� 8�63� IZ!�  ��+!@�	 *+�CDI	+ :��+�"��

�$�/ �$!<��� �/�-�F5 �:�� l��� !	 8��	� �/��\ 8��  S

�	 X<� '�. �5 ��[/)5 +$ �F2? '!@�@U� �5 ���� !5 .$�.

:��+�"�� �"�$ �5 82�� S�-�F5 :��+�"�� _6( �+!@�	 *!3

_�!- *+�CDI	+ *��5 �$�$ �!#� *���5 8(�� *����� *!3

8��[4�53�54�55�56�57] :3 *������ *!3 :��+�"�� ��2�� .

��, S�-�F5 �5 82�� _�	 $+�$ $ChaCha20  ��� 1� !	 �/

�!��/ 8F( �5 :��+�"���7 �$�2� ]�2U	 ,  �[A�+!� �$�5 �� 

�$�&� �$!<���  S�-�F5 �5 82��+$ �/ ��� �5 ���� !5 .:�� 

 �$!<��� *$!�1 *����� *!3 _�!- 1� �(!6��� *!3 �&2.

�	.$�. �$!<��� :��+�"�� ��� 1� �. �$�$ x���� $�.   
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 �/ *+,��F/!3�� ,+ �5*  +��? �7��-�D��� 9!6� �/ 8�� *+,�� 

_&�,�V!3* 8�� ��. �!6(� �7 *,+ �5 ����	�F/ .!3�� �5'+�  

 ����� :���� l��� ���1,+	�$�.  +$ ��,�� *,+ �5 ,!V�!"��$�$ 

 +��?	�����D ���� .V9!�!3 !<�	 ��F/ p� !5 1,+ �3 +$ ',

 *+�CDI	+	����.  !5 9!�V ��+!� �5 ����!5 ��!#DI	+ 9!"�3 ,/ ��F

 1,+ �7!#DI	+�� 	����. _&. .2  +$ ��F/ 8����	 �F/ *!6.

 �!#� �+ *$!��#�V ��		��3$.  

 +$ ��!#DI	+ !� , *+�CDI	+ *��5 ��F/ �$+,7 8��5��9!D  9!H��

	�$�.:   

1- �� �5 �	!��5 T��� 1� �5+!/ 8����+$ +,F/�!3�  �!�+�

	�$�.. 

2-  �!�+� �����$ 1�H	 1���� :���� �5 �+ 8����+$ +,��

	���/. 

3-  ��+�5 �+ 8����+$ �����$ 1�H	 1���� :����	���/ 

 ���� !5 $�/ 8-!�+$ 1�H	 , �. 1���� 8����+$ �/ ��+� +$  

 ;!�2  ��)�O
P 6/� �� /
2� S���/�  

  

, ]!A��� �+ ��F/ 9!�V ��+!� �5  �!�+� �+ ��F/ 8�!��+$	���/. 
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 +$ �!��H�$ *!q	���9!D  9!H��	�$�.:  

1- �$�/ S3 

 ���,� �$�/ S3 9!D�$�$!3 �$�$ .8�� p� T��� 1� !3

 S3 :��+�"�� ���!	SHA256  S3	����. . p� �1����

�	 9!�V_5!? +�� �5 ������ OV !	� ��.!5 ',!<�	 ����� 1

/ S3 ��3��� ��!�&� ��� �7 S3 ��$!@	 9!6� ��$�

.8.�$  

2- �!q	� 

�$�$ �$�/ S3 1� OVV ������- �!3�9! !5�� !q	� �+ �7� 

V .��/�9! F/ !5��  ���� 	 !q	� ������-�$�.  ,
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D����� V�9! 	������ V 8U �9! !q	� ,�  �+ ��. �$!���-

F/ 1� �$!<��� !5�� 	�6(� ���/!q	� l��� �/ ���5�	 �

.��/ ����/ ���. �Z�+�  � ��� , �	�6( ��F/ ,$ �3

�	 ����� 9!�V ������- l��� ��F/ l@- !	� ����.

�	 ��.�CD B���.� �5 �����D !5 �	�6( !q	� .$�.

 9!�V �3 *���U	 !5 :�@��	 +�� �5 ��[/)5 +$ �!��H�$

8�� l2��	. ��5!�5��!q	� 9!�V �3 ��  *�+�$ �!��H�$ ��.

��H�$ *!q	���3 �/ ��!q	� .$�5 �3��� ��,!<�	 �! O/

�6���/  _�� �+ �7 �����.  

3- ~���� 

��-���  ���~� {!<�� ��!	1	���-� $!<��� !5 �����D �/ 1� �

 , 9!�V 8-!�+$ ������- l��� ��. �Z�+� �	�6( ��F/

!q	� �H��+!2�(� � .��/ ���~� �+9!D!3*  _&. +$ {�-3 

, 4 .8�� ��. �$�$ S�!6�  

 

  

 ;!�3  V�U�� /����K  

 

 

 
 ;!�4 /
��9 /����K 

4- ����-��  

 $�� *$!��#�V W,+ �5!�1+� , T�@U� *���� �5 86�? ��� +$

	�1�$�V�:.  

 

1-4-  ����� ���� ��� ����-��  

 �� :�	 � !�(�:  ����  �$�5 ��!	�U	 _	!.�$�$!3�  ����/

����$� ?$�T 8��[26] . W,+V�$!��#*  �3 _	!/ +�� �5 ,$

	 :3��- �+ ���(� :��/  

 ���� �,���H� (����": 

 1� *$!��#�V ��	 �/ ��� �5 ���� !5��[/)5 *+,!�-  �$!<���

	���/ *+,!�- ��� ,  E!�� 1� ��#�5 8��	� $!H�� *��5�5���D�* 

 *��5 �/ 8�� ��. �����~����  �H��+!2�(� �5 ��$�$ �3 ����L !�

 t!���� �&2. sF�A	 *!3$��	�!5�. �/  1�,�Dz�!3*  *��5 :�	

 �	��"���.�$  ]�A	 _	!( p� '+�  ��� �5 .8�� ��[/)5

�6� �����$ !5 �����V��$�/��  �5!V��!"�$�$  ��. ����L '!()��

 +$ ��. 82M '!()�� �H��� +$ ��3$ ���4� !� ��/ _�A	 �+ �7

 �5 ��[/)5 �&2.8F(  ����4� *��5 !3$�� *!q	� �5 1!���5��(� 

4���CV!���� �	 ]��U	���..  , *+!"�I	+ ��!V �5 ��[/)5 E!��

�$�$ �!@��� *��5 , 8�� ��. !�5 '!()�� 8��	� X<� 1� �7 +$ !3
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�Dz�, o��#3 �	 �$!<���$�. ,  S3 1� _2? ��	 ��� +$ !	

�$�$!3  !��7 ���5� I	+ S�-�F5 :��+�"�� !5 �+	��/�:  I	+ ��5 ,

 ��[/)5 l��� S3 %5!� !5SHA256  S3	�$�.S3 +$ .  ID�3

'!()�� *��5 �!�&� S3 ,$ $+��� �!&	�  *��5 .$�. $!H�� ',!<�	

�	 �$!<��� _2? B)5 S3 1� I�� ��[/)5 +$ B)5 �3 8�!� $�.

$ ���4� $!H�� ��? (]�A	 _	!() ��A. �D� , ����L '!()�� +

�	 +�2H	 ��.!5 ��.�$ �+ �F2? ��.B)5 9!6� $�. �7 1� ��5 *!3

 �5 .��/ S3 , $1!�5 �� 1� I�� �+8F(  ���[/)5 *+,!�- �Dz�, ���

�	 �� �F !-)5 *, *+!&5���$,+.  

 �5+!/ ���/ ��- �!�	 ����( �5A  	��3���  9!�V"9)�"  �5 �+

 �5+!/B  7 _���	 ��/ �!�+� _&. +$ �5 .8�� ��. �$�$ Q�. 

 
 ;!�5  ����� -� =�#
X� 6�F��A  ����� ��B 

 

 �5+!/ *��5 9)� S�!6� *��5B  _&. _���	6 .$�. �	 ��  

 
 ;!�6  �����  ��� B�
P Z��$,B 

 

 ��[/)5 1� �$!<��� !5 , {�- _���	 *���� !5��������:� �$�$!3* 

 =(!5 ��� �/ :��/ I/�6�	!� �+ $��	�$�.  �!&�!	�&2.!3* 

 1� ������� �(!6����$�$!3*  ���5+!/�$!<������  .���/  

 �5 ���� !5�L���1!�* �$�$!3  1� �$!<��� , ��[/)5 +$

�!&	�9I!3*  9!�V *+!&��$ ��? *�5+!/ �D� *+�CDI	+ , S3

3 �5 , �.!5 ��.�$ :3 T-�	 �F��$ � S3 ��\ $�. B)5 +$ B)5

 ���4� S3 �]�A	 _	!( l��� 9!�V ���4� !5 , 8�� �F2?	���/  ,

 �5 , 8�� �$�/ ���4� 9!�V ��� �/ 8�� ��3!#	 _5!? �63 *��5

 �5+!/ 8F( ��63n�1!H	� .$+��� �+ 9!�V +$ *+!&��$ �!&	� 

  ���/ ��- �!�	 ����( �5B)5!3*  _&.7 +�$ �+ *�5+!/ , :�

 �+!6. B)5 '!()�� ���4� ��?2 �+  ��- , $+�$	�:�/ 	������ 

 9!H�� �+ +!/ ��� �/ ��!	1 �3$ 9!H�� �+ +!/ ���	��3$  B)5 S3

���4� 	���/  B)5 S3 !5 ,3  *+���"� �+ �F2? B)5 S3 �/

	���/  ����A63 , $+��� ����	 �63	����.  ���4� B)5 ��� �/

�/ ���V.8�� �$  

 ;!�7 ]�A	 �5+!/ l��� '!()�� ���4�.[52]  

 

 �F��F� G
[� 6���� 

��6.�3 *!3$�$+��? 1� �$!<��� !5 *$!��#�V ��	 ��[/)5 +$ 

�����$ T�?$ ����/�	 9!H�� �+ !3 �3$ p� �D� �!�	 ����( �5

�$!<��� !5 +!/ ��� �.!5 �$�/ $,��	 �+ �"�$ �5+!/ p� �5+!/  1�

�3 *!3$�$+��?��6. ���+$ �5 �	 9!H��.$�.  

 

 

 2-4- �\�� �" @�X ��  ��)�O
P @�X �'��5�  

� +$�� V Q�� �SA5�$!��#*  1� !	X<� � !�( ���:  ����  ,

 ���!	 �,���	 ')6�O�,�� �)��� ')6� � 8;!<� 1��$�$!3 

 �5��5 +$�!&�!	 �&2.!3* (!6����� F/ �$!2��� �	�� +�CDI	+* 

�$�$!3$ ����/ ������ ?$�T � �	!��5��	 �1!5 '!()��:3+$1!�* 

��. � , �$�5 I/�6�	��n+�CDI	+* ��!��� !� !5�� Q��!@	 !3��� 

 .8�� ��.����H !@	��� �,�� +$ 4 �!#� .8�� ��. �$�$ 

3-4-  ��)�O
P J�� ��!2$# ����-��  

��5* 2.��*1!� �p �	!��5�*  �!51 1� �$!<��� !5 �+���+!. 

V�$!�!�*1 �$�/�:� ����5 !��:  �!	1 , *+�CDI	+!#DI	+��  �+

  ��� 1� �$!<��� !5 :��/ �2�!U		�:�����  �+ ��,!�� , ��	

 *��5 �+ ��1 *��+!�� ��\ !	 :��/ *+�CDI	+2.��*1!�  9!H��

	�:�3$  8�� �/L �5 91K2.��*1!�  p� *,+ �5�!"��$  !5

:8�� ��. ���� ��1 '!�A#	  
CPU:AMD FX- ٦٠٠٧ P Radeon R١٢ ,٧ Compute Cores 

٤C+٨G    ٧٠=٢ GHz, RAM:8GB 

9!D *!3:��+�"�� �	 _�L Q�. �5:��.!5  

1- .��!#DI	+/*+�CDI	+ *��5 �$�$ 8-!�+$  

2- .��!#DI	+/*+�CDI	+ *��5 !3��F/ +,�� 1� ��F/ 8-!�+$  

3-�$�$ ��!#DI	+/*+�CDI	+.!3 

�2. _&. +$ ���5�	 �/8 .8�� ��. �$�$ S�!6�  
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 ;!�8 ������O*Q�� �  ��<*Q�� �����\>� /�  

 

 

 

 

 

 

 

 

 

 

 6�/%4 " @�X �\�� ��  ��)�O
P 6/� �'��5��  

 

 

  

:8�� ��. ��-�D �u� +$ ��	 *��5 ��1 *��+!��  

1- I	+ �!	1 :H� !5 ��	 *+�CD0 !� 8�!5�F�/8 �5��5 8�!5�F�/ 

 !5 8��4  !�7 ���!M �F�	  

2-  :H� !5 ��	 ��!#D I	+ �!	10 !� 8�!5�F�/8 �/�5��5 8�!5�F 

 !5 8��4  !�6 ���!M �F�	  

3- :H� !5 ��	 *+�CD I	+ �!	19 !� 8�!5�F�/23 5��5 8�!5�F�/ �

 !5 8��8  !�17 ���!M �F�	  

4- :H� !5 ��	 ��!#D I	+ �!	19 !� 8�!5�F�/23 5��5 8�!5�F�/ �

 !5 8��7  !�14 ���!M �F�	  

5- :H� !5 ��	 *+�CD I	+ �!	124 !� 8�!5�F�/44 F�/5��5 8�!5� �

 !5 8��18  !�37 ���!M �F�	  

6- :H� !5 ��	 ��!#D I	+ �!	124 !� 8�!5�F�/44 ��5 8�!5�F�/ �5

 !5 8��15  !�25 ���!M �F�	  

 _&. +$ �7 ��,��9 8�� ��. �$�$ S�!6�.  

  

  

 ;!�9 �
,�_ �2
� R'� �� 	�� ���O*Q�� �  ��<*Q�� ���-  

  

  

  

  [25]  [43] [46] [26]  ��)�O
P 6/�  

O�,�� �)��� ')6� �5��5 +$ 9,!@	  ���  ���  ���  ���  �F5  

!3+,�� +$ �$�$ ����L 1� *��D�F�  ���  ���  ���  ���  �F5  

 *+�CDI	+�$�$!3  -  �F5  -  �F5  �F5  

 �&2. p�!	 �5��5 +$ �$�$ 8;!<�

�(!6���  

�F5  ���  ���  ���  �F5  

 �$�5 ��!	�U	�$�$!3  ���  �F5  �F5  �F5  �F5  

 '!()��:3+$1!���. *  ���  ���  ���  ���  �F5  

�$�5 I/�6�	��n  ���  ���  ���  ���  �F5  

�	� ��F/ �$!2�  -  �F5  -  �F5  5�F  

����$ ����/� ?$�T  ���  �F5  �F5  �F5  �F5  

+�CDI	+��!��� *  ���  ��� ��� �F5  ���  

static void Main() 
{ 
string dataToEncryptDecrypt = "Your data to encrypt";        
byte[] keyFromServer = GetKeyFromServer();         
byte[] encryptedOrDecryptedData = 
EncryptOrDecryptedDataWithBlowFish(dataToEncryptDecr
ypt, keyFromServer);         
} 

GetKeyFromServer():3��F/ +,�� 1� ��F/ 8-!�+$ *��5 %5!� p�.8�� !  

EncryptOrDecryptedDataWithBlowFish:  �/ *��	�<�;, *

�$�$ ��!#DI	+ , *+�CDI	+ S�-�F5 :��+�"�� !5 !3$+�$ �+. 
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�D �u� +$ ��,!�� *��5 ��1 *��+!��:8�� ��. ��-  

1- I	+ �!	1 :H� !5 ��,!�� *+�CD0 !� 8�!5�F�/5��5 8�!5�F�/ �5

 !5 8��4  !�7 ���!M �F�	  

2- :H� !5 ��,!�� ��!#D I	+ �!	10 !� 8�!5�F�/5��5 8�!5�F�/ �5

 !5 8��4  !�6 ���!M �F�	  

3- :H� !5 ��,!�� *+�CD I	+ �!	16  !� 8�!5�F�/19  8�!5�F�/

 !5 8�� �5��58 � !17 ���!M �F�	  

4-  :H� !5 ��,!��  ��!#D I	+ �!	16  !� 8�!5�F�/19 �!5�F�/ 8

 !5 8�� �5��57 !�16 ���!M �F�	 

5- :H� !5 ��,!�� *+�CD I	+ �!	120  !� 8�!5�F�/75  8�!5�F�/

 !5 8�� �5��518  !�55 ���!M �F�	  

6-  :H� !5 ��,!��  ��!#D I	+ �!	120  !� 8�!5�F�/75 �!5�F�/8 

 !5 8�� �5��517  !�46 ���!M �F�	 

7- :H� !5 ��,!�� *+�CD I	+ �!	176  !� 8�!5�F�/351 8�!5�F�/ 

 !5 8�� �5��556  !�235 ���!M �F�	  

8-  :H� !5 ��,!��  ��!#D I	+ �!	176  !� 8�!5�F�/351 

 !5 8�� �5��5 8�!5�F�/47  !�216 ���!M �F�	  

 _&. +$ �7 ��,��10  ��. �$�$ S�!6�.8��  

  

 �$!<��� ��[/)5 1� !	 �&��� �5 ����!5 ��	 ��� +$	�:��/  X<�

 ���V S��I-� *$!�1 +!��5 �� !� ���5+!/ � ��� :���	���/ 

 :��+�"�� l��� ��[/)5 +$ �$�$ ����L 1� _2? �&��� �6R

S�-�F5  I	+	�$�.  ����L ��[/)5 +$ S3 1� ��5 ,	�$�. .  

 

 
 ;!�10 �
,�_ �2
� R'� �� �����9 ���O*Q�� �  ��<*Q�� ���-  

 

  

  

  

4-4-  -� �\��  �" @�X ��  ��)�O
P @�X �'��5�

������ � ��!2$# �a,  

�!	1 �u� 1� �"�$ Q�� ,$ !5 �+ $�� *$!��#�V ��	 SA5 ��� +$ 

 ���!@	 ��!#DI	+ , *+�CDI	+�$�/�:�  �/ _&. +$ �7 ��!��11 , 

12 �!#� .8�� ��. �$�$  

 ���!@	 Q�� ,$ !5 *$!��#�V ��	 ��!#DI	+ , *+�CDI	+ �!	1

 9!H�� � ��� :��� 1� *��#�5 8;!<� !	� .8�� ��#�5 ��.

	��3$  , 1� _2? �&��� �5 ���� !5�L���1!�* �$�$!3  ���[/)5 +$

�$�$!3  *+�CDI	+	����.  OY� , ��[/)5 S3	����.  ��5 ,

 +$!V��!"�$�$  ����L ���[/)5	����.  � ��� :��� 1� 8;!<�

 K!5 +!��5	�$,+  , � ��� :��� 1� *$!��#�V ��	 �H��� +$

 *���5 8;!<� ��. ���!@	 ��	 ,$ �5 82��	���/. 

 

 ;!�11 �
,�_ �2
� R'���  ��<*Q�� ���-  

 

 ;!�12 �
,�_ �2
� R'��� ���O*Q�� ���-  
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5-  �
* �T
�,  

�&2.!3* (!6���� 5�Fk	 ��!2�+� ��!�+ p� �5� !3$+!�F�	 *��5 

��. _��2� ], �5+!/ �����5+��*�/ O�,�� ���\ 9$�	 �5 ��!3

�	 �1!��O&( �T�)( !� ��3$ �!3,�!3�Z� �+�C"5 B���.� �5 �+ �

 ���5+!/ 1� �F�� �1,�	��&2.!3* �(!6���  ��/ T��� ��� 1�

 �	7+$	����/ ��&2.!3* �(!6��� ,�	� !5 �1��/!3+!/,  ����V

 �$1��.���. !	� �	 '!	�� ����k� ���	 +$ �+ ���5+!/ ������ '�

 *���@� � ��� :��� ��3$ +��? 1� �&� .:�	����  ����D+I5 ,

 $+��	 ')&#	�@�  !� , W,�- � ��� :����5B���.�+�CD* 

�$�$!3  �!&�!	 l����&2.!3* 8�� �(!6���  �/ T�@U� ��� +$

.,+@� ��� 1� !� *+!"�I	+ , ��[/)5 �5 ���2	 :�$�$ �Z�+� � �

��/ *��D�F� ���5+!/ � ��� :���  !5 *$!��#�V ��	��\ 

 ��	 �/ �. �$�$ �!#� , �. �5!�1+� , ���!@	 �"�$ Q��

*��6/ ��!#DI	+ , *+�CDI	+ 8(�� !	 *$!��#�V (����/) 

Q�� �5 82����. ���!@	 *!3 X<� , 8�!(+ !	� $+�$  :���

Q�� �5 82�� !	 *$!��#�V Q�� +$ � ���*!3  ��. ���!@	

 .8�� ��#�5 1�$,�U	8�*!3  !	 Q��	����� �58(��  8������

 _?��� ��!5 �/ *$!��#�V Q�� x�U  *���� *��5 ��!�	٤G  !�

�.!5 �7 �$!�	 !� ��K!5 63 ,��+�� � �/ �3��63 �<F� �!"��$ ��

 �+ W,+�55���  ��!2��#V	���/  l���	 �!"��$ p� _?��� ��!5

 �u� 1�8A�+�I-�*  .�.!5  

 ����7 '!@�@U� +$*$!��#�V Q�� 1� $�/ :�3��� ��� !	  !� ,

/���� [/)5�� � ,�:��!3* �,+$ ����( �5 I/�6�	H�1��  ,

�,�5H�1���  , ����� *��5V�$!�*1!�  �(!6��� �&2. 9�<�FV p�

nI/�6�	�� ��[/)5 �5 ���2	 , :��/ �$!<���.  
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Providing a way to protect the privacy of users in social 
networks 

 

Abstract: 

Today, social networks have brought a lot of convenience to their users, but there are still problems of not 

respecting privacy. This has caused the security and privacy protection of social network users to be important. 

Users share a large amount of personal data on social networks, attackers can obtain sensitive personal 

information simply by using social networks. and carry out various types of attacks and identity theft. Many 

social networks do not have their own data centers and usually store user data in third-party data centers. These 

centers can share this data with others and provide user data to other organizations without their knowledge. 

Owners of social networks can provide users' data to information agencies or use them for advertising purposes. 

In this research, in the first part, we have described the introduction of the subject, and then in the second part, 

we have discussed the literature on the subject, which is mostly focused on the centralized methods of privacy 

protection, and then in the third part, we have described the research method. And we have presented a method 

that increases the privacy of users in social networks to a great extent by using blockchain. In the fourth part, we 

have described the implementation of the research and finally we have concluded and summarized this research. 

Keywords: privacy, information security, blockchain 

 

 


