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   اينترنت اشيا شبکه برای رويداد محور شدهتوزيعمدل اعتماد  
 * وحيد رنجبر و نياديبالله ا فضل، زهرا هاديان

  
  که   است  شده ی معرف   یاگونه به   آینده  اینترنت  از  یانداز چشم   - چكيده 

  نام   به   یاشبكه   تا   شوند ی م   متصل  یكدیگربه    مختلف  محاسباتی  یها دستگاه 

  وسایل   و  ها برنامه   از   بسياری   ارائه   با   اشيا   اینترنت .  دهند  تشكيل   اشيا را   اینترنت 

  امنيت   . کندمی   تسهيل   را   انسان   زندگی  کرد،   کنترل   دور  راه  از   توان می   که   هوشمند 

ها ازنظر  گره ناهمگونی  یژهوبه  اشيا   اینترنت ذاتی  هاییژگی و دليل به  اشيا  اینترنت 

و    است.   يزبرانگچالش   کار  یک   منابع، محاسبه  با  اعتماد  وتحليل  یه تجزمدیریت 

را فراهم  این  ها  گره ، در برقراری ارتباط بين  ها گره اعتماد بين   کند که ی م امكان 

و    گره  مناسب  هدف اعتمادقابل تصميم  بگيرد.  را    یک   در   مدیریت   یها طرح   ی 

  آینده   رفتارهای  ،ها گره   قبلی  رفتارهای  اساس  این است که بر شدهیع توز  سيستم

رویداد  شده  اعتماد توزیع   یریت روش مد  یک   مقاله   ین در اکند.    بينیيش پها را  آن 

  ی با استفاده از جمع وزن   يا اش  ين ست که به محاسبه اعتماد بشده ا  پيشنهاد محور

گپردازدمی  روش  این  در  می ره .  دها  رفتار  گره یگ توانند  ارزر  را  با  کنند.    یابی ها 

، DDTMSيشنهادی در مقایسه با روش  پ  ، روش شده انجام سازی  يه شبتوجه به  

کند و  یی می های مخرب را شناسا تری گره است و در تعداد تراکنش کم   ترسریع 

 . تر استمقاوم خاموش و بدگویی ملات روشن همچنين در برابر ح

 
واژه توزیع   -کليد  اعتماد  مدیریت  اعتماد،  مدیریت  اشيا،  شده،  اینترنت 

 ارزیابی اعتماد. 
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اشيا    در   1اينترنت  و  است  شبکه  حوزه  در  نوظهور  تحقيقاتي  زمينه  يک 

حوزه  مي كليه  كه  افراهايي  زندگي  قابل   دتواند  دهند  تغيير  است.را    اعمال 

  هایمحيط  از  را  روزمره  زندگي  هایدستگاه   از  زيادی  تعداد  اشيا  اينترنت

 پديد   امنيت  مديريت  برای  را  بزرگي  چالش  و   كندمي   ادغام  ناهمگون  شبکه

قابلمي حجم  استفاده،  موارد  برخي  در  اين،  بر  علاوه  از  آورد.  توجهي 

ميداده  توليد  حساس  به  شود.  های  مربوط  امنيتي  تهديدات  تعداد 

يافته زيرساخت، بستر و برنامه اينترنت اشيا طي چند سال گذشته، افزايش
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1 IoT 

 كه  هستند محدودی هایقابليت  دارای اشيا اينترنت هایدستگاه  [. 1است ]

اجرای كه  را  امنيت  پيچيده  هایمکانيسم   توانايي  آن،  ندارند  اصلي    دليل 

 .است های اينترنت اشيای گره حافظه فضای و انرژی محدوديت

  هدفدسترسي و رديابي است.  ء در اينترنت قابلدر اينترنت اشيا هر شي  

د به نتوانباست كه    ءشي  اردهايليبا م  ع يشبکه وس  کي  جاديا  اياش   نترنتاي

افراد   نيب  یاد و تعاملات هوشمندانهنو مبادله كن  جاديداده ا  کپارچهيطور  

برقر  اءيو اش آنها  های اينترنت اشيا ازنظر ماهيت باز،  شبکه   .شودار  اطراف 

هستند، پويا  و  امن  ناشناس  مسائل  ناچار  به  و    ي خصوص  ميحر  ،يتيكه 

ا  یدياعتماد شد ا  يم  جاديرا  كاربرد گسترده  از  مانع  كه   ا ياش  نترنتيكند 

   [.2] شود يم

  ناهمگوني  دليل  به  سنتي  اينترنت  بر  مبتني  امنيتي  هایپروتکل

منابع   همچنين  و   هادستگاه  درنمي  ها،آن  محدوديت   اشيا   اينترنت  توانند 

  برای  معمولاً  شبکه  در   محدود  هایگره  موارد،  بعضي   در.  شوند  سازگار

 اگرچه .  دارند  ديگر  هایگره  از  پشتيباني  به  نياز  خاص  كار  يک  انجام

  اما هستند، مرتبط اشيا اينترنت سازیپياده  با  كه دارد وجود متعددی مسائل

 برخوردار   بالايي  اهميت  از  فناوری  اين  خودمختار  ماهيت  دليل  به  امنيت

و    است؛ امنيت  كه  مناسبي  امنيتي  راهکارهای  است  لازم  بنابراين، 

  نقش   2اعتماد   كند، استفاده شود. مديريتها را تضمين ميمحرمانگي داده

  اطمينان،قابل  هایداده  استخراج  و  تلفيق  برای  اشيا  اينترنت  در  مهمي 

  اطلاعات   امنيت  و   كاربر  خصوصي  حريم  افزايش  و  شرايط  واجد  ماتخد

 ارتباط  ايجاد  برای  اصلي  ويژگي   يک  عنوانبه  تواندمي  3اعتماد   .كندمي  ايفا

  در  ايمن  هایبرنامه  و   خدمات  تضمين  و   نهادها  بين  يکپارچه  و   اعتمادقابل

ی هالحاهاعتماد، ربرای دستيابي به ارتباطات امن و قابل.  شود  گرفته  نظر

 [. 3]شده است بر اعتماد ارائه مختلف مبتني

ها را  داده   يکپارچگي  و   شبکه  تيامن  ديبا  اطمينانقابل    ک مدل اعتمادي

و    نيتضم داورهمچنين  كند  عنوان  كه    یبه  كند  قابل   یهاگرهعمل 

گره را    اعتماد ساير  به  و  كند  دهدشناسايي  انتشار  فعال  ها  هرگونه   ت يو 

را   امتازمج و  شناسايي  مخرب  كند.  شده   ازاتيات  داده  اختصاص  اعتماد 

 ي نيب  ش يتواند به پياست، كه م  هابر اساس سابقه گره   ط مدل اعتمادتوس

شناسايي مدل   [.4]  كند  كمک  هاگره   ندهي آ  ی رفتارها جهت  اعتماد  های 

شده  پيشنهاد  شبکه  اطمينان  قابليت  بهبود  و  مخرب  توصيه اشيا  های اند. 
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محاسب در  اعهمسايگان  بنابراين  تماده  دارند؛  مهمي  و  اساسي  نقش   ،

آسيبمدل تباني،  و  مخرب  حملات  برابر  در  اعتماد  هستند. های  پذير 

همچنين، اعتماد يک مانع اساسي است كه ممکن است مانع رشد اينترنت 

 [. 2]را به تأخير بيندازد  هااشيا شود و حتي تعدادی از برنامه

انروش ازنظر  اعتماد  و اعت  تشارهای مديريت  دودسته متمركز  به  ماد 

مي توزيع  تقسيم   همه   برای  است  ممکن  متمركز  رويکردهای  .شوندشده 

انرژی  مديريت  زيرا  نباشد  مناسب  كاربردها   مصرف   را  بيشتری  مركزی 

 يک   طريق  از  اعتماد  سرويس  و   درخواست  هر،  رويکرد متمركز  در  .كندمي

  وی  دامنه  در  ودموج  هایگره  ساير  توسط   كه  كندمي  عبور  مركزی  گره

مسئول.  است  دسترسيقابل مركزی  اعتماد  ارائه  گره    ازجمله  اطلاعات 

به  يا  و   گيریتصميم   و   محاسبه،  اعتماد  مذاكره  تهيه   با  هاگره   كمک 

رويکرد .  بود  خواهد  اعتماد  محاسبه  برای  موردنياز  اوليه  اطلاعات در 

سبه كرده و  حام  را اعتماد    مستقل   طوراينترنت اشيا به  هایشده گره توزيع 

را  جدول همسايهگره  با   اعتماد   تبادل   متمركز  نهاد  دخالت  بدون  های 

 كنند.مي

يک مقاله  اين  مد  در  توزيع   يريتروش    وزن   سبکشده  اعتماد 

  ي اشيا با استفاده از جمع وزن  يناست كه به محاسبه اعتماد ب  شده  يشنهادپ

رفتار  عملکرد و    م،با هبعد از انجام تعامل  ها  گره. در اين روش  پردازدمي

های خوب و  و با توجه به تعداد تراكنش يابي كردهارزدهنده را يسسرو گره 

گره   به  اعطا  ياپاداش  دهنده  يسسرو بد،  گره   كنند.مي  مجازات 

اعتماد  يسسرو  مقدار  قرار   شدهمحاسبهگيرنده  همسايگان  اختيار  در  را 

با توجه به مقايسهمي اد پيشنهادی با  اعتمدار  ی مقدهد. گره همسايه نيز 

ي  روزرسانبهمقدار اعتمادی كه خودش محاسبه كرده، جدول اعتماد خود را 

 كند.مي

بخش   در  مقاله  اين  كارهایدر  بررسي  به  حيطه   دوم  در  ی مرتبط 

اينترنت   در  اعتماد  روش   است.  شدهپرداخته  اشيامديريت  سوم  بخش  در 

پيشنهادی   اعتماد  در    شدهارائه مديريت  ارزيابي  چهاربخش  است.  نتايج  م 

در  درنهاو    اندشدهداده نشان   به    بخش يت  نتيجه  یبندجمع پنجم  گيری و 

 پردازيم.يم

 مرتبط کارهای   -2

روش بررسي  به  ابتدا  بخش  اين  كه در  اعتماد  مديريت  متمركز  های 

سپس  و  پرداخت  خواهيم  است  شده  ارائه  محقيقين  توسط  تاكنون 

روشچالش گونه  اين  بررسهای  روششدي  ها  و  است  شده ه  توزيع  های 

چالش حل  در  سعي  كه  شده  روشارائه  بيان  های  دارد  متمركز  های 

 شود.  مي

 برای  چندلايه   متمركز  اعتماد  مديريت  مدل  يک  همکارانش  و   عبيد

موبايل در  كار  بندیزمان ابری  كهكرده   پيشنهاد )MCC) 4محاسبات    اند 

.  سازی استقابل پياده  بايلمو ابری هایمحيط در كارآمد ريزیبرنامه برای
 

 

 
4 Mobile cloud computing 

روش.  كندمي  عمل  صورت   دو   به  رويکرد  اين اين   وظايف   ابتدا  در 

آنها    .دشومي  محاسبه  را  موبايل  ابری  محاسبات  برای  موردنياز  اعتمادقابل

 شايستگي   و   تأخير  صداقت،  مانند  هاييويژگي  گرفتن  نظر  در  با  را  اعتماد

  اهميت  و   شوند  توزيع   ابری  يهلا  در  يدبا  اعتمادقابل  توابع   .كنندمحاسبه مي

سپس،  ارائه  را  اتوماسيون  هایروش  تمام  كنترل  بندی زمان  يک  دهند. 

  استفاده  با  اعتماد  محاسبه  از   پس  كار  بندیزمان  بهبود  برای   پويا  و   كارآمد

و مي  اضافه  محيطي  و  اجتماعي   اعتماد  محاسبه  هایروش  از   تنها   كنند 

 [. 5] شوندمي منتقل ابر سمت به هادستگاه  از اعتمادقابل وظايف

و  احمد  اعتماد   كامران  برای   متمركزهمکارانش يک روش محاسبه  را 

داده پ  5VANETهای  شبکه  يکيشنهاد  مطالعه  اين  در    رويکرد   اند. 

 پيشنهادشده   امنيتي  مسائل  اين   به  پرداختن  برای  StabTrust  بندیخوشه 

روش   با   نقليه  وسايل  طاتبار  كردن  محدود  برای  بندیخوشه  هایاست. 

  جمع  باهم  نقليه  وسايل  بندی،خوشه  در.  است  شدهارائه  هازيرساخت 

 از   خوشه  هر.  كنند  تنظيم  خاصي  قوانين  براساس  را  ایخوشه  تا  شوندمي

 شده تشکيل(  CH)  سرخوشه  يک  و   هاگره /نقليه  وسايل  از  محدودی  تعداد

  مطمئن  و   ماداعتقابل  هایخوشه  تدوين   برای  را  روشي  StabTrust.  است

  برای  اعتماد  تجربه  اجزای  و   شهرت  دانش،  از   اين،  بر  علاوه.  دهدمي  ارائه

  همچنين،.  كندمي  استفاده  خوشه  يک  هایگره  بين  در  اعتماد  درجه  حفظ

  بين  اعتماد  كه  شودمي  انتخاب   سرخوشه  عنوانبه  عالي   اعتماد  با  گره  يک

  اعتقاد  گره  يک  توسط  دهتوليدش  اطلاعات   به   تا  دهدمي  افزايش  را  هاگره

  و   مخرب  هایگره   فعال  مشاركت  تواندمي (  CH)  سرخوشه  .باشند  داشته

 اين   دستاورد.  كند  حذف  دستگاه  با  دستگاه  ارتباط  داخل  در  را  درخطر

  و  شبکه  عمر  طول  افزايش  با  شبکه  پايداری  ايجاد  متمركز  مکانيسم

مطمئناً  است  محاسبات  سربار  كاهش   و   هاده دا   زياد  حجم  صورت  در  و 

  را  انرژی مصرف  بايد زيرا باشد، آلايده  رويکرد يک تواند نمي حياتي كاربرد

 . [6]بگيرد  نظر در نيز

 اعتماد   مديريت  برای  متمركز  رويکرد  يک  محمد داهمان و همکارانش

  بين  اعتمادقابل  ارتباط  به  دستيابي  ها برایآن  .اندداده   ارائه  اشيا  اينترنت  در

 . كنند  تقسيم  خوشه  به  را  اشيا  اينترنت  محيط  دكننمي  پيشنهاد  ها،گره

 گره   عنوانبه Super Node (SN) يک   شامل  هاآن  كلي   چارچوب

كه  متمركز  اعتماد  مديريت  را   اعتماد  به  مربوط  مختلف  هایماژول  است 

 اعتماد   مقادير.  داردمي  نگه  هادستگاه   بر  نظارت  و   اعتماد  ارزيابي  برای

  خود  مسيريابي  جدول   در  را   خوشه  هایگره  آدرس  و   خوشه  اصلي  هایگره

 Masterنام  به  اعتماد  محلي  مدير  يک  دارای  خوشه  هر.  داردمي  نگه

Node (MN)  سرخوشه  گره  چندين  خوشه  هر  در  همچنين.  استCluster 

Node (CN)  نظارت  تحت  كه  دارد  وجود MN برقرار   ارتباط  يکديگر  با 

  برای  اعتماد  یهاداده   ذخيره  برای  مركزی  حافظه  يک  SN  كنند.مي

 ها  MN و   دارد  اشيا  اينترنت  چارچوب  كل  برای  ها CN و   ها MNهمه

  خوشه  هر  در  ها CN برای  اعتماد  مقادير  هاآن  در   كه  دارند   محلي  حافظه

 

 

 
5 Vehicle ad-hoc network 
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 كه   كندمي  نظارت  TM-IoT  شبکه  كل  بر  مركزی  شود. سيستممي  ذخيره

 REST  هایتماس  طريق  از   IoT  برنامه  از   اصلي  گره  با   ارتباط  شامل

API به  هادستورالعمل ارسال و CN مخزن  هایداده  به  دسترسي برای  ها  

شبيه  .است انعطافدر  مدل،  اين    مخرب   هایگره  برابر   در  پذيریسازی 

 .[7]است  نشده سازیپياده 

توسط  امطالعهدر   كه  همکارانكوتارو  ی  يک  و  است،  گرفته    صورت 

در  ليست كداده   ارائه  لبه  هایشبکه  اعتماد    به   مربوط  طلاعات ا   هاند 

اشيا    معتبر  هایدستگاه   و   هاسرويس  از   دسته  اين  بين  در  رااينترنت 

 از   ناخواسته  ترافيک  از  جلوگيری  بر  اعتماد  ليست  .كندمي  گردش  نفعان ذی 

اشيا    هایدستگاه   لبه،   هایشبکه   به  DDoS  حملات  ازجملهاينترنت 

  خصوصي  هایچين کلاب  از   استفاده  با  ها ليست اعتماد راآن.  است  متمركز

داده   Ethereum  عمومي  و    روزرساني به  6SDNهایكننده كنترل   اند.انجام 

شده ) تعيين  و   كنندمي  دريافت  را  چين  بلاک  از  ای(آپديت  و    بررسي 

 دستگاه  اعتبار اگر  .خير يا شود وصل هاآن شبکه به دستگاه آيا كه كنندمي

 گره   در  را  دستگاه  صاتمشخ   SDN  كنترلر  باشد،  آميزموفقيت اينترنت اشيا  

  افزارشبکه نرم  ادغام  مفهوم،   اجرای  از   هاآن  اثبات.  كندمي  پيدا  چينبلاک

اشيا    شبه  هایبرنامه  همچنين  و  هاچين بلاک  و محور     برای  رااينترنت 

 ترافيک   مديريت  كه  اندكرده   ثابت  هاآن .  است  داده  پوشش  تأييد  ارزيابي

اشيا    منبع   افزارنرم  عنوانبه  آن  مرجع   كد  كه  Trust List  توسطاينترنت 

در  شود؛مي  انجام  درستيبه  است  دسترس  در  باز روش  اما    افزايش  اين 

 و   است  چينبلاک   در  تراكنش  هزينه  افزايش  معنای  به  اعتماد  ليست  اندازه

 .[8]دهد مي افزايش را پذيریمقياس  مشکلات درنتيجه

سيستم يک  همکارانش  و    جوامع   بر  يتنمب  اعتماد  مديريت  امايما 

اند  داده   پيشنهاد(  TMCoI-SIOT)  اشيا  اجتماعي  اينترنت  برای  موردعلاقه

  مستقيم اعتماد اعتماد،  اجتماعي سازیمدل ازجمله مختلفي هایويژگي كه

  بر پيشنهادی روش. است گنجانده خود در را  معامله عوامل  و غيرمستقيم و 

  براساس  را  عتمادا  رپارامت  چندين  و   است  متمركز  اجتماعي  اينترنت  روی

  از  TMCoI-SIOT  معماری.  كندمي  ادغام  غيرمستقيم  و  مستقيم  ارزيابي

 جوامع   به  علاقه  براساس  را  هاگره   و   كندمي   استفاده  بندیخوشه   مفهوم

تشکيل  كند.مي  تقسيم روش  اين    آغاز   گره  اعتبار  تأييد  با  جامعه  در 

  تأييد  را   آن  SIOT  سرور   بپيوندد،  SIOT  به   بخواهد  گره  يک  اگر .  شودمي

  خود موردعلاقه جامعه به پيوستن به  مجاز گره اعتبار، تأييد از پس. كندمي

  مدير  ایجامعه  هر  بعلاوه،.  كند  آغاز   را  خود  جامعه  ايجاد  تواندمي  يا  است

  اعتماد  براساس مقدار  اعتماد  مدير  يک  انتخاب  .دارد  را  خود  خاص  اعتماد

و   اعتماد،   سطح  از   اعتماد  زيابيار  برای  مورداستفاده  پارامترهای  است 

 مدير   انتخاب  از  پس  .است  شدهتشکيل  گره  يک  اجتماعي بودن  و   توانايي

 كل   بدهد،  دست  از  هاگره   با  را  خود  و ارتباط  شود  خراب  مدير  اگر  اعتماد،

 شامل   مدير  هایمسئوليت.  شود  خارج  جامعه  از  مجاز  منطقه  يک  يا  جامعه

 درخواست  جديد گره يک وقتي  . است ماداعت مقادير سازیذخيره  و محاسبه

 

 

 
6 Software-defined networking 

 با   را  آن  و   كندمي  محاسبه  را  اعتماد  كند،مي  ارسال  را  مدير  به  پيوستن

 مدير   باشد،  بيشتر از آستانه  اعتماد  مقدار  اگر.  كندمي  مقايسه  آستانه  مقدار

 پيوستن   درخواست  تا  كندمي  بررسي  را  گره  جغرافيايي  منطقه  و   هاشباهت 

به  اين  و   است  خوشه  بر  مبتني  آن  معماری  .بپذيرد  را   كاهش  معماری 

 برابر   در  پيشنهادی  طرح.  كندمي   كمک  حافظه  با  مرتبط  هایچالش

حملات  اما   شده،ارزيابي  7خاموشروشن  حملات برابر  مورد    8بددهان  در 

 .[9]ارزيابي قرار نگرفته است 

از مشکلاتي  روش  ،طوركليبه اعتماد متمركز  و مديريت  های محاسبه 

شکستيک  نها  تد  مانن و  نقطه  برخوردار ساده  سازیپياده   از   دارند  ای 

  ، به برند رنج ميهستند گلوگاه عملکردپذير نيستند و دارای هستند و مقياس

ب  يلدلهمين   روش  يشترامروزه  غاز  توزيع   يرمتمركزهای  استفاده و  شده 

 . [10] شودمي

مطالعه گرفدر  صورت  همکاران  و  احمد  كامران  توسط  كه   يک ت،  ای 

( RobustTrust)  دامنه  متقابل  قدرتمند  شدهتوزيع   اعتماد  مديريت  سيستم

 به   اعتماد  ارزيابي  برای   مناسب  وسيله   يک  شودمي  باعث  كه است  شدهارائه

  مؤلفه   سه  به  اعتماد  سيستم،  اين  در.  باشد  محلي  مختلف  هایدستگاه 

اشيا    هایگره   به  كه  شودمي  تقسيم  امنيتي  در   ات  دكننمي  كمکاينترنت 

محکم   هاگره  و   هادستگاه   برابر بدرفتار  و   تركيب   مرحله  . شوند  مخرب 

  سازوكار   اين،   بر  علاوه  .است  تجربه   و  شهرت   دانش،   شامل  اعتماد

به  رويداد  بر  مبتني  پيشنهادی  هنگام   فقط  گره  يک  كه  معني  ايناست؛ 

  کمك  هاگره  به   و   كندمي  ارزيابي   را   اعتماد  گره،   دو   بين  رويداد  يک  وقوع

  را  سيستم  كارايي  همچنين  و   كنند  ارزيابي   را  بيشتری  اعتماد  تا  كندمي

 مانند   مختلف  هایويژگي  روی  تمركز  با  پيشنهادی  كار.  دهند  افزايش

  اعتماد  ارزيابي   هایبرنامه  ديگران با   بين  در  دقت  استفاده و  امانت، قابليت

 با   دهگستر   هایسازی شبيه   توسط  RobustTrust  شود.مي  مقايسه   موجود

  بالقوه حمله چندين و   اعتماد تخمين صحت اعتماد، مطلق عملکرد به توجه

در مقايسه با كارهای   انرژی مصرف  اما در اين مطالعه ميزان شود؛مي تأييد

سازگاری در مقايسه باكارهای    يافته است و همچنين قابليتمشابه افزايش 

 . [11]تر است مشابه كم

همکارانش و   اعتماد   ،(SLT)  خودبه  اعتماد  رفتنگ  رنظ  در  با  روپايان 

 مديريت   معماری  يک  ،QoS  اعتماد  و (  GT)  سبز  اعتماد  ،(ST)  اجتماعي

به آن  .كنندمي  پيشنهاد  را  جامعه  بر  مبتني  اجتماعي اعتماد  با  ها  را  خود 

اشيا   اينترنت  هایداده   خصوصي داده، حريم  استفاده از پارامترهای پردازش

انتقال  مي  رنتاينت  هایداده   و  محاسبه  اعتماداشيا    همچنين  سبز  كنند. 

 شبکه   هایويژگي  با  كه  شودمي  شناخته  محيطيزيست  اعتماد  عنوانبه

 شبکه   رفتار  با  شدهتأسيس   تازه  اشيا  اينترنت  هایدستگاه .  دارد  سروكار

  .خير  يا   اندشدهنصب  خوبيبه  هادستگاه   آيا  كنند  بررسي   تا   شوندمي  مقايسه

سآن اعتماد  پاسخگويي  بز  ها  زمان  و  شبکه  عمر  طول  پارامترهای  با  را 

 

 

 
7 On-off attacks 
8 Bad-mouthing attacks 
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مي اعتمادمحاسبه    نشان   را  جامعه  درون  هایگره   رفتار  اجتماعي  كنند. 

راآن.  دهدمي اجتماعي  اعتماد   و   صداقت  پارامترهای صميميت،  توسط  ها 

مي  اجتماعي  هایشباهت  اعتماد آن  .كنندمحاسبه  همچنين  را  QoS ها 

كنند.  مي  محاسبه  انرژی  و   پروتکل  انطباق  مانند  یادزي  پارامترهای  توسط

از رويکرد  كند  مي  استفاده  محاسبات  انجام  برای  بالايي  انرژی  مقدار  اين 

[12]. 

دستگاه  در  اعتماد  مديريت  برای  را  مدلي  يک  همکارانش  و  ياراو  ها 

اشيا،سرويس اينترنت  رتبه   های  تکنيک  اساس  ويژگي ساده بر  چند   بندی 

SMART) 9(    كوتاه الگو حافظه  بلندمدتوريتم    )LSTM) 10  مدت 

برای محاسبه ارزش اعتماد استفاده     SMARTتکنيک   كنند.پيشنهاد مي

قبل  مرحله  در  كه  گره  اطلاعات  اساس  بر  را  اعتماد  ارزش  كه  شود  مي 

به ها(  داده  الگوريتم  )آماده سازی  كند.  آمده، محاسبه مي    LSTMدست 

ر اساس آستانه اعتماد استفاده مي شود. ر ببرای شناسايي تغييرات در رفتا

آن اندازه  روش  و  فراخواني  صحت،  تلفات،  نرخ  دقت،  از  استفاده  با  ها 

با   F (F-Measure)گيری مختلف  داده های  های  نمونه  روی  اندازه   بر 

مختلف   مطالعه  های  اين  اما  شود  مي  مورد ارزيابي  حملات  برابر  در 

 . ]13[  ارزیابی قرار نگرفته است

هايي مانند  شده در مديريت اعتماد متمركز، با روشدر كارهای مطالعه

]6]بندی  خوشه  و  يا مديريت[9[  چند سطحي  ، يک سرور،  چند    [7]های 

گيرند. در اينترنت اشيا، انتخاب  عنوان سرور مركزی در نظر ميسرور را به

  ایبر اعتماد مقدار عنوان  سرور مركزی كه مسئوليت محاسبهيک سرور به

 ها آن  ترينمهم   از  يکي  و   دارد  را به عهده دارد، معايب زيادی  هاگره   همه

  برای  جايگزيني  ابزار  هيچ  بيفتد،   خطر  به   مركزی  مرجع   اگر  كه  است  اين

توزيع   .ندارد  وجود  اعتماد  مقدار  كنترل  يا  مديريت اعتماد  شده در مديريت 

براين هر گره كند؛ بناچون هر گره خودش ارزش اعتماد را به محاسبه مي

دارد.  نياز  متمركز  رويکرد  به  نسبت  بيشتری  حافظه  و  انرژی  مصرف  به 

معايب از  رويکرد   يکي  اكثر  در  كه  توزيع مهمي  ]11]شده  های  و   ]12  ]

 ها است.شده است، مصرف انرژی و حافظه گرهمطرح

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 
9 Simple multi-attribute rating technique 
10 Long short-term memory 

 : خلاصه كارهای پيشين 1جدول 

 /سال رويکرد

 مرجع 

 معايب تحقيق  تمركز تحقيق

 2021 متمركز 

[5]    

  اعتماد  افزايش  رويکرد  يک

 ريزی برنامه   برای  را  چندسطحي

 موبايل  ابری  هایمحيط در كارآمد

 . كنندمي پيشنهاد

ارزيابي   مورد  حملات  برابر  در 

 قرار نگرفته است. 

2017  
]6[ 

از  استفاده  با  را  متمركز    اعتماد 

دهد و  مي هئابندی ارخوشه رويکرد

محور به رويداد  صورت 

 . شودروزرساني ميبه

 به  نسبت  آن  برتری

  است،  مبهم موجود هایتکنيک 

 و  ارزيابي  هاطرح  ساير   با  زيرا

 .شودنمي  مقايسه

2019  

]7[ 

در سه    اعتماد  مديريت را  متمركز 

را را  داده  ارائه   سطح  اشيا  و  اند 

به  شباهت  و  علايق  براساس 

تقسيم مختلف  كردند.   جوامع 

روزرساني در سطح پايين  فرآيند به 

در  به و  است  محور  رويداد  صورت 

به بالا  محورسطح  زمان    صورت 

 است.

صدور   متکي   هاگواهينامه  به 

  پذيری مقياس   بنابراين،  است؛

 شود.نمي  تضمين سيستم

2017  

]9[ 

متمركز   اجتماعي  با  اعتماد  را 

از   بندی خوشه  رويکرد  استفاده 

  اعتماد  بينيپيش  در   و   اندارائه داده

 برای   كالمن  فيلتر  تکنيک  از

 كند.مي استفاده هاگره  تخمين

حملات برابر  مورد   بددهان  در 

 ارزيابي قرار نگرفته است. 

  توزيع

 شده

2019  

]11[ 

 ارائه  شدهتوزيع   اعتماد  مديريت

پارامترهای  داده با استفاده از  اند و 

را    و  شهرت  دانش، اعتماد  تجربه 

به همحاسبه كرد رويداد  اند.  صورت 

 شود.روزرساني مي محور به

در  انرژی   مصرف  ميزان

مشابه   باكارهای  مقايسه 

همچنين  افزايش و  است  يافته 

مقايسه   قابليت در  سازگاری 

 تر است.باكارهای مشابه كم

2018  

]12[ 

  نفساعتمادبه   گرفتن  نظر  در   با

(SLT)،  اجتماعي  اعتماد  (ST)،  

  ماداعت  و (  GT)  سبز  اعتماد

QoS،  مديريت   معماری  يک 

 را   جامعه  بر  مبتني  اجتماعي

 كنند. مي پيشنهاد

  انجام   برای  بالايي  انرژی  مقدار

 كند.مي استفاده محاسبات

2022 

]13[ 

مديريت  برای  را  مدلي  يک 

تکنيک   اعتماد، اساس  بر 

سادهرتبه ويژگي  چند    بندی 

(SMART)    الگوريتم و 

كوتاه بلندمدت حافظه   مدت 

(LSTM)  كنند. پيشنهاد مي 

ارزيابي   مورد  حملات  برابر  در 

 قرار نگرفته است. 

با  مقاله،  اين  اعتماد    در  مديريت  يک  اشيا،  اينترنت  ماهيت  به  توجه 

شده است كه علاوه بر سبک و راحت بودن، ارزش اعتماد  شده مطرحتوزيع 

ر  و همچنين د  كند؛ تر محاسبه ميتر و تعداد تراكنش كمرا در زمان سريع 
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 .   خاموش و بددهان نيز مقاوم استبرابر حملات روشن

 پيشنهادی  روش   -3

 كه  هستند متصل  هم  به ناهمگون زيادی هایدستگاه  اشيا، اينترنت در اگر

  و  شوند مي  متصل  اينترنت  سراسری  شبکه  به  مکان  هر  و  زمان   هر  در

را   اطلاعات   به   دسترسي  امکان   هوشمند،  اشيا  اين .  كندمي  فراهم  زيادی 

  اين.  دارند  انسان   دخالت  ترين كم  با  را  روزمره   كارهای  انجام  واناييت

  و گيرندمي قرار عمومي استفاده معرض در اغلب اشيا اينترنت در هادستگاه 

باهم بي  هایكانال  طريق  از   برابر   در  بنابراين  كنند،مي  برقرار  ارتباط  سيم 

 اعتماد   ايجاد  اعتماد  مديريت  اصلي  ايده  .هستند   پذيرآسيب  مخرب  حملات

منفرد  دو   بين  امکان   كه  است  مکانيزمي  اعتماد  مديريت.  است  گره 

 . كندمي فراهم نيز را خطر معرض در و  خودخواه مخرب، هایگره  شناسايي

[ در  شده  انجام  مطالعه  مدل8براساس   در   موجود  اعتماد  محاسبه  های[ 
  اسبهمح   مدل  يک  برای  اساسي   بعد  پنج  براساس  اشيا  اينترنت  هایسيستم 
شاملمي  طراحي  اعتماد كه    تجميع  اعتماد،  انتشار  اعتماد،  تركيب:  شوند 
است.  گيریشکل  و   اعتماد  روزرسانيبه  اعتماد،  ابعاد   از  يک  هر  اعتماد 
  گفته  مواردیبه  اعتماد   تركيب  .كنيممي  صورت مختصر بيان را به  طراحي

 كيفيت   به  داعتما  شامل  و   گيرند؛نظر مي   در  اعتماد  محاسبه  در  كه  شودمي
  چگونگي   به   اعتماد  انتشار  . است  اجتماعي  اعتماد  و (  11QoS)  هاسرويس

  انتشار  طرح  دو   طوركلي،به.  دارد  اشاره  همسايگان  به  اعتماد  شواهد  انتشار
  به   اعتماد  آوری جمع   . متمركز  و  شدهتوزيع   يعني   دارد،  وجود  اعتماد
مستقيم  طريق  از  اعتماد  شواهد  آوریجمع    از  بازخورد  يا  خود  مشاهدات 

  مجموع   شامل  اعتماد  تجمع   عمده  هایتکنيک .  دارد  اشاره  همسايگان
 .است   رگرسيون  تحليل  و   فازی  منطق  بيزی،  استنباط  اعتقاد،  نظريه  وزني،
و  وجود  اعتماد   روزرسانيبه  هاینگراني  اعتماد،   روزرساني به   هنگام   دارد 

  زمان   رويکرد  و  محور   رويداد  رويکرد  دارد:  وجود  رويکرد  دو  طوركلي،به
 چندين   از  كلي  اعتماد  گيریشکل   چگونگي  به  اعتماد  گيریشکل  .محور

اعتماد   يا  اعتماد منفرد جنبه از اعتماد گيریشکل. اشاره دارد اعتماد  ويژگي
 .است شدهگرفته  نظر در چندگانه

طرح پيشنهادی را   هر يک از ابعاد  در ادامه  با توجه به ابعاد محاسبه اعتماد

 يم:كنبيان مي

 ی اعتمادآورجمع -3-1

در روش پيشنهادی بعد از انجام هر معامله بين دو گره، اگر معامله موفق   

در نظر گرفته مي برای گره  پاداشي  باشد  باشد  ناموفق  معامله  اگر  و  شود 

مي گرفته  نظر  در  گره  آن  برای  از  مجازاتي  اعتماد  مقدار  سپس  و  شود 

گرفته  نظر  در  مجازات  و  پاداش  ميشمجموع  محاسبه  به ده  و  وان  عنشود 

شود. بعد از انجام هر معامله  مقدار اعتماد جديد در جدول اعتماد ذخيره مي

 آيد:دست مي آميز باشد مقدار پاداش از فرمول زير بهاگر معامله موفقيت

(1) 1= +Success Success  

 

 

 
11 Quality of service 

(2) * = t

s

Success
R

Total
  

(3) *=j s sjN R W  

اينجا   در  و   Successكه  داشته  گره  اين  با  كه  موفقي  معاملات  تعداد 

Total  تعداد كل معاملاتي كه با اين گره داشته وsR   پاداشي است كه بعد

وزن سرويس است و    sjW.  دهديماز انجام معامله موفق به گره همسايه  

های پردازش وزن  و   حافظه  ،ها با توجه به انرژیبرای هركدام از سرويس 

گرفته نظر  در  است.  متفاوتي  اين   jNشده  برای  كه  است  پاداشي  مقدار 

 است.  شده محاسبه موردنظرسرويس گره 

فرمول  از  اعتماد  باشد مقدار  ناموفق  معامله   دست به (7)الي  (  4) های اگر 

 :ديآيم

(4) 1= +Failure Failure  

(5) 1= +onoff onoff  

(6)  

log(2*( )* Re )* = − + t

s

Failure
P onoff Failed peated

Total

(7) *=j s sjN P W  

تعاملات ناموفقي است كه با اين گره داشته و   تعداد  Failureكه در اينجا 

Total  .تعداد كل معاملاتي كه با اين گره داشتهonoff   پارامتری است كه

روشن حملات  تشخيص  نظر  برای  در  وقت   شدهگرفته خاموش  هر  است. 

قمعامله معامله  و  باشد  ناموفق  متغير  ای  باشد مقدار  آن موفق   onoffبلي 

مقدار  يمافزايش   يابد،  افزايش  مکرر  ناموفق  معاملات  تعداد  اگر  يابد. 

متغير   بنابراين  يابد  كاهش  بسيار  بايد  نظر   FailedRepeatedاعتماد  در 

ناموفق  است كه اگر معامله  شدهگرفته  و معامله قبلي نيز  ای ناموفق باشد 

افزايش ميباشد مقدار   متغير  انجام    sPيابد.  اين  از  بعد  كه  است  مجازاتي 

مقدار اعتمادی كه    jNو   دهديممعامله ناموفق به گره همسايه اختصاص  

سرويس   اين  مجازات    شدهمحاسبهبرای  و  پاداش  محاسبه  از  بعد  است. 

 شود.ها محاسبه ميمقدار اعتماد از مجموع آن

زمان  در مدت گرهاگر دو . كندتغيير ميباگذشت زمان   گرهمقدار اعتماد هر 

باشند    ي طولان نداشته  تراكنش  اعتماد  باهم  مراحل    شدهمحاسبهمقدار  در 

مي دست  از  را  خود  اهميت  دليلقبل    گره  كه  است   اين  امر  اين  دهد، 

سرويس   آيا  نيست  مطمئن خير،   نانياطمقابلهنوز    دهندهگره  يا  است 

باعث  درنت گره  يميجه  دچار گيريسسرو شود  اعتماد  محاسبه  در  را  نده 

كند.   پيشنهادیاشتباه  روش  بين    منظوربه  در  زماني  فاصله  اينکه 

شود،تراكنش  گرفته  نظر  در  نيز  هر    ها  مجازات  و  پاداش  محاسبه  از  بعد 

در    βكنيم كه  ضرب مي   t∆βآمده را در مقدار  دستمقدار اعتماد به  ،گره

شده های انجامزماني تراكنش اختلاف   t∆است و    1تا    0اينجا عددی بين  

دو   اختلاف   گرهبين  چه  هر  و  اعتماد كماست  باشد مقدار  بيشتر  تر  زماني 

مي باشد  كم  هرچقدر  βمقدار  كند.  تغيير  بيشتر  تأثتر  را  زمان  گذشت  ير 

 تر خواهد شد. خواهد كرد و ميزان اهميت پاداش يا مجازات كم
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 ی اعتمادروزرسانبه -3-2

اعتماد غي جنبه قابلارزيابي  اعتماد،  در محاسبه  زيرا رمستقيم  دارد  توجهي 

وقتي يک گره اطلاعات لازم را برای محاسبه اعتماد به يک گره خاص را 

گره از  گره  آن  ندارد،  اختيار  ميدر  درخواست  همسايه  تجربه  های  تا  كند 

 . [14]خود را در مورد يک گره خاص به اشتراک بگذارند 

صورت رويداد  اعتماد به   بردن كارايي سيستمدر روش پيشنهادی برای بالا

به ميمحور  هر روزرساني  هر    شود.  انجام  از  بعد  محاسبه    تراكنشگره  و 

دهد. شده را در اختيار همسايگان خود قرار ميمقدار اعتماد محاسبه،  اعتماد

به  ترافيک  اعتماد برای كاهش حجم  فقط  اعتماد،  ارسال كل جدول  جای 

اكنش داشته و مقدار آن را محاسبه كرده است را ارسال  ای كه با آن ترگره

ای كه گره همسايه ارسال  كند. گره برای اينکه تشخيص بدهد توصيهمي

 كند: كرده يک توصيه خوب است يا نه از روش زير استفاده مي

(8) | Re | = −commenderTrrust OldTrust    

فرمول    اعتماد     RecommenderTrust  (8)در  گره   شدهه ي توصمقدار 

از معامله قبلي كه   شدهمحاسبه مقدار اعتماد     OldTrust همسايه است و 

شد     Qrدر جدولش ذخيره كرده است. اگر اختلاف اين دو مقدار بيشتر از  

نتيجه   را    رديگيمگره  جدولش  و  است  بد  توصيه  يک  توصيه،  اين  كه 

را   كندينم ي  روزرسانبه خود  جدول  اعتماد  مقدار  بود  كم  اختلاف  اگر  و 

شود.  و به اين طريق از حملات بددهان جلوگيری مي  كنديمرساني  روزبه

  :كنديم ي روزرسانبه را خود اعتماد مقدار زير فرمول از استفاده با گره

(9)* (1 )*Re = + −NewTrust OldTrust commenderTrust 

به    ميكنيمرا مديريت    شدههيتوصضريب اعتماد  (  9)با استفاده از فرمول  

فرمول   اين  در  كه  صورت  توصيه اعتم  ريتأثاين  كماد  نظر  شده  در  تر 

  دهان جلوگيری شود.است تا از حملات بد شدهگرفته 

های مخرب، پيشنهادهای بد برای جلوگيری از حملات هوشمندانه كه گره 

محدودی  تعداد  گره  هر  كنند،  ارسال  زياد  تعداد  ولي  كم  اختلاف  با  را 

هاد خوب را  تعداد محدودی پيشن  نکهيبعدازاكند. گره  پيشنهاد را قبول مي

تا   ديگر  كرد،  قبول  گره  يک  مورد  گره   كهيوقتدر  با  خودش  دوباره 

 كند.تراكنش نداشته باشد پيشنهادی قبول نمي موردنظر

 های گره   خارج شدن  و   جديد  هایگره   پيوستن  با  اشيا  اينترنت  سيستم  يک

 موضوع   اين  به  بايد  اعتماد  مديريت   پروتکل  يک.  يابدمي   تکامل  موجود

سرعت  به  تا  دهد  اجازه  پيوندندجديد كه به شبکه مي  هایگره  به  تا  بپردازد

روش     .[15]  آورد  دست  به را    اعتماد  معقول  دقت  از  ایدرجه  با   و  در 

ای  شود تا قبل از اينکه با گرهپيشنهادی وقتي گره جديدی وارد شبکه مي

ود را  تبادل داشته باشد تعداد محدودی پيشنهاد را پذيرفته و مقدار اعتماد خ

مقدار    ترع يسرشود  ای كه جديد وارد شبکه مي كند؛ بنابراين گره آپديت مي 

شود، مقدار  كند. وقتي گره جديد كه وارد سيستم ميمي  محاسبه  رااعتماد  

ها را صفر در نظر گرفته است؛ بنابراين اختلاف اعتمادش اعتماد تمام گره

از   بيشتر  پيشنهادی  مقدار  اعتماد  مي  Qrبا  و  نميشود  آپديت  به  را  كند؛ 

گره برای  ما  دليل  نداشتههمين  تراكنشي  هيچ  هنوز  كه  را    Qrاند  هايي 

نمي گره  چک  گره    واردتازهكنيم.  با  خودش  اينکه  از  قبل    موردنظرتا 

كنند و حتي تراكنش داشته باشد، فقط تعداد محدودی پيشنهاد را قبول مي 

وارد با گره  گره تازه   نکهيا  از  بعدوارد شود  اگر پيشنهاد مخربي به گره تازه 

به  موردنظر اعتماد  مقدار  باشد،  داشته  ميتراكنش  محاسبه  و  درستي  شود 

فرستاده   واردتازهگيرد. اگر پيشنهادهای مخربي به گره  قرار نمي  موردحمله

های تعداد گره   كهييازآنجاكند ولي  شود مقدار اعتماد را ديرتر محاسبه مي 

پيشنهاد را محاسبه   3ی خوب است و گره ميانگين  هاتر از گرهمخرب كم

 كند. محاسبه مي ترع يسر، اعتماد را واردتازهكند، در بيشتر مواقع گره مي

 انتشار اعتماد -3-3

  بدون   هااست و گره   شدهصورت توزيع در روش پيشنهادی انتشار اعتماد به 

به  مركزی  نهاد   به   نياز اعتماد و    محاسبه  ار  خود  همسايگان  طور مستقل، 

  به نيست لازم هاگره كه است اين شدهتوزيع  اعتماد عمده اهميت. كنندمي

خودش   .كنند  اعتماد  متمركزی  مرجع   هيچ گره  هر  پيشنهادی  روش  در 

كند. هر گره  ها تعامل داشته را محاسبه ميهايي كه با آنمقدار اعتماد گره

ركورد دارد و شامل يک جدول اعتماد است كه به تعداد همسايگان گره،  

محاسبه  اعتماد  مقدار  همسايه،  گره  شناسه  مانند  تعداد اطلاعاتي  شده، 

 كند. های بد را ذخيره ميهای خوب و تعداد تراكنش تراكنش 

 ترکيب اعتماد -3-4

اعتماد پيشنهادی  روش  كه   گره،  يک  در  پاسخگويي  زمان  از  استفاده  با 

معيارهای از  و   (Qos)  سرويس  كيفيت  يکي   همسايگان   هایتوصيه   است 

دوره    .شودمي  محاسبه از يک  بعد  است  اشيا يک گره ممکن  اينترنت  در 

به تراكنش خوب  چند  از  بعد  يا  كند،  زماني،  عنوان يک گره مخرب عمل 

بنابراين در روش پيشنهادی اعتماد هر گره را با توجه به تراكنشي كه الآن  

كنيم.  ن محاسبه ميهای همسايگای گره و توصيهبا آن گره داشته و سابقه

و سابقه مقابل  پاسخگويي گره  زمان  به  توجه  با  هر گره  اين روش  ی  در 

مي محاسبه  را  گره  آن  اعتماد  مقدار  همچنينآن،  مي  كند.  گره  تواند  هر 

سرويس از  هركدام  برای  و  دهد  ارائه  را  سرويس  به  چندين  توجه  با  ها 

شده است. ظر گرفته ( در نsjW)  های متفاوتيپردازش وزن  و   حافظه  انرژی،

 كنيم: وزن هر سرويس را با توجه رابطه زير محاسبه مي

(10) *sj jW S =  

 Wو برای بهنجار كردن    مقداری بين صفر و يک دارد  σ  (10)  در رابطه

پردازش   و   حافظه  مقداری است كه با توجه به انرژی،  jSشود،  استفاده مي

حساسيت بيشتری   كه  هاييدهيم و سرويسبه هر سرويس اختصاص مي 

بالاتری هستند   jS  دارای  دارند  نياز  بيشتری  پردازش  ظرفيت  دارند و يا به

 . هستند  تریكم   jS  دارای  دندارن  احتياج  زيادی  منابع   به  كه  هاييو سرويس

 شود. تر همگرا ميتر باشد مقدار اعتماد سريع بزرگ jSهر چه مقدار 

 اعتماد یريگشكل -3-5

شکل  پيشنهادی  روش  به  گيریدر  اعتماداعتماد  بکار    صورت  منفرد 

فقط گرفته  و  است    نظر   در  اعتماد   پروتکل  در   اعتماد  ويژگي   يک  شده 

از زمان پاسخگويي كه يکي از معيارهای در اين روش ما  .  است  شدهگرفته 
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و   كيفيت است  اشيا   اينترنت  هایسيستم   در  معيار  ترينمهم  سرويس 

 .ايمشود استفاده كرده مي محسوب گراسرويس

در طراحي روش پيشنهادی شده است  نشان داده  1شکل  طور كه در  همان

از   اعتماد  تركيب  خدمات،برای  روش    كيفيت  از  اعتماد  انتشار  برای 

جمع وزني با مشاهدات مستقيم   روشآوری اعتماد از شده، برای جمع توزيع 

به برای  غيرمستقيم،  برای  و  و  محور  رويداد  روش  از  اعتماد  روزرساني 

  است. شدهاستفاده اعتماد از اعتماد واحد  تشکيل

 
 روش پيشنهادی  : 1شکل 

های گذشته و تراكنش  پيشنهادی، با توجه به تراكنش  روش  در  يطوركلبه

و در جدول اعتماد گره ذخيره   شدهمحاسبهفعلي بين دو گره، مقدار اعتماد  

گره  مي سپس  اعتماد    موردنظرشود،  اختيار   شدهمحاسبه مقدار  در  را 

كه  اعتمادی  مقدار  به  توجه  با  همسايه،  گره  داده.  قرار  خود  همسايگان 

، با استفاده از شنهادشدهيپو مقدار اعتماد    محاسبه كرده است  قبلاًخودش  

   كند.رساني ميروزروش جمع وزني مقدار اعتماد خود را به

   ی سازشبيه نتایج -4

اين    روش    مقالهدر  با  پيشنهادی  مقايسه    DDTMS  [16 ]روش 

است.   ارائه     DDTMSروش    درگرديده  به  توجه  با  را  گره  رد   ايرفتار 

م  دنكنيم  يابيارز  يرخواستد  سرويسهای محاسبه  را  اعتماد   در   .كنديو 

  يم  ييمخرب شناسا گره  گره به عنوان    کيكه    يهنگام  DDTMSروش  

  یگره ها  ريبه ساو    كند  يخود را با آن متوقف م  ندهيشود، گره تعاملات آ

م  زين  هيهمسا روشن  تنها  DDTMSدهد.    ي اطلاع    کيخاموش  -حمله 

شناسا  را  مخرب  شبيه  .ندكيم  ييگره  از   یشده سازیشبکه  هركدام 

شامل  روش اين    كهاست    Tmote Skyگره    50ها  گره    10گره    50از 

شده  طور تصادفي توزيع ها بهگرهو    اندشدهی سازهيشبگره مخرب    عنوانبه

گره   Wsj  مقدار  است. شبيه برای  دو  هر  در  و ها  پيشنهادی  )روش  سازی 

گرفته   DDTMS  )0.1روش   نظر  همچنين  شده  در  هر شبيه است.  سازی 

شده است و نمودار ميانگين  انجامو شرايط يکسان  مرحله    5  دو روش در 

 .Error! Reference source not foundدر    نتايج رسم شده است.

 است. شدهانيبمقدار متغيرها 

 

 : مقدار متغيرها 2جدول 

 مقدار متغيرها متغيرها 

اعتماد  قم اختلاف  اعتماد    شدهمحاسبهدار  و 

  (Qr)پيشنهادی 

2.0 

 1.0 (Wsj)وزن سرويس 

 3  (x)تعداد پيشنهادها

  (α)ضريب جمع وزني 
 

 سازی محيط شبيه -4-1

محيط  شبيه  در  سيستم   COOJAسازی  در   Contikiعامل  موجود 

اشيا   اينترنت یسازه يشب برای    محيطييک   سازكوجاشده است. شبيه انجام

  عاملستميسيک    Contikiقرار دارد.    Contikiسيستم عامل   كه در  است

محدود    یهاستم يسبرای    بازمتن حافظه  با  شبکه  تمركز  استتحت   .

اشيا یهالهيوسروی  بر    Contiki  عاملستم يس   یباانرژ  ميسيب اينترنت 

 توجه قابلاز مزايای  .است  اينترنت اشيا هایاپليکيشن  یسازه يشب محدود و 

 ی سازه يشببه محيط گرافيکي و كاربردی آن اشاره كرد كه    توانيم  كوجا

  نيز پيچيدگي زيادی ندارد.   كوجا. نصب و اجرای  كنديم  تر آسانرا بسيار  

و استانداردهای رايج و مرسوم اينترنت اشيا   هاتکلو پرهمچنين بسياری از  

 ی سازهيشبكوجا،    .اندشده ه يتعب  فرضشيپ  صورتبهسيم  بي  یهاشبکهو  

  و   افزارسخت  پايين  سطح  یسازهيشب  ،كنديم  ريپذامکان  را   متقابل  سطح

 . كنديم  تركيب  واحد  یسازه يشب  يک  در  را  بالا  سطح  یسازه يشب

  را  سيستم  سطوح  تمام  كه  است  پذيرتوسعه  و   رپذيانعطاف  جهتن يازا

 شده   یسازادهيپ  جاوا   كوجا در  سازهيشب.  كرد  جايگزين  يا  داد  تغيير  توانمي

باعث  و   است  گسترش   كاربران  برای  يراحتبه  سازه يشب  كه  شوديم   اين 

  زبان  به  جاوا  محلي  رابط از استفاده با  گره افزارنرم  تا دهد يم اجازه يابد، اما 

C يا C++ [17]شود  نوشته. 

گيری و  كه دما را اندازه  نموديمسازی  سيم را شبيه شبکه حسگر بي  ما يک

در  متر    600ساز را  شبيه  ابعاد محيط  .د نكنمي  با يکديگر تبادلاطلاعات را  

از  ايم كه  ادهمحيط قرار د  گره در اين  50در نظر گرفتيم بنابراين  متر    600

نSky mote ع  نو اين  زيرا  بيگرهوع،  هستند  حسگر  را های  سيم 

متری قابليت ارتباط   50تا فاصله    Sky moteهای  گره .د كنمي  سازیشبيه 

گره داربا  را  ديگر  استاندارد  .دنهای  لايه  IEEE 802.15.4 از  برای 

استفاده   داده   شدهفيزيکي  انتقال  برای  بيكه  حسگر  استفاده های  سيم 

تا هر گره آدرس   شدهتفاده  اس  MAC در لايه IPv6 از پروتکل   .شودمي

را بشناسددستگاه  ديگر  برای لايه شبکه  RPL از پروتکل همچنين  های 

https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D9%86%D8%AA%DB%8C%DA%A9%DB%8C
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ا  شودمياستفاده   امکان  با  دادن بستهتا مسيريابي كم مصرف  ها  ز دست 

ها در لايه انتقال استفاده  برای انتقال داده UDP از پروتکل و    شودفراهم  

شبيهمدت.  شودمي ساعت  زمان  يک  است. سازی  شده  گرفته  نظر  با    در 

ثانيه يک بسته داده را به    60تا    20هر حسگر هر  توجه به حساسيت دما  

ديگرگره شبيه .كندمي ارسال    های  اين  بيدر  حسگر  گره  هر  سيم سازی، 

 .كندارسال مي های ديگر گرهگيری كرده و اطلاعات آن را به ا را اندازهدم

 

 سازی رامترهای شبيه : پا3جدول 

 پارامترها  مقدار پارامترها

Cooja under Contiki 3.0 OS  سازشبيه 

Unit disk graph medium (UDGM) محيط  

 راديويي 

  تحت   محدوده متر 50

 هر   پوشش

 گره

Sky mote هانوع گره 

 هاتعداد گره  گره 50

IEEE 802.15.4 لايه فيزيکي 

IPv6 MAC  لايه 

RPL  لايه شبکه 

UDP لايه انتقال 

  زمانمدت يک ساعت

 سازی شبيه 

ارسال    نرخ ثانيه 60 تا 20 هر در بسته 1

 بسته 

 نتایج ارزیابی  -4-2

 محاسبه اعتماد گره مخرب -4-2-1

روش زيادی در  اهميت  از  مخرب  گره  تشخيص  اعتماد  مديريت  های 

گره  اعتماد  ارزيابي  برای  است.  مخرب،  برخوردار  به  50های  طور  گره 

توزيع  در شبکه  اين  دهشتصادفي  از  كه  به  10گره    50اند  عنوان گره  گره 

گره مخرب  گره  از  منظور  هستند.  مواقع  مخرب  بيشتر  كه  است  ای 

ی گره مخرب كه  شده دهد. مقدار اعتماد محاسبهها را پاسخ نميدرخواست 

گره  از  يکي  محاسبه  توسط  در  ها  است،  و   2شکل  شده  است  شده  رسم 

طور  . همانشده استمقايسه    با هم  مخرب در دو روش   اعتماد گره  مقدار

اعتماد   مدلشود  يمديده  كه   با    مديريت  مقايسه  در  روش  پيشنهادی 

DDTMS   مقدار اعتماد  ،ترهم در تعداد تراكنش كم   هم در زمان زودتر و  

به سمت كمينه    گره پيشنهاد  است.  رفتهمخرب  هر گره زيرا در روش  ی 

را در اختيار خود  تراكنش اعتماد را محاسبه كرده و اطلاعات    بعد از هر بار 

كه ارزش اعتمادی به آن پيشنهاد هنگاميهر گره  .دهدهمسايگان قرار مي

كند  ميروزرساني  بهپيشنهاد جدول اعتماد خود را    3بر اساس حداكثر    شود

  دی مقدار اعتماد خود راهای همسايه قبل از تراكنش بعبه همين دليل گره

به غيرمستيم،  مشاهدات  به  توجه  شناسايي  روزبا  بنابراين  كرده،  رساني 

اما در   ؛ شودمي تر انجام تر و تعداد تراكنش كمی مخرب در زمان كمهاگره

وجود    DDTMSروش   غيرمستقيم  مشاهدات  و  همسايگان  پيشنهادات 

 شود. روزرساني ميبه ندارد و مقدار اعتماد فقط بعد از هر بار تراكنش

 

 
در هر دو   مخرب در طول زمان  گرهشده  مقايسه اعتماد محاسبه :   2شکل   

 روش با محدوديت تعداد پيشنهادها 

گره  كه  گرفتيم  نظر  در  را  حالتي  مخرب  گره  اعتماد  محاسبه  برای  ما 

ي در تعداد  تمام پيشنهادهای همسايگان را قبول كند و محدوديت  موردنظر

ن در    طورهمان گذاشتيم.  پيشنهادها  مي   3شکل  كه  مقدار مشاهده  كنيد 

كند در زمان زودتر  پيشنهاد را قبول مي   3اعتماد نسبت به حالتي كه فقط  

است، اما ريسک حملات هوشمندانه را   شدهمحاسبهتر  و تعداد تراكنش كم 

ر باشد، مقدار اعتماد  عداد همسايگان گره بيشتدارد. در اين حالت هر چه ت

مي  ترع يسر ميمحاسبه  بيشتر  پيشنهادها  تعداد  زيرا  مقدار  شود  و  شود 

 شود.همگرا مي ترع يسراعتماد 

 
در هر دو    مخرب در طول زمان  گرهشده  مقايسه اعتماد محاسبه:  3شکل  

 روش بدون محدوديت تعداد پيشنهادها 

 ه درستكار محاسبه اعتماد گر -4-2-2

ی  هاگرهكه در يک مدل مديريت اعتماد علاوه بر تشخيص ينابا توجه به 

شناسايي   دارد،  هاگرهمخرب  اهميت  نيز  مناسب  زمان  در  درستکار    دری 

مقايسهدو روش    دردرستکار    هایگرهشده  محاسبهاعتماد    4شکل     باهم 

های درستکار هستند. منظور از  گره، گره 50سناريو تمام در اين  .شده است
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گره  درستکار،  استگره  درخواست   ای  سرويس كه  جواب گيرنده  های  را 

شبيه   دهند.مي گره در  نيز  سازی  درستکار  گره   Wsj  مقدارهای  های برای 

روش   دو  هر  در  گرفته   1.0درستکار  نظر  اعتماد  در  مقدار  است.  شده 

طور كه  همانروش رسم شده است.  ها در هر دو  کي از گره شده يمحاسبه

تر و  در زمان خيلي كمهای درستکار هم  روش پيشنهادی در گره بينيم  مي

 تر مقدار اعتماد را محاسبه كرده است.های كمهمچنين تعداد تراكنش 

 
در هر دو   اندرستکار در طول زم  گرهشده  مقايسه اعتماد محاسبه:  4شکل  

 وديت تعداد پيشنهادها روش با محد 

تمام   كه  گرفتيم  نظر  در  را  حالتي  ما  همچنين  درستکار  گره  محاسبه  در 

باشد.   نداشته  پيشنهادها  قبول  در  محدوديتي  و  كند  قبول  را  پيشنهادها 

و    ترع يسركنيد در اين حالت خيلي  مي  مشاهده  5شکل  كه در    طورهمان

 است.  شدهمحاسبهمقدار اعتماد تر تعداد تراكنش كم 

 
در هر دو   درستکار در طول زمان  گرهشده  مقايسه اعتماد محاسبه:  5شکل  

 روش بدون محدوديت تعداد پيشنهادها 

 

 خاموشتشخيص حمله روشن -4-2-3

 onoff  خاموش از پارامتردر روش پيشنهادی برای تشخيص حمله روشن

و تراكنش قبلي آن موفق    شده استاستفاده  و اگر تراكنشي ناموفق باشد 

مي  افزايش  را  آن  مقدار  است  حمله بوده  تشخيص  ارزيابي  برای  دهيم. 

شبيه روشن را  سناريو  سه  ما  داده خاموش  انجام  اول سازی  سناريو  در  ايم. 

هد و  دمي   يکي را پاسخ  درخواست   2سازی كرديم كه از هر  ای را شبيه گره

ا مقايسه  سپس مقدار  باهم  را  دو روش  و  كرده  محاسبه  را  آن گره  عتماد 

بينيد هر دو روش گره مخرب  مي 6شکل  طور كه در  ايم. همانانجام داده 

به اعتماد  را  مقدار  چون  پيشنهادی  روش  در  اما  داده،  تشخيص  درستي 

امحاسبه به  همسايگان  با  را  ميشده  حمله    هاگرهگذاريم  شتراک 

تر تشخيص داده است. خاموش را در زمان زودتر و تعداد تراكنش كمروشن

تر از مقدار  شده در روش پيشنهادی حتي كمهمچنين مقدار اعتماد محاسبه

 .است DDTMSاعتماد روش 

. 

سناريو از خاموش در هر دو روش در  : تشخيص موفق حمله روشن 6شکل  

 يکي پاسخ داده شود  درخواست 2هر 

ما گره را شبيه در سناريو بعدی  كرده ای  هر  سازی  از  كه  درخواست   3ايم 

مي  پاسخ  را  و يکي  كرده  محاسبه  را  گره  اين  اعتماد  مقدار  سپس  و  دهد 

هر دو    بينيدمي  7شکل  طور كه در  ايم. هماننمودار دو روش را رسم كرده

به را  حمله  داده روش  تشخيص  را  درستي  اعتماد  مقدار  و  محاسبه    -1اند 

 اند. كرده 

 
خاموش در هر دو روش در سناريو از : تشخيص موفق حمله روشن 7شکل  

 درخواست يکي پاسخ داده شود  3هر 

روشن حمله  تشخيص  برای  آخر  سناريو  گره در  ما  نظر خاموش  در  را   ای 

ا دقيقه  چند  كه  درخواست گرفتيم  تمام  مي ول  پاسخ  را  از  ها  بعد  و  دهد 

درخواست پاسخ نميمدتي  را  در  ها  آن گره  اعتماد  و نمودار محاسبه  دهد 

 8شکل  طور كه در  هر دو روش رسم شده است. در اين سناريو هم همان 

مي بهمشاهده  را  حمله  روش  دو  هر  مقدار  درسشود،  و  داده  تشخيص  تي 

 اند.محاسبه كرده -1اعتماد گره را 
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در سناريو : تشخيص موفق حمله روشن 8شکل   دو روش  هر  در  خاموش 

 بعد از مدتي پاسخ ندهد

 تشخيص حمله بددهان -4-2-4

مطالعه   روشن  شدهانجامدر  حمله  بر  نيز  علاوه  را  بددهان  حمله  خاموش 

ارز در  قرارگرفتهيابي  مورد  پيشنهادی    است.  مقدار    هاگرهروش  وقتي 

كنند  دهند با مقدار اعتماد خود مقايسه ميها پيشنهاد مياعتمادی را به آن

و اگر اختلاف مقدارها زياد نبود اعتماد خود را به روش جمع وزني آپديت  

ه  شود. برای ارزيابي حملكرده به همين دليل موردحمله بددهان واقع نمي

های  ايم كه مدام اعتماد گرهسازی كردهيي را شبيه ی بدگوبددهان ما گره

كند. همچنين های همسايه ارسال ميگذاشته و برای گره  -1ديگر را عدد  

شبيه گره را  كرده ای  كه  سازی  درخواست  80ايم  پاسخ  مواقع  را  درصد  ها 

بار  د گره را يک ايم. مقدار اعتمادهد و مقدار اعتماد آن را محاسبه كرده مي

يک  باوجود و  بددهان  نمودار  گره  و  كرده  محاسبه  بددهان  گره  بدون  بار 

 ايم.آمده را رسم كرده دستمقدار اعتماد به

راحتي موردحمله به  DDTMSدر روش    بينيدمي  9شکل  كه در  طور  همان

د مقدار اعتماد  كه باي تماد يک گره خوببددهان قرارگرفته است و مقدار اع

نيز محاسبه   -3.0باشد را حتي در بعضي مواقع تا    8.0شده بالای  محاسبه

 كرده است. 

 

 DDTMS : تشخيص ناموفق حمله بددهان در روش9شکل 

اما در روش پيشنهادی چون مقدار اعتماد پيشنهادشده را با مقدار اعتمادی  

كند، موردحمله بددهان قرار نگرفته مي ش محاسبه كرده، مقايسه  كه خود 

همان و  مياست  مشاهده  در  كه  محاسبه طور  اعتماد  مقدار  شده، كنيد 

شده باوجود گره بددهان و بدون گره بددهان، تقريباً نزديک به هم محاسبه

 است.

 

 شنهادی : تشخيص موفق حمله بددهان در روش پي10شکل 

 Qrتخاب اهميت ان  -4-2-5

اعتماد   مقدار  ما  بددهان  حملات  از  جلوگيری  برای  پيشنهادی  روش  در 

مقايسه  است  كرده  محاسبه  گره  خود  كه  اعتمادی  مقدار  با  را  پيشنهادی 

كم مي مقدار  دو  اين  اختلاف  اگر  و  از  كنيم  را    Qrتر  اعتماد  مقدار  بود، 

  Qrخاب  ای نشان دادن اهميت انتكنيم. در اين قسمت برروزرساني ميبه

های متفاوت رسم    Qrشده گره درستکار را با  نمودار مقدار اعتماد محاسبه

در   با    11شكل  كرديم.  را  درستکار  گره  اعتماد  محاسبه   Qrنمودار 

كرده  Qr =0.9  و   Qr =0.5  و   0.01= همانرسم  مشاهده  ايم  كه  طور 

روزرساني  ه مقدار اعتماد را بهتر باشد، گركوچک  Qrار  كنيد هر چه مقدمي

به  نمي بيشتر  تراكنش  تعداد  و  ديرتر  زمان  در  اعتماد  مقدار  بنابراين  كند، 

تر باشد، گره با پيشنهادهای بزرگ  Qrرسد و هر چه مقدار  حالت پايدار مي

به را  اعتماد  مقدار  ميروزبيشتری  سريع رساني  زمان  در  تعداد  كند  و  تر 

مقدار بالايي    Qrاما اگر    ؛دهدماد را تشخيص ميتر مقدار اعتتراكنش كم 

بدگويي سخت حملات  تشخيص  احتمال  باشد  ميداشته  بنابراين تر  شود، 

انتخاب   اين   Qrدر  در  ما  كرد.  انتخاب  مناسب  را  آن  و  داشت  دقت  بايد 

 ايم.قرار داده  Qr = 0.2روش برای جلوگيری از حملات بددهان مقدار 

 

 در روش پيشنهادی  Qr: نمودار مقايسه مقدار 11شکل 

 

 اهميت زمان در محاسبه اعتماد -4-2-6

مدتهنگامي  در  گره  دو  نداشته كه  تراكنش  باهم  طولاني  مقدار  زمان  اند 

تری داشته باشد، اعتمادی كه گره قبلاً محاسبه كرده است بايد ارزش كم 

متفاوتي داشته باشد. برای    فاصله زماني گره رفتار  زيرا ممکن است در اين

سازی های مخربي را شبيهنشان دادن اهميت زمان در محاسبه اعتماد، گره

فاصله  در  كه  زماني  كرديم  تراكنش  4تا    3ی  باهم  و    دقيقه  باشند  داشته 

كه   باحالتي  را  اعتماد  داشته ای يکثانيه  60تا    20بعد مقدار  تراكنش  بار 

كنيد مشاهده مي   12  شکلطور كه در  ان شده است. همايسه انجامباشند مق

هر چه فاصله زماني دو تراكنش بيشتر باشد، مقدار اعتماد در زمان ديرتر و 

مي محاسبه  بيشتر  تراكنش  روش  تعداد  با  را  حالت  دو  اين  نمودار  شود. 

DDTMS  شود،  انجام مي  ،ثانيه  60تا    20ن فاصله  ها در هماكه تراكنش

كرده  مقايسه  تراكنش ايم. مشاهده مينيز  كه فاصله  حالتي  كه در  ها كنيد 

روش   از  همچنان  است،  شده  برابر  سريع DDTMSسه  را ،  اعتماد  تر 

 كند.محاسبه مي
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ماني  هايي بافاصله ز: مقايسه اعتماد گره مخرب در تراكنش12شکل 
 مختلف 

و تعداد    ترع يسردهد كه روش پيشنهادی در زمان  ابي نشان مينتايج ارزي 

كم  حملات تراكنش  برابر  در  و  كرده  محاسبه  را  اعتماد  مقدار  تر 

 خاموش و بددهان مقاوم است. روشن

 گيری نتيجه -5

  طور به  فيزيکي  اشيا  آن  در   كه  كنديم  ايجاد  را  دنيايي(  IoT)  اشيا  اينترنت

 پيشرفته   هایسرويس  تا   شوند يم  ركيبت  اطلاعاتي   یهاشبکه  در  يکپارچه

نقش  مديريت.  كنند  ارائه  هاانسان  برای  هوشمندی  و    در  مهمي   اعتماد، 

  واجد  خدمات  ،اعتمادقابل  یهاداده  استخراج  و   تلفيق  برای  اشيا  اينترنت

 .كنديم  ايفا اطلاعات امنيت و  كاربر خصوصي حريم افزايش و  شرايط

شده شده برای اينترنت اشيا معرفيتوزيع مدل مديريت اعتماد    الهمقدر اين  

توصيه  و  گره  دو  بين  مستقيم  تراكنش  از  استفاده  با  كه  های است 

محاسبه   را  اعتماد  مقدار  تراكنش  هر  از  بعد  درروش كندميهمسايگان   .  

هنگام   در  اعتماد، روزرسانبه پيشنهادی  اعتماد    ي  مقدار  كردن  مقايسه  با 

پيشپيشنهادی   تعداد  كردن  محدود  حملات  و  بر  علاوه  نهادها، 

بددهان  خاموش  روشن حملات  است  یجلوگيرنيز  از  همچنين   شده  و 

خيل اعتماد  كم  تر سريع   يمقدار  تراكنش  تعداد  از  و    DDTMSتر 

اطلاعات    DDTMSدرروش  است.    شدهمحاسبه فقط    هایگرهچون 

تواند مورد حملات  مي راحتيدهد بهمخرب را در اختيار همسايگان قرار مي

 . ددهان قرار گيردب

در روش پيشنهادی هر چه تعداد همسايگان درستکار گره بيشتر باشد كه  

مقدار اعتماد را در    ها قرار دهد، گرهاطلاعات درستي در اختيار ديگر گره 

و همچنين گرهزمان سريع  كرده  وارد شبکه تری محاسبه  كه جديد  هايي 

تر  گيرد خيلي سريع ار ميي كه از همسايگان درستکشوند با پيشنهادهايمي

همچنين در اين روش با توجه به اينکه برای     كنند.اعتماد را محاسبه مي

سيستم در  گرفتيم  نظر  در  ضريب  يک  سرويس  چند هر  دارای  های 

با توجه به اينکه، در اين روش   و   ؛سازی استو پياده   استفادهقابلسرويس  

همسايگا با  فقط  گره  و هر  است،  ارتباط  در  خود  محاسبات    ن  همچنين 

پذيری بيشتری دارد و برای  صورت توزيع شده انجام شده است مقياسبه

پيادهسيستم  قابل  نيز  بزرگ  استهای  اعمال  و  در    ؛سازی  روش  اين  اما 

گره سيستم  زيرا  نيست  سازگار  زياد  تحرک  با  به های  توجه  با  ها 

وقتي گره    كند و مي  محاسبهماد را  های قبلي و تراكنش اكنون اعتتراكنش 

شود و هر بار برای  دارای تحرک باشد، مدام با همسايگان جديد مواجه مي

های جديد بايد اعتماد را محاسبه كند، بنابراين سرعت محاسبه اعتماد گره

پايين مي در سيستم  زياد  با تحرک  به های  و همچنين  از آيد  استفاده  دليل 

 . ارتباطي بيشتری دارد مشاهدات غيرمستقيم سربار

. 
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