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Abstract 

Due to the high density of transistors, memories are highly susceptible to soft errors. The processor's cache, by 

holding execution data and having frequent interactions with it, greatly impacts system reliability. This 

importance is even higher in embedded systems and safety-critical applications. One of the most significant 

factors affecting the reliability of the cache is its size. Smaller caches have better reliability due to their smaller 

area and shorter data retention, but reducing the cache size makes program execution times longer. This increases 

the probability of a soft error. Furthermore, reliability of cache is not uniform during program execution, and 

fixed size of memory cannot optimize its reliability during this time. In this regard, the main issue in improving 

cache vulnerability is to determine an optimum size of cache and its change time according to change overhead. 

Accordingly, this paper defines a model for estimating cache vulnerability, which determines vulnerability based 

on cache data and the type of access to it. Based on the proposed model, an algorithm has been implemented that 

estimates cache vulnerability online during execution. To model time in this approach, counters are used that 

model access times during decision-making intervals. By estimating based on blocks instead of memory words 

and determining the sizes of the counters and decision intervals, the proposed method has been optimized. The 

accuracy of the vulnerability trend estimation compared to the reference model is 95.22%. Additionally, by using 

the estimated vulnerability trend during execution and the effective cache size of each program, an algorithm for 

reconfiguring the cache to improve its vulnerability has been proposed. Implementation showed that with only 

5.4% area overhead and 6% time overhead, we can have a reconfigurable memory equipped with a vulnerability 

management algorithm, which has a lower runtime vulnerability than a fixed cache size and overall vulnerability 

improvement of 36%. 
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 پژوهشينوع مقاله: 

 دهیچک

ن ل نگه داشتینرم قرار دارند. حافظه نهان پردازنده به دل یا به شدت در معرض خطاهاهستورها در آنیترانز یبالا يل چگالیها به دلحافظه

 ینهفته و کاربردها یهاستمیدهد. در سير قرار میستم را به شدت تحت تأثینان سیت اطمیاد با آن، قابلیو تعاملات ز یياطلاعات اجرا

ه نان حافظه نهان، حجم آن است. حافظیت اطمیرگذار بر قابلیتأث ین پارامترهایترشود. از مهميشتر میت آن به مراتب بی، اهميبحران-يمنیا

دارد اما، کاهش حجم حافظه نهان،  یشترینان بیت اطمیها در آن قابلتر دادهکم یتر و ماندگارتر، به واسطه مساحت کوچکنهان با حجم کم

ت ی، قابلیيدهد. از سويش مینرم را افزا یها، احتمال بروز خطابرنامه یراش زمان اجین افزایکند. ايتر ميها را طولانبرنامه یمدت اجرا

نان آن را در طول اجرا یت اطمیتواند قابليست و ثابت بودن حجم حافظه نمیکنواخت نیک برنامه ی ینان حافظه نهان در طول اجرایاطم

ار ر آن با توجه به سربیین اندازه حافظه نهان و زمان تغیی، تعحافظه نهان یریپذبیدر بهبود آس ين راستا، مسأله اصلینه کند. در ایبه

ه نهان حافظ یهاف شده است که بر اساس دادهیحافظه نهان تعر یریپذبین آسیتخم یبرا ين مقاله مدلین مبنا، در ایرات است. بر همییتغ

حافظه  یریپذبیشده است که آس یسازادهیپ يتمیلگورشود. بر اساس مدل ارائه شده، اين مییآن تع یریپذبیبه آنها، آس يو نوع دسترس

استفاده شده است که در طول  یيهان روش، از شمارندهیزمان در ا یسازمدل یزند. براين مین تخمینهان را در زمان اجرا به صورت آنلا

 یهابازه ها ون اندازه شمارندهییات حافظه و تعکلم ین بلوک بجایکنند. با استفاده از تخميها را مدل مي، زمان دسترسیریگمیتصم یهابازه

ن با یباشد. همچنيم %55/52نسبت به مدل رفرنس،  یریپذبین روند آسیشده است. دقت تخم یسازنهی، روش ارائه شده، بهیریگمیتصم

 حافظه نهان در جهت یکربندیجهت بازپ يتمیدر زمان اجرا و اندازه موثر حافظه نهان هر برنامه، الگور یریپذبین روند آسیاستفاده از تخم

توان يم 6% يو سربار زمان 0/2نشان داده است که تنها با سربار مساحت % ين طراحیا یسازادهیآن ارائه شده است. پ یریپذبیبهبود آس

حافظه  یریذپبیجرا از آسآن در زمان ا یریپذبیداشت که آس یریپذبیت آسیریتم مدیو مجهز به الگور یکربندیت بازپیک حافظه با قابلی

 بهتر باشد. 36ز %یکل آن ن یریپذبیتر و آسنهان با حجم ثابت کم

، حجم يیآنان و کاریت اطمیحافظه نهان، مصالحه قابل یریپذبینرم، پوشش خطاها، حافظه نهان، آس ینان، خطایت اطمیقابل :دواژگانیکل

.در زمان اجرا یریپذبین آسیحافظه نهان، تخم

                                                 
 :رایانامة نویسنده مسؤول mersali@ut.ac.ir 
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  مقدمه -4

 ها برستورها و کاهش ابعاد آنیساخت ترانز یتکنولوژ شرفتیپ

و سرعت پردازش  یيآش کاریاساس قانون مور، علاوه بر افزا

 شیداغ، افزا یل نقطهیرا از قب يها و مخاطراتتیها، محدودپردازنده

ش یت ولتاژ و فرکانس، افزای، محدوديمصرف یتوان و انرژ

ها به همراه آورده آن یال و خطا براو بروز اشک هاتراشه یریپذبیآس

 یدر کاربردها ستم را خصوصاًیک سیکه  ي. از جمله خطرات]1[ است

تواند منجر به عملکرد نادرست يکند و ميد میتهد 1يمنیا-يبحران

ره شده یذخ یهاا دادهیو  يشود، بروز اشکال در منطق محاسباتآن 

 یالقا و يکیکترونبه قطعات ال یستم است. برخورد ذرات پرانرژیس

اد جیاشکال ا ،ير محاسبات منطقیها، ممکن است در مسبه آن یانرژ

ت یداشته باشد و در نها يره شده را در پیر ذخیر مقادییا تغیکند و 

که به  ين اشکالاتی. بروز چن]5[ ر کندییرا دستخوش تغ يخروج

 يجاد خروجیشود، ممکن است منجر به ايگفته م 5نرم یها خطاآن

 نامطلوب است.  یستم شود که امریس تباه دراش

ستم در بازه یک سیح ی، احتمال کار کردن صح3نانیطمت ایقابل

 شرفتیگفته در پشیدارد. با روند پيان میبرا  يمشخص يزمان

، نانیت اطمیقابل یریها با در نظرگستمیس ي، طراحیتکنولوژ

 کیه در شد پردازش یهادا کرده است. صحت دادهیپ یيت بالایاهم

. لذا د کاربر داردیح آن از دیم بر عملکرد صحیر مستقیپردازنده، تأث

ه نان پردازندیت اطمیها بر قابلر حفاظت از صحت دادهیت و تأثیاهم

 یستم رویک سیواضح است. حافظه نهان پردازنده از جمله عناصر 

ه ستورها و ساختیاد، تراکم ترانزیل مساحت زیتراشه است که به دل

ش از یستورها بی، با کاهش ابعاد ترانزSRAM یهاز سلولشدن ا

گوناگون  یهايو ارائه طراح داردنرم قرار  یش در معرض خطاهایپ

در حال  یآن متناسب با روند تکنولوژ یهاحفاظت از داده یبرا

 .]3[ است یروشیپ

 یحافظه، استفاده از کدها یهاج محافظت از دادهیرا یهااز روش

 یمساحت، انرژ یکه سربارها ]0،2[ خطا است حیص و تصحیتشخ

ها در حافظه کند و استفاده از آنيل میستم تحمیبه س یيآو کار

ک یبه عنوان مثال، تکنروست. روبه یجد یهاتینهان با محدود

 0D(SECDE( گانهدو یص خطایو تشخ يتک یح خطایساده تصح

دارد که  يتیب 35محافظت از حافظه  یاز به هفت ستون اضافه براین

 يز به صورت نسبین را ناشود و تويمساحت م 5/51%منجر به سربار 

 یاز استفاده کدها يناش یکاهش سربارها یبرا. ]6[ دهديش میافزا

                                                 
1 Safety-critical 
2 Soft Error 
3 Reliability  

ن یا یسازادهیدر پ یيهایسازنهیح خطا، بهیص و تصحیتشخ

در  یيهاکیتکن ،نی. همچن]11-2[ ها انجام شده استتمیالگور

ن کدها ارائه شده است تا یاستفاده کاراتر از ا یبرا یزمعماریسطح ر

 یکنواخت و با سربارهایریحافظه نهان، به صورت غ یهااز داده

از  یمتعدد یهان حال، روشیبا ا .]12-15[ محافظت شود یکمتر

نان حافظه استفاده یت اطمیبالا بردن قابل یبرا 2تکرار یهاروش

نرم در  یل بروز خطادر کاهش احتما يز سعین یاند و تعدادکرده

 نانیاطم تیقابل یسازنهیبه نیآنلا یهاکیدر تکناند. حافظه کرده

ده ز نینرم در زمان اجرا تخم یخطا یریپذبیآس ستم،یدر سطح س

 يانتخاب یسازفعال ای مانند تکرار کار يو اقدامات حفاظت شوديم

 یریذپبیبا آس ياتیح یکارها یبراح خطا یص و تصحیتشخ یکدها

ن یص آنلایتشخ یبرا یادهیا ]16[ در .شودياستفاده م، سبتاً بالان

رائه ا يص چند سطحیتشخ یحافظه و استفاده از کدها یریپذبیآس

ظه حاف یشتر برایل سربار و روش ارائه شده، بیشده است که به دل

ن کدها بر یاز ا يناش یسربارها ،ن حالیا با مناسب است. ياصل

در  یازسادهیت پیها قابلاز آن یاریاست و بسعملکرد پردازنده پابرج

 حافظه نهان سطح اول را ندارند.

ه از بیحافظه نهان، ن یریپذبیآس یسازنهین بهیآنلا یهاروشدر 

افظه ح یریپذبیب آسیضرحافظه نهان است.  یریپذبین آسیتخم

نان یت اطمیمدل کردن قابل یاست که از آن برا یارینهان، مع

حافظه نهان، بر  یریپذبی. آس]12[ شوديمتفاده حافظه نهان اس

ن یها بشود و دادهين میین حافظه تعیها به ايدسترس یالگواساس 

ر یذپبیآس ،ترنییدر حافظه سطح پا يسینوخواندن و پس یهابازه

 ار اثرگذارین معیهستند. لذا نوع برنامه و ساختار حافظه نهان بر ا

آن  نانیت اطمیش قابلینهان، افزاحافظه  یریپذبیاست. کاهش آس

دهد که حجم يار نشان مین معیها درمورد ايدارد و بررس يرا در پ

. ]50-18[دارد  یریپذبیرا بر آس ین اثرگذاریشتریب ،حافظه نهان

 ياز طرفدارد اما  یبالاتر یریپذبیب آسیتر، ضرحافظه نهان بزرگ

 نرم یل بروز خطاو کاهش احتما هابرنامه یباعث کاهش زمان اجرا

 کیآن  یيآنان حافظه نهان و کاریت اطمین قابلیب ،شود. لذايم

 در رابطه با حجم حافظه برقرار است.  6مصالحه

 یریپذبیها و آسبرنامه یاجرا زمان ن مدتیبا توجه به مصالحه ب

رفتار  و جهت انتخاب حجم حافظه نهان يکامل يبررس ،حافظه نهان

ام انجمختلف  یهابرنامه یر حجم حافظه برایین دو پارامتر با تغیا

 یبرا یاریها، معق بر اساس خواص برنامهین طریاو از شده است 

0 Single Error-Correction Double Error-Detection 

2 Redundancy 
6 Trade-off 
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ارائه شده است که بر اساس آن رفتار ن حجم حافظه نهان ییتع

. ]51[ مختلف مشابه شود یکاربردها یحافظه نهان برا یریپذبیآس

ان و نیت اطمین قابلیب یامصالحهتوان يار مین معیبا استفاده از ا

 .برقرار کردستم یس یيآکار

آن،  یریپذبیر حجم حافظه نهان بر کل آسیله تأثأدر کنار مس

ز یک برنامه نی یحافظه نهان در طول اجرا یریپذبیآس

از برنامه به  یيهاکه در بخش يمعن نی. به ا]55[است کنواخت یریغ

ها در حافظه ادهد یآن، ماندگار یهاها به آدرسيل نوع دسترسیدل

شود. يتر ما کمیشتر یحافظه ب یریپذبیاست که آس ینهان به نحو

از  جه، ثابت بودن حجم حافظه نهان در تمام طول اجرا لزوماًیدر نت

ست و کاهش حجم حافظه یکارا ن یریپذبین بودن آسییلحاظ پا

 یریپذبین نگه داشتن آسییتواند به پاي، ميط مشخصینهان در شرا

ن راستا، به دست آوردن یکمک کند. در ا ياحتمال یشش خطاهاو پو

حافظه نهان در زمان اجرا،  یریپذبیت آسیمناسب از وضع ينیتخم

 د.ینمايم یضرور

 یر پارامترهاین راستا، تأثیمطرح شده در ا یهادهیشتر ایدر ب

ن یآن به صورت آفلا یریپذبیآس یمختلف حافظه نهان بر رو

پردازش انجام شده، در زمان اجرا از شیاساس پ شود و بريم يبررس

ها، ن روشیا يمشکل اصل .]52-53[ شوديج آن استفاده مینتا

ه ک ین است به طوریمحاسبات آفلا يو پردازش يزمان ینه بالایهز

 يیهادهیست. ایر ممکن بوده و قابل انجام نیانجام کامل آن غ يگاه

ن یا کاهش یبرا يبکه عصبو استفاده از شنه یحالت شبه به از جمله

ن یبا ا. ]52[ ها ارائه شده استن روشیزمان و قابل انجام بودن ا

از است تمام ین ینامه کاربردر برییها با تغن روشیدر ا وجود،

 مجدد انجام شود. هیاول یهاپردازش

حافظه نهان در ارتباط با حجم  یریپذبیبا توجه به تفاوت آس

اند به ن حوزه کار کردهیکه در ا يتمقالا يحافظه، تا کنون تمام

از  يحجم ثابت یریحافظه نهان با در نظر گ یریپذبیآس يبررس

 یهاکه برنامه ياند. در حالمختلف پرداخته یهابرنامه یحافظه برا

ص یاز دارند و تخصیاجرا ن یبرا يحافظه متفاوت یهامختلف، به حجم

به  یریپذبیآس و یها سربار انرژنامتناسب حجم حافظه به آن

تفاوت رفتار  به ن با توجهیهمچن کند.يل میستم تحمیس

مربوط به  یهاها و چالشبرنامه یحافظه در طول اجرا یریپذبیآس

 يحافظه نهان در زمان اجرا، تا کنون روش یریپذبین آسیتخم

حافظه نهان در زمان اجرا و  یریپذبیزان آسین میبر تخم يمبتن

ا ی یریپذبیبهبود آس یآن برا یان بر مبنار حجم حافظه نهییتغ

 يتمین مقاله الگوریدر ا ارائه نشده است. هابرنامه یاجرا زمان مدت

 شده است یسازادهیحافظه نهان ارائه و پ یریپذبیجهت بهبود آس

نرم  یر حجم حافظه نهان در زمان اجرا، احتمال بروز خطاییکه با تغ

 دهد.يرا کاهش م

 ان کرد:یتوان بير میه را به صورت زمقال یهاینوآور

 حافظه نهان یریپذبیآسمحاسبه  یبرا يارائه مدل 

 حافظه نهان در زمان اجرا یریپذبین آسیتخم 

 یریپذبیبهبود آس یر حجم حافظه نهان براییاستفاده از تغ 

 آن

  یریپذبیموثر هر برنامه در جهت بهبود آس اندازهاستفاده از 

 حافظه نهان

 ر حافظه نهان در جهت یین و تغیتخم یبرا يتمیرارائه الگو

 حافظه نهان یریپذبیبهبود آس

است: در بخش دو به  شدهيسازماندهر ین مقاله به شرح زیساختار ا

م پرداخت و در یق انجام شود خواهین تحقیکه باعث شد ا یازهیانگ

وزه ن حین در ایشیپ یهاپژوهشکه در  یيان کارهایبخش سوم به ب

ان یبدر بخش چهارم را ه یم پایات و مفاهیادب. میپردازيمده انجام ش

 ،تیشود. در نهايه مئارا یشنهادیو در بخش پنجم، روش پ میکنيم

ر دو در انتها  میکنيمل یو تحل يبررس مششج را در بخش ینتا

آورده و مراجع  یریگجهینتب، یبه ترتتم شم و ههفت یهابخش

 .شوديم

 پژوهشزه یانگ -4

ها متفاوت آن يمختلف و نحوه دسترس یهاتفاوت در برنامه لیبه دل

ا دستورات، یاز حافظه نهان داده  يکسانیحجم  یبه حافظه، به ازا

گر متفاوت است. یکدیمختلف نسبت به  یهابرنامه یزمان اجرا

شود يها به حافظه باعث ممتفاوت برنامه یهاين دسترسیهم

، يفاز طر متفاوت باشد.ختلف م یهابرنامهحافظه نهان  یریپذبیآس

 يها رابطه مشخصبرنامه یحافظه نهان با زمان اجرا یریپذبیآس

ن یبر طبق انشان داده شده است.  1شکل  ن مسأله دریندارد. ا

گر یکدیبا  کسانی ک حافظه نهانی باها برنامه یریپذبی، آسنمودارها

. اردند يمیقرابطه مستز یها نبرنامه یبا زمان اجرا کهمتفاوت است 

 یریپذبیآس ، لزوماً تربالا یبا زمان اجرا یاکه برنامه ين معنیدب

ه سیتر ندارد )مقاکم یبا زمان اجرا یاسه با برنامهیدر مقا یبالاتر

و  patricia یهابرنامه یحافظه نهان داده و زمان اجرا یریپذبیآس

dijkstraیریپذبیآس ،ترکم یبا زمان اجرا یان برنامهی( و همچن 

 سهیبالاتر ندارد )مقا یبا زمان اجرا یانسبت به برنامه یبالاتر

و  bitcount یهابرنامه یحافظه نهان داده و زمان اجرا یریپذبیآس

susan.) متناسب ين اوصاف لازم است اندازه حافظه نهان مناسبیبا ا 

 مختلف مشخص شود. یکاربرد یهابا برنامه
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محک  یهاحافظه نهان داده برنامه یریپذبی. زمان اجرا و آس4 شکل

 gem5ساز هیمختلف در شب

ها يدسترس یحافظه نهان به الگو یهاداده یریپذبیآس ،ياز طرف

 یهاکه برنامه یيجادارد و از آن يمختلف آن بستگ یهابه آدرس

ا یو  نیبه حافظه دارند، تخم يدر دسترس يمتفاوت یمختلف الگوها

است.  یزیبرانگده و چالشیچیکار پ یریپذبیمقدار آس ينیبشیپ

ش داده ین زمان اجرا نمایچند برنامه در ح یریپذبیآس، 5شکل  در

نان یت اطمیقابلدهد که ين نمودار نشان می. ا]55[شده است 

 یابر اتریین تغیست. ایثابت نبرنامه  یدر طول اجراحافظه نهان 

 یتواند در فازهايتفاوت است و هر برنامه ممز یمختلف ن یهابرنامه

 ندازهنکه ایعلاوه بر ا ،جهیدر نت. گیردقرار پذیری ي از آسیبمختلف

ر د یریپذبیر دهد، آسییرا تغ یریپذبیتواند آسيحافظه نهان م

 رد.یتواند متفاوت باشد و مورد توجه قرار گيز میزمان اجرا ن

ا هظه نهان در طول اجرای برنامهپذیری حافبا توجه به تغییر آسیب

های کاربردی و ارائه معیار اندازه موثر حافظه نهان برای برنامه

، این ایده به ذهن رسید که از تغییر حجم حافظه نهان ]51[مختلف 

در جهت بهبود قابلیت اطمینان آن استفاده کنیم. با توجه به تفاوت 

های ها و چالشپذیری حافظه در طول اجرای برنامهرفتار آسیب

پذیری حافظه نهان در زمان اجرا، تا کنون مربوط به تخمین آسیب

پذیری حافظه نهان در زمان روشي مبتني بر تخمین میزان آسیب

ذیری پاجرا و تغییر حجم حافظه نهان بر مبنای آن برای بهبود آسیب

 یا مدت اجرای برنامه ارائه نشده است.

                                                 
1 Superlinear 

5 Redundancy 

حافظه نهان دستورات در  یریپذبیآس بیمختلف ضر یفازها .4شکل 

 ]44[ مختلف یهابرنامه یطول اجرا برا

 نیشیپ یکارها -6

زان حافظه نهان هر پردازنده و یش میباعث افزا یشرفت تکنولوژیپ

 شیافزا شده است. ستمیسک ی یهاتعداد هسته يش چگالیافزا

 دهديش میافزا 1يخطابرنرم آن را به صورت  یحافظه نهان، خطا

اندازه حافظه نهان، سربار  شیبا افزا ن،یلاوه بر ا. ع]50،56،52[

نرم  یحفظ نرخ خطا یبرا رایز ابد،یيم شیافزا يحفاظت یهاکیتکن

 يها در مدت زمان ثابتاز بلوک یاندهیبه تعداد فزاد یدر حد معقول با

ح یص و تصحیتشخ یاستفاده از کدها. ]58،55[ شتدا يدسترس

حافظه  یهانرم در سلول یطا، روش غالب محافظت در برابر خطاخ

 یبرا 5تکرار یهااز روش یمتعدد یهان حال، روشی. با ا]30[ است

ز ین یاند و تعدادنان حافظه استفاده کردهیت اطمیبالا بردن قابل

 اند.کردهنرم در حافظه  یدر کاهش احتمال بروز خطا يسع

سطح حافظه نهان  یبراخطا  برابردر حفاظت  کردیرو کی ]31[ در

استفاده  حافظه نهان 3يمکان تیمحل که از شوديم شنهادیپ 1

 هااز داده يکوچکبخش که در حافظه نهان،  یيکند. از آنجايم

 یاز مدارها ،کیتکنن یرند، در ایگيم قرار يدسترسمورد  متناوباً 

در  شود.ياستفاده ممحافظت از آن بخش  یتنها برا یاجداگانه

 یهاهمه بلوک یخطا برا حیمرسوم ارائه تصح کردیبا رو سهیمقا

 .دکنيرا ارائه محفاظت از  یترسطح بالا کیتکنن یاحافظه نهان، 

محافظت از  یبرا یاحافظهطرح تکرار درون  کی ،Zhang گروه

 یيها، بلوککیتکنن یا. در ]35[ است کرده شنهادیپ حافظه نهان

اند به عنوان استفاده قرار نگرفتهمورد  ينیمدت مع یکه برا

 یها برابلوک نیا یفضااز  و شونديمن ییتعمرده  یهابلوک

 شود. آنها دوياستفاده م حافظه نهان فعال یهابلوک يکپ ینگهدار

در  بلوک کیاول،  ی. در استراتژاندکرده يتکرار را بررس یراتژاست

شود در يم رارتک، به حافظه نهان نوشتن يدسترسو  0باختموارد 

تن نوش یهايدر دسترس تنهابلوک  کیدوم،  یکه در استراتژ يحال

را تکرار  يفقط خواندن یهاداده ،دوم یشود. استراتژيتکرار م

 یدستکار یهااز داده یشتریتواند درصد بيم رو، نیکند و از اينم

3 Temporal locality 

0 Miss 
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 تیو قابل یيکارآاز  يتعادل خوب ل،یدل نیشده را تکرار کند. به هم

  کند.يرا فراهم م نانیماط

را ارائه  1cache-(R( یحافظه نهان تکرار ]33[ ن گروه دریهم

کوچک اضافه  5گریتداعحافظه نهان  کیاز که در آن  دانکرده

، 1داده سطح هان ننوشتن در حافظه  بار هردر تا  استفاده شده است

 اعجت اریمحل. با توجه به دنکن ینگهدار را در آنها از داده يکپک ی

( بلوک 8تنها چند بلوک )مثلاً  يکپ، 1سطح  بالا در حافظه نهان

 نی. با ارا فراهم کند يمورد دسترس خواندن يبرد دسترس توانديم

و  5سطح  حافظه نهان یبرا یتکرار حال، استفاده از حافظه نهان

 شوديم رممکنیغ يزمانو  يمکانت یمحلکاهش  لیبه دلبالاتر، 

با اندازه بزرگ مورد  تکرارحافظه نهان  کی ل،یدل نیبه هم .]30،32[

 ینرژا یبالاسربار ، گر آنیتداع کاملاً يطراح لیاست که به دل ازین

  .کنديل میرا تحم يکینامید

حافظه نهان با  نانیاطم تیاز قابل نانیاطم یبرا یکردیرو ]36[ در

 فیکث یهاتنها بلوک ،طرحن یا. در است شده شنهادیحداقل سربار پ

شوند. يمحافظت م ح خطایتصح یکدهابا استفاده از  افظه نهانح

محافظت  3توازنفقط با استفاده از کد  زیتم یهابلوکدر مقابل، 

. دهديرا کاهش م ح خطایتصح یکدها یهایمندازیکه ن شونديم

ار که انتظحافظه نهان  فیکث یهابلوک یابه طور دوره ن،یعلاوه بر ا

 حافظه نهان سطح بالاتر درشوند،  يدسترس کینزد ندهیرود در آينم

حافظه نهان را  فیکث یهاعداد بلوکت مسأله نیشوند. ايم نوشته

 يقابل توجه زانیبه مز ینرا  يحافظه اصل کیترافو دهد يکاهش م

 دهد.ينم شیافزا

خطا با استفاده از حافظه  در برابرحفاظت  یبرا یکردیرو ]32[ در

 )مثلا نیچند ن روشیا . درشده استرائه ا يجزئنهان محافظت شده 

شود و يسطح سلسله مراتب حافظه استفاده م کیدر حافظه دو( 

شود. يها نگاشت محافظه نیاز ا يکیهر آدرس حافظه منحصراً به 

ر دح خطا یحصص و تیتشخ یبا استفاده از کدهاا هحافظهاز  يکی

نرم  یخطاهادر برابر  یگریشود و ديممحافظت  نرم یبرابر خطاها

 ریو غ يبحران یهابرنامه به بخش یهاشود. دادهيممحافظت ن

 يمحافظت شده و دومحافظه نهان در  يو اول شوديم میتقس يبحران

نشان داده شده است . شوديمحافظت نشده نگاشت محافظه نهان به 

 توانيرا م یاچندرسانه یهابرنامه ينرخ خراب ،روش نیبا اکه 

محافظت شده حفظ کرد در  حافظه نهان کیبا  یمانند معماره

به  خدمات تیفیسربار را با حداقل کاهش ک یهانهیکه هز يحال

 حداقل رساند.

                                                 
1 Replication cache 
5 Fully associative 

 رهیرا ذخ« مرده» یهاداده ،حافظه نهان یهابلوکاز  یادیتعداد ز

 مورد استفاده قرار نخواهند گرفت ندهیکه در آ کننديم

 ریپذبینرم آس یابر خطاهاداده در بر یهابلوک نیا. ]55،32،38[

 یيهاکیاز محققان تکن يمشکل، برخ نیرفع ا یمانند. برايم يباق

حافظه نهان ارائه  کردن يخال ای فیکث یهاداده يسیبازنو یرا برا

 در حافظه نهان ریپذبیآس یهاتا احتمال خراب شدن بلوک کننديم

حافظه  فیکث یهانوشتن داده ،و همکاران یرا کاهش دهند. اسد

)مثلا هر  یادوره صورتبه  5سطح  حافظه نهانبه  1سطح نهان 

 کیو همکاران  ي. ل]52[ اندداده شنهادیپرا ( کلیون سیلیک می

 فیکث یهاکه داده اندکرده شنهادیرا پ هیاول يسیازنوب استیس

ثابت )مثلًا  يدوره زمان کیا پس از گذشت ر 1سطح حافظه نهان 

 يسیبلوک، بازنو کیدر نوشتن  اتیعمل نیهزار چرخه( از آخر 10

 اندکردهارائه  ينیبشیپ زمیمکانک ی. گلد و همکاران ]35[ ندنکيم

ار چه ب نیآخر یبرا حافظه نهانبلوک  کی کنديم نییدقت تعکه به

ها را آغاز داده يسیبازنودر همان زمان و  شودينوشته م يزمان

 .]00[ کنديم

 نانیاطم تیبهبود قابل یرا برا یيهاکیو همکاران تکن فیکادا

آنها فقط کلمات  کیتکن نیاول .]01[ اندکردهحافظه نهان ارائه 

ار کند تا از انتشيم يسیرا بازنو حافظه نهانبلوک  کیاصلاح شده 

 کیکنتکند.  یریسلسله مراتب حافظه جلوگ ترنییخطا به سطوح پا

 کنديم نامعتبرا ر حافظه نهان یهابلوک يطور انتخابها بهدوم آن

ن گرفت یها را براشانس آن و م کندها را کآن ریپذبیآس یهاتا دوره

 یيکارآ به حداقل رساندن سربار ی. برادهدنرم کاهش  یخطاها

 شنهادیپرا  یگرید کیحافظه نهان، آنها تکن یهابلوک نامعتبر کردن

 قیرط از بلوک نامعتبر را از یدیجد نسخه کنديکه تلاش م اندهدرک

از  يبخش کیتکن نیاهرچند  .اوردیبه حافظه نهان ب هیاول يواکش

ه را حافظ یهانامعتبر کردن بلوکحاصل از  نانیاطم تیقابل شیافزا

 دهد.يکاهش م

که  0يسیم نویمستق 1سطح  حافظه نهان یبرا يکیتکن ]05[ در

شده است. در شود ارائه يمحافظت نمح خطا یتصح یکدها توسط

 يو حافظه اصل 5حافظه نهان سطح که شده است ض فرن روش یا

 هاند کنشان دادهشوند. آنها يمحافظت مح خطا یتصح یکدهاتوسط 

 آنبه  يش دسترسیل افزایبه دل 5سطح استفاده از گذرگاه ش یافزا

آنها  کیاست. تکن اندک 1حافظه سطح  یریپذبیجهت کاهش آس

به  5سطح افظه نهان را از ححافظه نهان  یهابلوک يبه طور انتخاب

 تازهرا حافظه نهان  یهاکند تا بلوکيم يواکش 1سطح  حافظه نهان

3 Parity 
0 Write through 
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را کاهش دهد. آنها دو  1حافظه نهان سطح  یریپذبیآس وکند 

 «کیاستات» ی. استراتژاندکرده شنهادیرا پ يابیباز یاستراتژ

. کنديم يابیرا با فرکانس ثابت باز يانتخابحافظه نهان  یهابلوک

برد در  کیمجدد را در  يواکش کی« 1محور دادیرو» یتراتژاس

 ندهیدر آ روديکه انتظار م یيهابه بلوک 1سطح  خواندن يدسترس

 سهی. در مقاکنديم یاندازکنند، راه دایپ يها دسترسبه آن کینزد

 یدوم با هدف در نظر گرفتن الگو یاول، استراتژ یبا استراتژ

 .شوديانجام م یریپذبیکاهش موثر آس یبرا يدسترس

 یاهیم پایات و مفاهیادب -6

 حافظه نهاننان یت اطمیمدل قابل -6-4
. حافظه نهان دارد یریپذبیآسبا  ينان رابطه معکوسیت اطمیقابل

 يحافظه نهان به صورت احتمال بروز خطا در خروج یریپذبیآس

حافظه  یهاتیبک از یر ناخواسته در هر ییستم در صورت تغیس

از یحافظه نهان، ن نانیت اطمیقابلن یتخم یبراشود. يف مینهان تعر

ن یا یبرانان حافظه نهان است. یت اطمیاز قابل يبه مدل جامع

نان یت اطمیمحاسبه قابل یبرا يلین مقاله از مدل تحلیمنظور، در ا

 یاهستمیک ساختار در سینان یت اطمیاستفاده شده است. قابل

 :]03[ دشويمدل م 1تال با رابطه یجید

𝐹𝐼𝑇𝑠𝑡𝑟𝑢𝑐𝑡𝑢𝑟𝑒 = 𝐹𝐼𝑇𝑖𝑛𝑡𝑟𝑖𝑛𝑠𝑖𝑐 × 𝑁 × 𝐴𝑉𝐹𝑠𝑡𝑟𝑢𝑐𝑡𝑢𝑟𝑒           (1)

تعداد خطا در است و  یثابت وابسته به تکنولوژ ،𝐹𝐼𝑇𝑖𝑛𝑡𝑟𝑖𝑛𝑠𝑖𝑐که 

اندازه ساختار را بر اساس تعداد  Nدهد. يآن را نشان م واحد زمان

 یمعمار یریپذبیب آسیضر 5AVFو دهد يشان مآن ن یهاتیب

کاربر را مشخص  یقابل مشاهده از سو یار، خطاهاین معیا. است

 دارديان میب يها را در خروجتیب ير خرابیکند و احتمال تأثيم

 3CVFحافظه نهان  یریپذبیب آسیدر مورد حافظه نهان، ضر. ]03[

ن یآن است. ا AVFشده است، نشان دهنده  يمعرف ]00[ که در

اء گر اجزیان کننده احتمال انتشار خطا از حافظه نهان به دیار بیمع

را به  CVFحافظه است.  یهاگر سطحیستم از جمله پردازنده و دیس

 ان کرد:یتوان بيم 5صورت رابطه 

𝐶𝑉𝐹 =
𝑐𝑎𝑐ℎ𝑒 𝑣𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦 

𝑒𝑥𝑒𝑐𝑢𝑡𝑖𝑜𝑛 𝑡𝑖𝑚𝑒 × 𝑐𝑎𝑐ℎ𝑒 𝑠𝑖𝑧𝑒 
                                       

 یساختارها یرا  برا 0ز طول عمریروش آنال ]02[ در Biswasگروه 

ن روش، یاند. در اه آدرس همانند حافظه نهان داده، ارائه کردهیبر پا

ه آن ب يب دسترسیت در حافظه نهان به ترتیک بی یریپذبیآس

حافظه نهان، به صورت مجموع  یریپذبیآس. وابسته است تیب

                                                 
1 Event-driven 
2 Architectural Vulnerability Factor 
3 Cache Vulnerability Factor 

شود. در مورد حافظه نهان با يآن لحاظ م یهاتیب یریپذبیآس

 یهاکلیبه صورت مجموع س یریپذبی، آسيسینوزم پسیمکان

 ود.شيف میشوند، تعريم يا خروج منتهیر که به خواندن یپذبیآس

که  یيخطاهادهد. يق نشان میله را به صورت دقأن مسیا 3شکل 

افتد، احتمال دارد به ير حافظه نهان اتفاق میپذبیآس یهار بازهد

. خود را نشان دهد خطا افته و به صورتیستم انتشار یگر اجزاء سید

نان حافظه یت اطمی، مدل قابل5و رابطه  1ن، با توجه به رابطه یبنابرا

 ان کرد:یتوان بيم 3نهان را به صورت رابطه 

𝐹𝐼𝑇𝐶𝑎𝑐ℎ𝑒 = 𝐹𝐼𝑇𝑖𝑛𝑡𝑟𝑖𝑛𝑠𝑖𝑐 × 𝐶𝑎𝑐ℎ𝑒 𝑆𝑖𝑧𝑒 × 𝐶𝑉𝐹              

نان حافظه نهان یت اطمی، قابل3در رابطه  CVFرابطه  ينیگزیبا جا

 :شوديمان یب 0به صورت رابطه 

𝐹𝐼𝑇𝐶𝑎𝑐ℎ𝑒 =
𝐹𝐼𝑇𝑖𝑛𝑡𝑟𝑖𝑛𝑠𝑖𝑐×𝑣𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑡𝑦 

𝑒𝑥𝑒𝑐𝑢𝑡𝑖𝑜𝑛 𝑡𝑖𝑚𝑒 
                            

با  يمینان حافظه نهان، رابطه مستقیاطم تیقابل، 0بر اساس رابطه 

ظه نان حافیت اطمیور از قابلن مقاله، منظیآن دارد. در ا یریپذبیآس

، از روش یریپذبیزان آسین میتخم یبرا است. 𝐹𝐼𝑇𝐶𝑎𝑐ℎ𝑒نهان، 

 ده شده است.استفا ]06[ ارائه شده در

 
 ]45[در حافظه نهان  ره(یت یها)بازه هاداده ریپذبیآس یهابازه. 6شکل 

  5موثر حافظه نهان اندازه -6-4
 به حافظه يمتفاوت یهايها و دسترسیازمندیمختلف، ن یهابرنامه

 يمتفاوت یریپذبیشود رفتار آسين موضوع باعث میدارند که هم

، ياز طرفبه هم داشته باشند. کسان حافظه نهان نسبت ی اندازهدر 

 یریپذبی، آسیکاربردهر برنامه یش و کاهش حافظه نهان برایافزا

و بالا قرار  6گذران، ییپا یهااز حالت يکیحافظه نهان آن را در 

 یکسان براین، استفاده از حافظه نهان یبنابرا .]51[ دهديم

حافظه نهان آنها را  یریپذبیز آسمختلف، رفتار و فا یهابرنامه

کسان ی یبرا يمختلف یارهایمع نیهمچن ]51[ کند. دريکسان نمی

مورد  یکاربرد یهاحافظه نهان برنامه یریپذبیآسکردن رفتار 

 یيهايبر اساس تعداد دسترس ت،یدر نها. گرفته استقرار  يبررس

به نام  یاریمختلف دارد، مع یهابه آدرس یکه هر برنامه کاربرد

0 Lifetime Analysis 
5 Effective Cache Size 
6 Transient 
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ن یشتریب 52%ار که ین معیشد. ا يموثر حافظه نهان معرف اندازه

ار ک بی یو با اجرا يشود، به راحتيها در برنامه را شامل ميدسترس

ش و کاهش حافظه نهان یقابل محاسبه بوده و با افزا یبرنامه کاربرد

هان حافظه ن یریپذبیآساز آن باعث رفتار مشابه  يبیبر اساس ضرا

 شود.يها مبرنامه

 یشنهادیارائه روش پ -5

 حافظه نهان در زمان اجرا یریپذبیآس نیتخم -5-4
 يده است و به راحتیچیپ یحافظه نهان، کار یریپذبیمحاسبه آس

ستم همانند نرخ باخت، نرخ برد و ... قابل محاسبه یاز مشخصات س

. ]55[ به حافظه نهان است يطلاعات دسترسازمند اینبوده و ن

حافظه نهان به صورت مجموع  یریپذبیان شد، آسیطور که بهمان

ا ی که به خواندن يمختلف یهاين دسترسیر بیپذبیآس یهاکلیس

ست یباين روش میدر ا شود.يف میشوند، تعريم يخروج منته

ن اساس، یر حافظه محاسبه و جمع شوند. بر ایپذبیآس یهابازه

ق یه صورت دقحافظه نهان در زمان اجرا ب یریپذبیمحاسبات آس

ن زده شود و بر اساس یتخم یيهاست با روشیبايست و میممکن ن

 یبرا ،مقالهن یرد. در ایقرار گ ينان مورد بررسیت اطمیآن رفتار قابل

ف آن استفاده شده است. یحافظه نهان از تعر یریپذبین آسیتخم

ها بر اساس نوع داده یر برایپذبیآس یهاف، بازهیبر اساس تعر

 شود و عبارتند از: يها به حافظه نهان داده مشخص ميدسترس

خواندن هستند )که به عنوان  يبه دسترس يکه منته یيهابازه .1

 شود(ينام برده م access-read یهابازه

ف تا خروج آن از یک داده کثی ين دسترسین آخریب یهابازه .5

شناخته  dirty-evict یهاحافظه نهان )که به عنوان بازه

 .شوند(يم

ده رائه ش یيهاکیتکن، یسازادهیپکاهش سربار  یبران راستا یدر ا

  .شونديح میاست که در ادامه تشر

  dirty-evict یهان محاسبه بازهیتخم -5-4-4

ن ین آخریر بیپذبیآس يزمان یهابازه ،dirty-evict یهابازه

ف تا خروج آن داده از حافظه نهان یک آدرس کثیبه  يدسترس

بت از به ثیندر سطح کلمات،  یيهان بازهیچنبه محاس یهستند. برا

باشد تا در زمان يف میبه ازائ هر کلمه کث ين دسترسیمان آخرز

 یسازادهی. با توجه به سربار پمحاسبه شود یریپذبیخروج، زمان آس

ر . ددر نظر گرفته شده استآن  یبرامعادل  ينی، تخمين روالیچن

ه و در آن آدرس، ثبت شد 1نوشتنن دستور یاولن، زمان ین تخمیا

                                                 
1 Write 

تا خروج داده به عنوان بازه  ن نوشتنیدر زمان خروج، کل بازه اول

 یریذپبیآس ،يطین شرایشود. در چنيمر در نظر گرفته یپذبیآس

ف در حافظه نهان لحاظ یک آدرس کثیبه  خواندن یهايدسترس

ه ظدر آن آدرس تا خروج از حاف نوشتن نیچرا که با بازه اول ،شودينم

 دارد. يپوشاننهان هم

 کن محاسبات در سطح بلویتخم -5-4-4

، در سطح کلمات یریپذبیاز محاسبات آس يبا توجه به سربار ناش

هر  شده است.حافظه نهان انجام  یهان محاسبات در سطح بلوکیا

ه آن ب يبه منزله دسترس ک بلوکی یهااز آدرس يکیبه  يدسترس

به  خواندن يط هر دسترسیان شریشود. در ايمبلوک در نظر گرفته 

لوک ن بیبه ا يقبل ين دسترسیک بلوک، مدت زمان بیدر  يآدرس

شود. ير در نظر گرفته میپذبیبه عنوان بازه آس يفعل يتا دسترس

 هاف بودن کل دادهیکث یبه معناک آدرس ی، نوشتن در نیهمچن

ن آ یهااز آدرس يکیبه  نوشتن ين دسترسین اولیست و بازه با

ه ر در نظر گرفتیپذبیا خروج آن از حافظه به عنوان بازه آسبلوک ت

خواندن با  یهايها، دسترسف بودن دادهیط کثیشود. در شرايم

dirty-evict دارند. لذا فقط بازه  يپوشانزده شده همنیتخمdirty-

evict ورد ف، میخواندن به داده کث يشود و دسترسيدر نظر گرفته م

 . ردیگيمحاسبه قرار نم

 مشخص یزمان یهادر بازهن یتخم -5-4-6

در نظر  يزمان یهادر زمان اجرا، بازه یریپذبین آسیتخم یبرا

 .شوديها انجام من بازهیکه محاسبات مربوطه در ا گرفته شده است

ت یبا تعداد ب یاله شمارندهیبه وس يزمان یهان بازهیا یسازادهیپ

کننده بازه ت شمارنده، مشخص یمشخص انجام شده که تعداد ب

د یها بان بازهیحافظه است. مدت زمان ا یریپذبین آسیتخم يزمان

ن، یده شود. بنابرایانتخاب شود که سربار محاسبات در آن د یبه نحو

 یریپذبیآس يقدر بزرگ باشند که روند اصلد آنیها نبان بازهیا

قدر کوچک که محاسبات نوسانات آن رقابل مشاهده باشد و نه آنیغ

 اد باشد.یاد و با اختلاف زیز

 ر حجم حافظه نهان در زمان اجراییتغ -5-4
با به دست ر است. ینان برنامه در طول زمان اجرا متغیت اطمیقابل

 شده مشخصحجم توان يم ،موثر حافظه نهان هر برنامه اندازهآمدن 

ت سبا به دار در نظر گرفته شود. یمعن یا یاز حافظه نهان بر مبنا

 برنامه، یدر طول زمان اجرا یریپذبیت آسیوضعاز  ينیآمدن تخم

رو به بالا داشته و برنامه در شرف  یروند یریپذبیکه آس يدر صورت

توان با نصف يآن بالا است، م یریپذبیبود که آس یورود به فاز
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را کاهش داد تا برنامه در  یریپذبیکردن حجم حافظه نهان، آس

که روند  يدر مقابل، در صورت به کار خود ادامه دهد. یترط امنیشرا

توان حجم حافظه يص داده شد، میرو به کاهش تشخ یریپذبیآس

عت ر خود است، با سریپذبیآسرا دو برابر کرد تا برنامه که در فاز کم

 ینابر مب یریپذبیروند آس ينحوه بررس یاجرا شود. برا یشتریب

 در نظر گرفته يثابت ين به دست آمده در زمان اجرا، بازه زمانیتخم

 یهايبزرگ باشد که دسترس یاد اولاً به اندازهین بازه بایشود. ايم

بر  یریپذبین آسیباشد که تخم یبرنامه به حافظه نهان به تعداد

وچک ک ید به حدیاً، بایمدل ارائه شده قابل قبول باشد و ثان یمبنا

د ی، بانیل نکند. علاوه بر ایرا تحم یادیز یسازادهیباشد که سربار پ

مدل  يرا به خوب یریپذبیبودن آس يشیا افزای يبتواند روند کاهش

شده مدل ارائه یبر مبنا یریپذبین آسی، تخمين بازه زمانیکند. در ا

ن زده شده در یتخم یریپذبیر آسید و با مقادیآيبه دست م

 بودن روند مشخص يشی/افزايشود تا کاهشيسه میقبل مقا یهابازه

، از روش پنجره یریپذبیبه دست آوردن بهتر روند آس یبرا  شود.

ده ن چند بازه قبل استفاده شیانگیبا م یریپذبیسه آسیلغزان و مقا

 یراابد. بیکاهش  يز به نوعیها نن بازهیب ياست تا نوسانات احتمال

د چند کاهش یش حجم حافظه نهان، بایا افزایصدور دستور کاهش 

 يمتوال یهاش/کاهشیلذا تعداد افزا رد.یصورت گ يش متوالیا افزای

مشخص، دستور  یشتر شدن آن از حدیشمرده شده و در صورت ب

 رن روند دیا شود.يحافظه نهان صادر م یکربندیبازپ یمربوطه برا

 داده شده است. شانن فلوچارتبه صورت  0 شکل

 جینتا -3

 یسازهیشب -3-4
 یبرا 1SEی سازهیدر حالت شب ]Gem5 ]02ساز هیکار از شب نیدر ا

ای دار شدهی کربندیپشده است. سیستم ها استفاده برنامه یاجرا

گیگا هرتز است. این  1با فرکانس  X86ای یک پردازنده تک هسته

پردازنده دو حافظه نهان سطح اول، یکي برای دستورات و دیگری 

ه استخراج ها و یک حافظه اصلي دارد. با توجه به اینکبرای داده

های تبادل شده در حافظه نهان مد نظر است، از مدل حافظه داده

در حافظه نهان استفاده شده است. مکانیزم جایگزیني در  5کلاسیک

 60حافظه و اندازه بلوک  3نویسيبا روش پس LRUحافظه نهان، 

 .کلمه است

EV > AVG

Determined Time

EV = Estimated Vulnerability

AVG = Average of last Evs

halfCount++

doubelCounter = 0

Yes

halfCount = 0

doubelCounter++

EV < AVG

No

Yes

halfCount = 0

doubelCounter = 0

No

halfCount > 

THR

doubelCounter > 

THR

Reset Parameters

Set Half Size to 

Cache

Set Double Size 

to Cache

No

Yes

Yes

No

 یریپذبیآس طیحجم حافظه نهان با توجه به شرا رییارت تغفلوچ. 6 شکل

                                                 
1 Syscall Emulator 
5 Classic 

3 Write Back 



 ه نهاننرم حافظ یخطا یریپذبیآس نیو بهبود آنلا نیتخم

 

513 

 مجموعه 1های محکمعمولاً از برنامهشده  نهفته یهاپردازنده یبرا

MiBench ن یز چند برنامه این مقاله نیا . در]08[ شودياستفاده م

-جدول دستهن یا انتخاب شده است. 1جدول  مجموعه بر اساس

دهد. يرا نشان م هر یک در مورد يهکوتا حیهر برنامه و توض یبند

 يدسترس یها بر اساس فضاحافظه برنامه یردپا ن،یعلاوه بر ا

طور که در جدول . همانشده استها ارائه یسازهیها در شبآدرس

443.5ها از حافظه برنامه ی، ردپاقابل مشاهده است × تا  103

 فیط یشده دارا شیآزما یهااست. برنامه ریمتغ 106×8.4

شده هستند و  هیتعب یهاحافظه در برنامه یاز ردپا یاگسترده

افظه ح نانیاطم تیآنها در مطالعات مربوط به قابل شتریب نیهمچن

در این . ]15،12،18[ شوندياستفاده م نهفته یهانهان در پردازنده

فرض برنامه ها انجام  شیپ یورود یهاهداد یمطالعه بر رومقاله، 

 ®Intelپردازنده  کی یبر رو هاشیتمام آزما .انجام شده است

Core™ i5-4460  شده استانجام  گاهرتزیگ 3.5با فرکانس.  

 

و اطلاعات  یسازهیدر شب استفاده شده محک یهابرنامه: 4جدول 

 هامربوط به آن

برنامه 

 یکاربرد
 حاتیتوض دسته

 یردپا

 حافظه

basicmath 
Auto./ 

industrial 443.5 ياضیات ساده ریعمل K 

bitcount Auto./ 

industrial 

 یت دستکاریتست قابل

 یهاتیپردازنده با شمارش ب

 هیک آرای
825 K 

CRC Telecomm./ 

network 
 بررسى افزونگى چرخه اى

 لیفا یبر رو يتیب 35
4.3 M 

dijkstra Network 
-دا کردن کوتاهیتم پیالگور

 سیر در ماترین مسیتر
941 K 

FFT Telecomm. 
ع یره سیل فوریتم تبدیالگور

 هااز داده یاهیآرا یبر رو
986.7 K 

particia Network 
ارائه  یدرخت برا یجستجو

 شبکه يابیریجدول مس
2 M 

qsort Auto./ 
industrial 8.4 عیسر یتم جستجویالگور M 

stringsearch Office 0.99 یکلمه در ورود یجستجو M 

sha Network/ 

security 
 یبرا یزیآمم درهمیالگور

 یات رمزنگاریعمل
1.4 M 

susan Auto./ 

industrial 1.4 ریص گوشه/ لبه تصویتشخ M 

 

                                                 
1 Benchmark 

 یریپذبین آسیتخم یزمان یهابازهج ینتا -3-4
ات رییتغ یرو يک بررسیمناسب،  يبه دست آوردن بازه زمان یبرا

 یکه بر رو ين بررسی. در اها انجام شده استبرنامه یریپذبیآس

 یریپذبی، آسهانجام شد qsortو  basicmath ،FFTسه برنامه محک 

 پنجاه(، يتیب 10شمارنده کل )یهزار سده  یهاحافظه نهان در بازه

 12شمارنده کل )یهزار سصد  (،يتیب 16شمارنده کل )یهزار س

 پانصد( و يتیب 18شمارنده کل )یهزار سست و پنجاه یدو(، يتیب

 .ه استقرار گرفت يمورد بررس( يتیب 15نده شمارکل )یهزار س

کل و یصد هزار س يزمان یهامربوطه، بازه ینمودارها يبا بررس

و  یریپذبیوند آسش ریل نمایکل به دلیست و پنجاه هزار سیدو

 ل کردن سابقهیدخ یمناسب، انتخاب شدند. برا يسربار محاسبات

نجره پ یریگنیانگیزم میها، از مکانیریگمیدر تصم یریپذبیآس

کل و یصد هزار س یهابازه یب برایبه ترت 0و  8لغزان به اندازه 

جه را ینت 2 شکلکل استفاده شده است. یست و پنجاه هزار سیدو

ن یدهد. بر اساس ايسه برنامه محک نشان م یکل زمان اجرا یبرا

ها را به برنامه یریپذبیهر نقطه روند آس ،حالتدر هر دو ها، شکل

ابل ق يحافظه به خوب یریپذبیروند آسدهد که يش مینما يصورت

 ین دو بازه مناسب برایک از ایام دکه کنیحال ا ص است.یتشخ

و  يزمان ید از نظر دقت و سربارهایخواهند بود، با یينها يطراح

 .رندیقرار گ يمساحت، مورد بررس

ر زمان حافظه نهان د یریپذبیآس نیتخمج ینتا -3-6

 اجرا
محاسبه  یدر نظر گرفته شده برا يزمان یهابر اساس بازه

 کل(،یست و پنجاه هزار سیدر زمان اجرا )صد هزار و دو یریپذبیآس

 در زمان یریپذبین آسیمحاسبه دقت تخم یبرا یسازهیک شبی

 یک جدول برایتم گفته شده، یاجرا انجام شده است. براساس الگور

در نظر گرفته  يتیب 16ک شمارنده ی یبر مبنا هايثبت زمان دسترس

ک بلوک از حافظه نهان ین جدول مربوط به یشده است. هر سطر ا

 ي)به عنوان زمان دسترس ياست که در آن مقدار شمارنده بازه زمان

 يرسشود. با دستيبه بلوک متناظر با آن سطر از حافظه نهان( ثبت م

و روش گفته شده،  يبه هر بلوک، متناسب با نوع دسترس یبعد

ک دوره کامل از بازه ی یشود. در انتهايروز مبه یریپذبیزان آسیم

ثبت شده در  يف، بازه دسترسیکث یهابلاک يتمام ی، برايزمان

ر به مجموع یپذبیآس یهاان بازه، به عنوان بازهیجدول تا پا

شود.ين بازه اضافه میا یریپذبیآس
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 ست و پنجاهیو دو ییهشت تا یریگنیانگیکل و میصد هزار س یزمان یهاسه برنامه در زمان اجرا با بازه حافظه نهان یریپذبیآس راتییتغ. 5 شکل

 در هر نقطه ییاچهار ت یریگنیانگیو م کلیهزار س

 

ه حافظ انجام شده، حجم یسازهیدقت محاسبات در شب يبررس یبرا

نظر گرفته موثر آن برنامه در  اندازه اریمع هر برنامه بر اساس نهان

 م است.یآن نگاشت مستق یکربندیو پشده است 

سازی محاسبات بلوکي نتایج به دست آمده از شبیه 5جدول 5جدول 

های زماني صد هزار و دویست و آل را برای بازهنسبت به حالت ایده

بر اساس نتایج این جدول، دقت  دهد.پنجاه هزار سیکل نشان مي

 %20های صد هزار سیکل در بدترین حالت محاسبات بلوکي در بازه

های دویست و پنجاه هزار است. در بازه %62و در بهترین حالت 

است. بر  %23تا  %23پذیری بین سیکل نیز دقت تخمین آسیب

های شود که دقت محاسبات در بازهاساس این نتایج مشاهده مي

ست و پنجاه هزار سیکل به صورت کلي بهتر است. کاهش دقت دوی

محاسبات ناشي از انجام محاسبات در سطح بلوک به جای کلمه و 

-بیت برای کاهش سربار پیاده 16محدود کردن سطرهای جدول به 

 باشد. افزاری ميسازی سخت

 

 یتیب یریپذبین آسیدقت محاسبات تخم جینتا: 4جدول 

250k cycles 

estimation 

accuracy 

100k cycles 

estimation 

accuracy 
program 

73% 63% basicmath 
55% 50% bitcount 
55% 61% crc 
52% 50% dijkstra 
54% 61% fft 
53% 60% patricia 
53% 50% qsort 
64% 62% rijenc 

55% 59% strsearch 

58% 65% sha 

56% 50% susan 

حافظه نهان در  یریپذبیآسروند  نیتخمج یتان -3-6

 زمان اجرا
شده  تم ارائهیحافظه نهان، الگور یریپذبین آسیتخم يپس از بررس

ور طقرار گرفت. همان يمورد بررس یریپذبیص روند آسیتشخ یبرا

 یریپذبیروند آسدرست ص ین کار، تشخیان شد، هدف در ایکه ب

-هادیبا حداقل سربار پظه نهان حاف اندازهر ییتغ یحافظه نهان برا

 یراب یریذپبیتم ارائه شده، روند آسیبر اساس الگوراست.  یساز
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 يکل مورد بررسیست و پنجاه هزار سیصد هزار و دو يدو بازه زمان

هر بازه  ین شکل است که در انتهایبه ا يقرار گرفت. روش بررس

ر یادن مقیانگیبا م یریپذبیآس یزده شده برا نی، مقدار تخميزمان

وند ص ریتشخ یشود. برايسه میقبل با تعداد مشخص، مقا یهابازه

با  یریپذبیکل، مقدار محاسبه شده آسیصد هزار س یهادر بازه

با  یهاشود. در بازهيسه میبازه قبل مقا 8ن یانگی، با م22/0ب یضر

 0ن یانگیبا م ينیکل، مقدار تخمیهزار س ست و پنجاهیدوطول 

 گردد.يسه مین قبل مقایتخم

  دهد. بر اساس نتایجها را نشان ميسازینتیجه شبیه 3جدول 

جدول، دقت تشخیص روند در بازه دویست و پنجاه هزار سیکل بین 

گیری برای و دقت تصمیم %55/52با میانگین   %38/55تا  5/82%

با میانگین  %05/55تا  %52/22های صد هزار سیکل بین بازه

شود، تشخیص روند ور که ملاحظه ميطاست. همان 50/50%

پذیری حافظه نهان برای هر دو بازه قابل قبول است ولي از آسیب

های دویست و پنجاه هزار سیکلي بهتر آنجایي که نتایج برای بازه

های دویست و پنجاه هزار سیکلي در سازی، بازهاست، برای پیاده

 نظر گرفته شده است.

پذیری یریت آسیبسازی ماژول تخمین و مدپیاده -3-5

 حافظه نهان در زمان اجرا
پذیری در زمان اجرای ارائه شده الگوریتم تخمین و مدیریت آسیب

های زماني دویست و پنجاه هزار سیکل، در با در نظر گیری بازه

VHDL سازی شده و سربارهای مساحت آن با ابزار پیادهDesign 

Compiler  نیاز این به دست آمده است. همچنین جدول مورد

الگوریتم به صورت حافظه در نظر گرفته شده که مساحت آن از 

سازی، به دست آمده است. در این پیاده CACTI 6.5ساز طریق شبیه

پذیری و رجیسترهای بیتي برای نگهداری آسیب 35از رجیسترهای 

 بیتي برای نگهداری زمان استفاده شده است. 16

ت یرین و مدیتم تخمیالگور یریگمیج دقت تصمیتان: 6جدول 

 در زمان اجرا یریپذبیآس

250k cycles 

decision accuracy 
100k cycles 

decision accuracy program 
97.76% 97.33% basicmath 
98.04% 97.83% bitcount 
99.38% 99.02% crc 

97.735% 93.56% dijkstra 
91.75% 90.56% fft 
94.5% 82.43% patricia 
87.9% 75.25% qsort 

92.47% 91.9% rijenc 
89.1% 74.06% strsearch 
99.5% 95.13% sha 
99.3% 95.54% susan 

95.22% 90.24% Average 

ن یماژول تخم یسازادهیبه دست آمده، سربار مساحت پ جیمطابق نتا

 1جم حافظه نهان با ح یدر زمان اجرا، برا یریپذبیت آسیریو مد

 20% (مقالهن یا یهااز برنامهین حافظه مورد نیترت )کوچکیلوبایک

ن یتراست. کم 0/2%ت برابر یلوبایک 60حافظه نهان با حجم  یو برا

ه به دست یثان نانو 10/1برابر  یسازادهین پیا یکل اجرا برایطول س

 آمده است.

 در زمان اجرا یریپذبیت آسیریمد یسازهیج شبینتا -3-3

 یاجرا یير حجم حافظه نهان داده بر کارآییتغاثر  يسبرر یبرا

ساز هیک شبیتم ارائه شده، یبر اساس الگور یریپذبیها و آسبرنامه

ن یا ی. وروده استشد یسازادهیتون پیحافظه نهان به زبان پا

از سهیها است که از شببرنامه يمورد دسترس یهاآدرس ،سازهیشب

Gem5 تواند در زمان اجرا، يساز مهین شبیبه دست آمده است. ا

 یریپذبیت آسیرین و مدیتخم ی، براتم ارائه شدهیبر اساس الگور

 يزمان یاد کند و سربارهایا زیدر زمان اجرا، حجم حافظه نهان را کم 

 یابر انجام شده در بخش قبل لحاظ کند. یسازادهیرا با توجه به پ

ت که هر برنامه ساز فرض شده اسهین شبیهر برنامه در ا یاجرا

بر  یيآنان و کاریت اطمیمصالحه قابل یمناسب از نظر برقرار يحجم

روع ش ین، در ابتدایبنابرا دارد.موثر حافظه نهان  اندازه اریمع یمبنا

موثر هر  اندازههر برنامه، حجم حافظه نهان داده بر اساس  یاجرا

ا ی تواند نصفيو حجم حافظه نهان فقط مبرنامه انتخاب شده است 

 ه شود.یدو برابر مقدار اول

ر حجم حافظه نهان در زمان اجرا، چند مسئله ییتغ یسازهیدر شب

هر بازه  یشود. در انتهايها مطرح مبرنامه یيدر رابطه با سربار اجرا

ن یتخم یف برایکث یهااز داده ي، سربار محاسبات ناشيزمان

ت، حجم جدول ن حالین مورد، در بدتریوجود دارد. در ا یریپذبیآس

که اگر داده همه است خانه  1050ن حافظه برابر یتربزرگ یبرا

 . است %0/0 محاسبات آن حدود يف باشد، سربار زمانیها کثخانه

تواند ناشي از صدور دستور تغییر حجم حافظه نهان سربار دیگر مي

نویسي های کثیف باید در حافظه پسباشد. در این شرایط، داده

تغییر حجم حافظه نهان، برنامه از آخرین داده قبلي شوند. پس از 

یابد، اما حافظه نهان جدید خالي است که به مرور و با ادامه مي

شود. همچنین بازپیکربندی حافظه نهان و های بعد پر ميدسترسي

کنترلر آن نیز ممکن است چند سیکل اضافه به سیستم تحمیل کند. 

سیکل در نظر گرفته شده  100، ]05[این موضوع بر اساس مرجع 

است. لذا به صورت خلاصه سربارهای زماني ماژول مدیریت 

 پذیری در زمان اجرا عبارتند از:آسیب

 520هر بازه  یدر انتها یریپذبین آسیاز تخم يسربار ناش .1

 درصد( 0/0کل )حدود یهزار س
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حجم  رییش از تغیف پیکث یهاداده يسینواز پس يسربار ناش .5

 حافظه

 یحجم حافظه نهان در زمان اجرا یکربندیاز بازپ ياشسربار ن .3

 کل است.یس 100برنامه که 

 د.یاز ادامه برنامه با حافظه نهان جد يسربار ناش .0

نتایج  0ساز لحاظ شده است. جدول هر کدام از این سربارها در شبیه

طور که مشاهده دهد. همانهای محک را نشان ميسازی برنامهشبیه

تر طولاني 6ها به صورت میانگین %رای برنامهشود، زمان اجمي

 یابد.کاهش مي 36پذیری کل %شود اما در مقابل، آسیبمي

 پذیری در زمان اجرا برای سهمقایسه تغییرات آسیب 6در شکل 

در دو حالت اجرا با حافظه نهان  qsortو  basicmath ،FFTبرنامه 

م پذیری رسآسیبداده ثابت و اجرا با الگوریتم تخمین و مدیریت 

پذیری در شود هرگاه آسیبطور که ملاحظه ميشده است. همان

حجم ثابت )خط آبي با علامت مثلث( روندی رو به افزایش یا کاهش 

مه پذیری برناداشته است، حجم حافظه تغییر یافته و سطح آسیب

پذیری )خط قرمز با علامت در اجرا با الگوریتم مدیریت آسیب

یاد شده است. همچنین در تمام طول اجرا، ضربدر( کم یا ز

ذیری پپذیری حافظه نهان در اجرا با الگوریتم مدیریت آسیبآسیب

 پذیری در اجرا با حجم ثابت بوده است. تر از آسیبپایین

 

 

و  نیتخم تمیثابت و اجرا با الگور حافظه نهان دادهاجرا با حجم  در ،در زمان اجرا qsortو  basicmath ،FFT یهابرنامه یریپذبیآس سهیمقا. 3شکل 
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حجم حافظه نهان بر  رییتغ سازهیبه دست آمده از شب جینتا: 6جدول 

 در زمان اجرا یریپذبیآس تیریاساس مد

Vulnerability 

decrease 
Execution time 

increase program 

0.79 1.14 basicmath 
0.61 1.02 bitcount 
0.85 1.06 crc 
0.83 1.03 dijkstra 
0.72 1.01 fft 
0.72 1.07 patricia 
0.53 1.02 qsort 
0.90 1.01 rijenc 
0.58 1.08 strsearch 
0.87 1.05 sha 
0.77 1.15 susan 

0.74 1.06 average 

 یریگجهینت -7
پذیری الگوریتمي برای تخمین و مدیریت آسیب در این مقاله،

حافظه نهان در زمان اجرا ارائه شد. مطابق این الگوریتم ماژولي در 

های زماني مشخص، گیرد که در بازهکنار حافظه نهان قرار مي

کند و با رصد کردن روند پذیری آن ارائه ميتخمیني از آسیب

برای بازپیکربندی  پذیری در زمان اجرا، دستوریتغییرات آسیب

دهد. این ماژول در صورت تشخیص افزایش حافظه نهان مي

پذیری، حجم حافظه نهان را کاهش و در صورت کم شدن آسیب

یری گدهد. دقت تصمیمپذیری، دستور به افزایش حجم آن ميآسیب

 است. 38/55تا % 5/82آل بین %این الگوریتم نسبت به حالت ایده

صورت گرفته از الگوریتم تخمین و مدیریت سازی بر اساس پیاده

سازی این ماژول پذیری حافظه نهان، سربار مساحت پیادهآسیب

سازی، است. مطابق نتایج شبیه 0/2ترین حافظه نهان %برای بزرگ

تواند ها ميافزایش میانگین زمان اجرای برنامه 6این ماژول تنها با %

بهبود بخشد و سطح  36ها را %پذیری کل برنامهمیانگین آسیب

پذیری حافظه نهان را در تمام طول اجرای برنامه از سطح آسیب

  تر نگه دارد.پذیری در حجم حافظه ثابت پایینآسیب
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