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Abstract 

Today, considering technology development, increased use of Internet in businesses, and movement of business 

types from physical to virtual and internet, attacks and anomalies have also changed from physical to virtual. 

That is, instead of thieving a store or market, the individuals intrude the websites and virtual markets through 

cyberattacks and disrupt them. Detection of attacks and anomalies is one of the new challenges in promoting e-

commerce technologies. Detecting anomalies of a network and the process of detecting destructive activities in 

e-commerce can be executed by analyzing the behavior of network traffic. Data mining systems/techniques are 

used extensively in intrusion detection systems (IDS) in order to detect anomalies. Reducing the size/dimensions 

of features plays an important role in intrusion detection since detecting anomalies, which are features of network 

traffic with high dimensions, is a time-consuming process. Choosing suitable and accurate features influences 

the speed of the proposed task/work analysis, resulting in an improved speed of detection. In this article, by using 

data mining algorithms such as Bayesian, Multilayer Perceptron, CFS, Best First, J48 and PSO, we were able to 

increase the accuracy of detecting anomalies and attacks to 0.996 and the error rate to 0.004. 
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 پژوهشینوع مقاله: 
 

و  یمجاز به یکیزینوع کسب و کارها از حالت ف رییدر کسب و کارها و تغ نترنتیو توسعه استفاده از ا یفناور شرفتیامروزه با توجه به پ

تبرد به دس یبجا یعنیکند.  رییتغ یبه حالت مجاز یکیزیاز حالت ف زیمرتبط ن یهایباعث شده است که نوع حملات و ناهنجار نترنت،یا

 .کنندیم جادینفوذ کرده و در آنها اخلال ا یمجاز یهاو فروشگاه هاتیبه سا یبریا مغازه، افراد با استفاده از حملات سایفروشگاه  کی

 یهایرناهنجا صی. تشخباشدیم کیتجارت الکترون یتکنولوژ شبردیپ ریدر مس دیجد یهااز چالش یکی هایحملات و ناهنجار یآشکارساز

 ریپذامکان شبکه کیرفتار تراف لیو تحل هیبا تجز کیتجارت الکترون یمخرب در کسب و کارها یهاتیفعال ییشناسا ندیشبکه و فرآ کی

. کاهش شوندیاستفاده م هایناهنجار صیتشخ ی( براIDSنفوذ ) صیتشخ یستمهایدر س یابطور گسترده کاویداده یهاستمیاست. س

 یندیرآشبکه با ابعاد بالا ف کیتراف یهایژگیاز و هایناهنجار صیتشخ رایز کند،یم فاینفوذ ا صیدر تشخ یمهم ارینقش بس هایژگیابعاد و

 صیسرعت تشخ تواندیو م گذاردیم ریتاث یشنهادیو کار پ لیو تحل هیدرست و مناسب بر سرعت تجز یهایژگیاست. انتخاب و یبرزمان

 زانی، مPSOو  CFS ،Best First ،J48 ه،یپرسپترون چندلا ن،یزیمانند ب کاویداده یهاتمیمقاله با استفاده از الگور نیرا بهبود بخشد. در ا

 رسانده شده است. 19110آن  یخطا زانیو م 6..19و حملات به  هایناهنجار صیدقت تشخ

 

 .NLC-KDD ،یبریحملات سا ،یکاو، دادهPSO ،J48: کلیدواژگان
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  مقدمه -3

و  یاجتماع یهارساختیاز ز یک جزء ضرورینترنت به یامروزه ا

اطلاعات  یل شده است. حجم بالایروزمره مردم تبد یاقتصاد

دات و حملات یشود انواع تهدینترنت باعث میا یتیمحرمانه و امن

، ید که ممکن است باعث خسارت مالیمختلف در آن به وجود آ

ب شهرت نام ی، آسیاطلاعات خصوصت، از دست دادن یسرقت هو

مشتریان در تجارت الکترونیک شود و از دست دادن اعتماد  یتجار

[. افزایش دامنه استفاده از تجارت الکترونیک باعث افزایش 0]

ها، مصرف انرژی، پیچیده تر شدن مدیریت آن، افزایش حجم داده

 ی پردازشهاها و سیستمنیاز به پهنای باند بالا به جهت ارسال داده

ها حفظ حریم باشد. یکی از مهمترین این چالشبا سرعت بالا می

[. یقینا رضایت 3، 0، 8] باشدخصوصی و امنیت اطلاعات می

گره خورده است.  هاکنندگان این تکنولوژی به این چالشمصرف

دهد را در زمینه تجارت الکترونیک رخ می که یحملات دات ویتهد

( DOS، 2حملات  (0نمود:  بندیمیتقس یتوان به چهاردسته کلمی

  .PROBحملات  (0، و U2Rحملات  (R2L ،3حملات 

آورند یبه وجود م ینترنتیک شبکه اید و حمله را در یکه تهد یعوامل

د، افرا ینترنت، گمنامیت به ایبدون محدود یعبارتند از: دسترس

به آزاد ی انتشار، عدم ارتباط چهره به چهره، دسترس یسرعت بالا

ن مناسب ین عدم وجود قوانیات ارزشمند و همچنیخدمات و محتو

انجام  یک کانال برایعنوان نترنت بهین، مناسب بودن ای[؛ بنابرا6]

 شود. یمطرح م یمعاملات تجار

ار موثر یتواند بسیم کاویدادهبر  یص نفوذ مبتنیتشخ یهاستمیس

 و مجموعه یواقع یهاتواند با استفاده از آموزش در شبکهیباشد و م

را  یبید و ترکیجد یهانشده، روش یزیو مم یواقع یهاداده

 یورود یاص با گرفتن بستهیستم تشخیکند. در واقع س ییشناسا

اطلاعات  یکند و شروع به جمع آوریک دروازه عمل میبه عنوان 

استفاده آنها را حذف یب یهایژگیها وپردازش دادهشیکند و با پیم

ه و یکند و با تجزیپردازش ارسال م یها را براسپس دادهکرده و 

 یعیطب یکند و سپس رکوردهایم یبندها آنها را طبقهل دادهیتحل

به مراحل  یعیر طبیغ یشود و رکوردهایارسال م یبه شبکه اصل

 [.7گردد ]یارسال م یپردازش بعد

 کاویداده یهاتمیشده است با استفاده از الگور ین مقاله سعیدر ا

، PSOو  CFS ،Best First ،J48ه، ین، پرسپترون چندلایزیمانند ب

تا هم سرعت و هم دقت شده ها کاهش داده داده یهایژگیابعاد و

                                                 
Deep Learning 

Overfitting 

 ابد. در واقع با کاهشیها بهبود یص ناهنجاریتشخ یتم را برایالگور

افته که یها کاهش داده یزان زمان جستجویها مها در دادهیژگیو

 جیش داده است، که نتایها را افزایص ناهنجاریر دقت تشخن کایا

 باشد.این موضوع میحاصله نشان دهنده 

استفاده شده  (Weka 3.9.2) 39.92افزار وکا نسخه در این مقاله از نرم

 [.5است]

 انجام شده مروری بر کارهای -2

و استفاده از آن  کاویداده یبر رو یاریگذشته افراد بس یهادر سال

اند. که در ادامه به ها استفاده کردهیص نفوذ و ناهنجاریدر تشخ

 آنها پرداخته شده است:از  یتعداد

و به جهت  0[ از شبکه عصبی به عنوان آموزش عمیق2،28در مقاله ]

ک یستم تجارت الکترونیس یهایو ناهنجار تشخیص حملات

 یبروز خطاه یچندلا یعصب یهاشود. درشبکهیاستفاده م

 نیاز ا یریجلوگ ین مقاله برایج است. در ایار رایبس 2برازشبیش

اند. تاب کاهش دادهتم کرم شبیها را با استفاده از الگوریژگیاثر، و

فاده از با است یستم شبکه عصبیدهد سمینشان  سازیشبیهج ینتا

 دارد.  یار بالاتریدقت بس یژگیکاهش و

 یماهانه و هفتگ یهابا استفاده از داده 0.51اندرسون در سال  یآقا

رکوردها پرداخته و با استفاده  یبه بررس یحسابرس یهاستمیدر س

ده و مجموعه یر مجاز رسیغ یهایدسترس یها به بررساز پردازش آن

 [. 0]دهد یرا ارائه م یستمیجاد کرده و سیرا ا ینیقوان

دات در شبکه گسترده تجارت یحملات و تهدمقابله با  هایاز راه یکی

ن یماش یریادگی یوکارهاها و سازک استفاده از مدلیالکترون

هوش  یاز فناور یارمجموعهین زیماش یریادگی [01-.] باشدیم

ات یها بر اساس تجربنیماش یریادگی یاست که عمدتا رو 3یمصنوع

 .تاستوار اسات ین تجربیبر ا یمبتن یهاینیبشین و پیخود ماش

ا ب ییهان، با استفاده از مجموعه دادهیماش یریادگی یهاتمیالگور

جاد یاز را ایموردن یهاکرده و مدل یریادگی یآموزش یهاعنوان داده

ن یماش یریادگیتم یبه الگور یدیجد یهاکه داده یکنند. زمانیم

ند یجاد شده، فرایتواند بر اساس مدل ایستم میشوند، سیم یمعرف

ن و ین، پرکاربردتریاز معروفتر یکی .را انجام دهد ینیبشیپ

 ین شبکه عصبیماش یریادگی یهاها و مدلتمین الگوریتریقو

 .[02-00] باشدیم یمصنوع

پردازش شیتم پیاز چهار الگور 2108نک و همکاران در سال یس

Artificial Intelligence 
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CFS ،IG، 0یبر سازگار یر مجموعه مبتنیز ،PCA کاهش  یبرا

، جنگل SVMن ساده، یزی، بJ48؛ یبندتم دستهیابعاد و پنج الگور

 یژگیکاهش و یهاتمیعملکرد الگور یابیارز یو آدابوست برا یتصادف

 [. 03استفاده کردند ] AUCاز نظر دقت و 

انتخاب  یهااز روش 03.6و همکاران در سال  یزاده بهرامیعل

ها و یژگیکاهش و یبرا J48 یریگمیها و درخت تصمیژگیو

 ..03[. بهارلو و همکاران در سال 00ص نفوذ استفاده کردند]یتشخ

 یتم جنگل تصادفیو الگور Wrapper+PCA یااز روش دو مرحله

 ه استکردنگ استفاده یشیت فیوب سا ییص و شناسایتشخ یبرا

[08 .] 

ارائه  2دیبریها یبیترک یژگیک روش کاهش ویز ی[ ن06در مقاله ]

 نیبهتر یجنگل تصادف یبندکه در کنار روش طبقهشده است 

 یهاتمی[ با استفاده از الگور07عملکرد را داشته است. در مقاله ]

 د مربوطیک مجموعه داده جدین علاوه بر استفاده از یماش یریادگی

 8111و  یصفحه وب قانون 8111نگ که شامل یشیص فیبه تشخ

به  یبایمنظور دستن مسئله پرداخته که به ینگ است، به ایشیف

ش ین مورد آزمایماش یریادگیمختلف  یهاتمیج، الگورین نتایبهتر

ه یو پرسپترون چند لا ی، جنگل تصادفJ48تا یقرار گرفتند و نها

ن بطور یماش یریادگی یهاز روشی[ ن05انتخاب شدند. در مقاله ]

ل یمیص صفحات وب و ایتشخ یها برایژگیدر کنار کاهش و یکل

 اند.قرار گرفته یابیو ارز یمورد بررسنگ یشیف

 یشنهادیبر ساختار و طرح پ یمرور -1

م شده یترس 0در شکل  یشنهادیطرح پ یساختار و فلوچارت کل

است. همانطور که در شکل نشان داده شده است در گام اول 

ن یشود. در ا یجمع آور یشنهادیستم پیس یهاست دادهیبایم

استفاده شده است. در مرحله  NSL-KDD یهامقاله از مجموعه داده

مشابه،  یهاداده یها شامل پاکسازش پردازش دادهیات پیدوم عمل

آنها  یبردارساز و 3هاداده یژگیو یها و مهندسزه کردن دادهینرمال

به جهت  PSOتم یابتدا با استفاده از الگورن مقاله یشود. در امیانجام 

که  ییهاشود. در ادامه دادهیاستفاده م هایژگیکاهش و استخراج و

آموزش  یهااند به دو دسته دادهل شدهیبه صورت جمع و جور تبد

ل یها( تبددرصد داده 21تست ) یهاها( دادههدرصد داد 51)

اعمال شده  ینهائ یهاداده یبررو یشنهادیدر انتها مدل پشوند. می

 است.

                                                 
Consistency Subset 

HEFS 

  NSL-KDD هایمجموعه داده -1-3

ک یشده در رابطه با  یگردآور یهااز داده یاتاست مجموعهید

 یکیاست اما کاوی دادهن کاربرد آن در یشتریموضوع واحد بوده و ب

 یابیآزمون و ارز یار مناسب و کارآمد برایبس یاز ابزارها

رود یز به شمار میک حوزه خاص نیشده در  یطراح یهاتمیالگور

 یهاتمیبا هدف آزمون الگور KDD CUP 99تاست یمثال د یبرا

شده  یو طراح ی( گردآورIntrusion Detectionص نفوذ )یتشخ

 یگردآور یهام دادهین مجموعه داده با استفاده از حجم عظیاست ا

 Darpa Intrusion Detection Evalutionا ی DIDEشده در پروژه 

ارت ، وزیشرفته دفاعیپ یقاتیتحق یهاسازمان پروژه یکه با همکار

انجام  MITنکلن دانشگاه یشگاه لیو آزما کایالات متحده آمریدفاع ا

ک مجموعه یجاد ین دادگان، ایه ایده است هدف از تهیه گردیشد، ته

 Intrusionص نفوذ )یتشخ یهاستمیس یابیارز یداده استاندارد برا

Detection System[21] ( است . 

ن مجموعه داده، توسط افراد یموجود در ا یه رکوردهاین رو کلیاز ا

 یاشده است بگونه یت اطلاعات برچسب گذاریحوزه امنخبره در 

بودن رکورد  یا عادیاز حمله و  یکه تعلق هر رکورد به کلاس خاص

ن دادگان از دو مجموعه داده یص است. ایقابل تشخ یبه آسان

 یآموزش یهاشود که عبارتند از : مجموعه دادهیل میجداگانه تشک

(Training که مجموعه )شود و مجموعه یده میمز ناین یریادگی

 ق رفتار حملهیل دقیتحل یبرا یریادگی( که از مجموعه Testآزمون )

آزمون و  یشود و براین موثر و کارآمد استفاده مین قوانیو تدو

ون و آزم یریادگیز از هر دو مجموعه ین یشنهادیتم پیالگور یابیارز

 KDDمطرح برگرفته شده از  یهاتاستیاز د یکیشود. یاستفاده م

CUP 99 تاست یدNLS-KDD [ که با انجام تحل00است ]یهالی 

 یحل برخ یو برا KDD CUP 99تاست یق در خصوص دیدق یآمار

تهیه گردیده است که  KDD CUP 99تاست ید یاز مشکلات ذات

 :[.0های زیر است ]دارای برتری KDD CUP 99نسبت به 
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تاست یمجموعه د یص نفوذ از رویاستخراج مدل تشخ فلوچارت .3 شکل

NSL-KDD 

 یو آزمون فاقد رکورد تکرار یریادگی یهامجموعه داده هر دو

 ییموجب بالاتر رفتن دقت و کارآی ژگین ویهستند که ا

 یمنف ریشده و مانع از تاث ینیماش یریادگیو  کاویداده یهاتمیالگور

تم خواهد شد. تعداد رکوردها یالگور یبر خروج یتکرار یرکوردها

و آزمون مناسب و خردمندانه انتخاب شده  یریادگیدر مجموعه 

و  ینیماش یریادگی یهاتمیسرعت الگور یژگین ویاست که ا

 دهد.یش میرا افزا کاویداده

 

 

 

 

 [35]سه تعداد رکوردها در دو مجموعه دادهیمقا .3 جدول
S/N Name Type 

1 Duration 

B
a

si
c 

F
ea

tu
re

s
 

2 protocol_type  

3 Service 

4 flag  

5 src_bytes  

6 dst_bytes  

7 Land 

8 wrong_fragment 

9 Urgent 

10 Hot 

11 num_failed_logins 

C
o

n
te

n
t 

fe
a

tu
re

s
 

12 logged_in 

13 num_compromised 

14 root_shell 

15 su_attempted 

16 num_root 

17 num_file_creations  

18 num_shells 

19 num_access_files 

20 num_outbound_cmds 

21 Is_hot_login 

22 Is_guest_login 

23 Count 

S
a
m
e
 
s
e
r
v
i
c
e
 

f
e
a
t
u
r
e
s

 

T
ra

ff
ic

 f
ea

tu
re

s
 

24 Srv_count 

25 serror_rate  

26 srv_serror_rate 

27 rerror_rate  

28 srv_rerror_rate  

29 same_srv_rate 

30 diff_srv_rate 

31 srv_diff_host_rate 

32 dst_host_count  

S
a

m
e 

h
o

st
 f

ea
tu

re
s

 

33 dst_host_srv_count 

34 dst_host_same_srv_rate 

35 dst_host_diff_srv_rate 

36 dst_host_same_src_port_rate 

37 dst_host_srv_diff_host_rate 

38 dst_host_serror_rate 

39 dst_host_srv_serror_rate 

40 dst_host_rerror_rate 

41 dst_host_srv_rerror_rate  

 [35]هایژگیقبل کاهش و NSL-KDDتاست ید یهایژگیو .2 جدول

-NLSتاست یتعداد رکوردها در د

KDD 

 تعدا رکوردها در دادگان
 KDD CUP 99 

028.73 0.0120 

لد است که عبارتند یا فی یژگیو 02شامل  NLS-KDDمجموعه داده 

س کلا یژگیک ویمربوط به اتصالات شبکه و  یعاد یژگیو 00از: 

 0( و Normal) یک کلاس عادیکلاس مختلف شامل  8که در آن 

، R2Lحمله عبارتند از :  یهاف شده است. کلاسیکلاس حمله تعر

U2R ،DoS  وProb [0. .] 

Start of 

Program 

Data Loading 

Data Processing & 

Normalization  

Test and Training 

Data 

Test Data 

Training Data 

Select Attributes 

(CFS+PSO) 

Training & Test 

with J48 

Assesment 

Display 
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5. 

 هایژگیکاهش و -0

باشد. در این داده، روش پوششی میهای کاهش ابعاد یکی از روش

روش انتخاب زیر مجموعه ویژگی با استفاده از الگوریتم یادگیری 

 ها را برای یادگیری انتخابای از ویژگیشود. الگوریتم دستهانجام می

ها که دقت بالاتری دارند، انتخاب نماید و نهایتا آن دسته از ویژگیمی

 ها و انتخابزیر مجموعه ویژگی شود. الگوریتمی که کار ارزیابیمی

عنوان بخشی از تابع دهد، خود بهبهترین زیر مجموعه را انجام می

 [. 08دهد]ارزیابی، کار جستجو برای انتخاب بهترین مدل را انجام می

 CFSروش  -0-3

CFS هایشان و همچنین ها و کلاسمقدار همبستگی بین ویژگی

 کند. ایده کلی اینمی گیریها را اندازههمبستگی بین خود ویژگی

های خوب، همبستگی زیادی با است که زیر مجموعه ویژگی

[. در 08ها دارند، اما نباید با یکدیگر همبستگی داشته باشند ]کلاس

، هیوریستیکی برای ارزیابی ارزش یا شایستگی یک CFSالگوریتم 

 [.5زیر مجموعه ویژگی وجود دارد ]

 Best Firstروش  -0-2

تم یک الگوری( Best-First Searchن )یبهتر –ابتدا  یجستجو

ن راس، که یترک گراف را با بسط دادن محتملیجستجو است که 

تجو این نوع جس کند.یش میمایشود، پین خاص انتخاب میبنابر قوان

 Heuristic Evaluationبه وسیله  nعنوان تخمین تعهد نود را به

Function کن است بر پایه صورت کلی، ممکند، که بهتوصیف می

، توصیف هدف، اطلاعات جمع آوری شده به وسیله nتوصیف 

جستجو تا آن نقطه و هر گونه اطلاعات اضافی در زمینه مسئله باشد 

[20.] 

 (Bayes Netن )یزیتم بیالگور -0-1

، . در این روشاست یسازمدل یهاتمیاز الگور یکین یزیتم بیالگور

 استقلال متغیرهای تصادفیبندی برپایه احتمالات و با فرض دسته

بندی های دستهترین الگوریتمشود. این روش از سادهساخته می

است که دقت قابل قبولی داشته و بر پایه احتمال وقوع یا عدم وقوع 

 [.21گیرد ]یک پدیده شکل می

                                                 
 Multilayer Perceptron 

 Gini coefficient

 هیتم پرسپترون چند لایالگور -0-0

های عصبی مصنوعی ای از شبکه، دسته1پرسپترون چند لایه

شامل حداقل سه لایه گره است: یک لایه  MLPاست. یک  پیشخور

های ورودی، ورودی، یک لایه پنهان و یک لایه خروجی. به جز گره

هر گره یک نورون است که از یک تابع فعالسازی غیر خطی استفاده 

از تکنیک یادگیری نظارت شده به نام بازپرداخت  MLPکند. می

سازی غیر ای متعدد آن و فعالهکند. لایهبرای آموزش استفاده می

کند. در واقع را از یک پرسپترون خطی متمایز می MLPخطی آن 

صورت خطی قابل تفکیک هایی را متمایز کند که بهتواند دادهمی

 [.22نیستند]

 J48تم یالگور -0-9

جهت انتخاب ویژگی استفاده 2این روش از معیار شاخص جینی

هرکدام که مقدار شاخص جینی آن ها، [. از میان ویژگی23کند ]می

تر است، برای گروه جاری درخت تصمیم در نظر گرفته کوچک

 شود.می

 PSOتم یالگور -0-0

ک روش ی،  PSOا به اختصاری 3ازدحام ذرات یسازنهیروش به

ه ک یتوان با مسائلیاست که با استفاده از آن م یسازنهیبه یسراسر

باشد، برخورد یم یبعد n یا سطح در فضایک نقطه یها جواب آن

ک سرعت یشود و یمطرح م یاتی، فرضیین فضاینچنینمود. در ا

 یارتباط یهان کانالیشود، همچنیها اختصاص داده مبه آن ییابتدا

خ پاس ین ذرات در فضایشود. سپس این ذرات در نظر گرفته میب

« یستگیملاک شا»ک ی یج حاصله بر مبنایکنند، و نتایحرکت م

ان، ذرات به زم گذشت با. شودیم محاسبه یزمان هپس از هر باز

ذراتی که دارای ملاک شایستگی بالاتری هستند و در گروه سمت 

 [.2،28د ]گیرنند، شتاب میارتباطی یکسانی قرار دار

 یشنهادیروش پ -9

کنید، روش پیشنهادی مشاهده می 0همانطوریکه در شکل شماره 

سازی آنها، دوم آوری داده و نرمالشامل مراحل زیر است؛ یک جمع

های ها به دو قسمت آموزش و تست. سوم اعمال روشتقسیم داده

 سازی و تست.ها و در نهایت مدلانتخاب ویژگی

ها را بارگذاری کرده و [، داده5افزار وکا ]اینجا با استفاده از نرمدر 

 Particle swarm optimization 

https://fa.wikipedia.org/wiki/%D8%A8%D9%87%DB%8C%D9%86%D9%87%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C
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 کنیم. های مختلف را بر روی آنها اعمال میها و روشالگوریتم

را  BestFirstعنوان ارزیاب و الگوریتم را به CFSدر ابتدا الگوریتم 

ها اعمال ها بر روی دادهعنوان جستجوگر جهت کاهش ویژگیبه

ویژگی )جدول  6( به 2مورد )جدول  00ها از عداد ویژگیکنیم. تمی

 یابد.( کاهش می3

  CFS+BestFirstها با استفاده از یژگیانتخاب و .1 جدول
S/N Name Type 

4 flag Symbolic 

5 src_bytes Continuous 

6 dst_bytes Continuous 

12 logged_in Symbolic 

26 srv_serror_rate Continuous 

30 diff_srv_rate Continuous 

م یه و درخت تصمین، پرسپترون چندلایزیب یهاتمیسپس الگور

بر  01برابر  Foldsو  Cross-validationرا با روش تست  J48 یریگ

 شود:یر حاصل میج زیم و نتایکنیآنها اعمال م یرو

 
ن، یزیب یهاتمیالگور یسازادهیاز پ حاصلج ینتا. 3نمودار  .2 شکل

 یژگیو 0 یبر رو J48ه و یچندلاپرسپترون 

 نیبهتر J48 تمیالگور د،یکنمی؛ مشاهده 0در نمودار  کهیهمانطور

از  BestFirst یجابه هایژگیانتخاب و یرا دارد. حال برا جینتا

 .به  هایژگیحالت تعداد و نی. در امیکنمیاستفاده  PSO تمیالگور

 .افتیکاهش  0تا به شرح جدول 

  CFS+PSOها با استفاده از یژگیانتخاب و .0 جدول
S/N Name Type 

4 flag Symbolic 
5 src_bytes Continuous 
6 dst_bytes Continuous 

12 logged_in Symbolic 
26 srv_serror_rate Continuous 
29 same_srv_rate Continuous 
30 diff_srv_rate Continuous 
37 dst_host_srv_diff_host_rate  Continuous 
39 dst_host_srv_serror_rate Continuous 

های بیزین، پرسپترون چندلایه و درخت تصمیم گیری حال الگوریتم

J48  با روش  0ویژگی انتخاب شده در جدول شماره  .را بر روی

بر روی آنها اعمال  01برابر  Foldsو  Cross-validationتست 

 ارائه شده است. 2کنیم. نتایج حاصل در نمودار می

 
ن، یزیب یهاتمیالگور سازیپیادهج حاصل از ینتا. 2نمودار  .1 شکل

 یژگیو 5 یبر رو J48ه و یپرسپترون چندلا

 جیسه نتایمقا -0

ها و سپس اعمال یژگیج حاصل از دو روش انتخاب ویسه نتایبا مقا

ر که دیج حاصل از دو حالت، همانطوریمشابه به دو نتا یهاتمیالگور

زمان  یهم دارا J48 یریگمید، درخت تصمیکنیمشاهده م 8جدول 

ن و پرسپترون یزیب یهاج مناسب نسبت به روشیمناسب و نتا

تم یل الگوراج حاصل با اعمیباشد. البته در روش دوم نتایه میچندلا

 ج آن بهتر شده است.یافت و نتایبهبود  PSO یجستجو

 شده یسازادهیسه دو روش پیج حاصل از مقاینتا .9 جدول

Method 

(Select 

Attributes) 

Attribute Model 

Time 

(Build 

Model) 

Time 

(Test 

Model) 

TP Rate FP Rate 

CFS+Bes
tFirst 

6 J48 2.48 0.05 0.994 0.006 

CFS+PS

O 
9 J48 3.21 0.02 0.996 0.004 

The rate of improvement -0.73 0.03 -0.002 0.002 

کنید، با استفاده از روش مشاهده می 7جدول شماره که در یهمانطور

سیستم عملکرد بهتری داشته است.  CFS+PSOهای انتخاب ویژگی

بهبود داشته و در تشخیص  19112به میزان  (TP)تشخیص درست 

بهبود داشته است. توجه داشته  زین 19112زان یبه ماشتباهات نیز 

 FP وهر چه بیشتر باشد، عملکرد سیستم بهتر بوده  TPباشید که 

 هر چه کمتر باشد سیستم بهتر عمل کرده است.

 بحث -7

کنید، نتایج حاصل از دو روش مشاهده می 8همانطوریکه در جدول 

نشان میدهد  CFS+PSOو  CFS+BestFirstسازی شده یعنی پیاده

میزان زمان ساخت مدل  PSOکه در حالت استفاده از الگوریتم 

افزایش داشته ولی زمان تست مدل کاهش نشان میدهد. در ضمن 

کند که این هم کاهش پیدا می FPبهتر شده و میزان  TPمیزان 
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.0 

 باشد.ها نشانه بهبود روش تشخیص میخروجی

 صیتشخ یبرا یآموزش شبکه عصب یبرا PSOتم یاز الگور [20]در 

 یهاداده یاء بر روینترنت اشیستم ایس یهایحملات و ناهنجار

NLC-KDD تم یاگر چه الگور .استفاده شده استPSO یدارا 

ت را یموارد ممکن است تنوع جمع یاست، اما در برخ یادیز یایمزا

ن یحل ا ین برایزودرس شود. بنابرا ییکاهش داده و منجر به همگرا

ص یاستفاده شده است، که دقت تشخ TLBOتم یمشکل از الگور

، این مقالهست که در ین در حالیده است. ایدرصد رس 1.تا حمله 

داده کاهش ترکیب شده و ویژگیها  CFSبا الگوریتم  PSOالگوریتم 

عملیات  J48با استفاده از درخت تصمیم گیری  و سپس شده است

تشخص حملات انجام شده است که باعث بهبود عملکرد شده و 

ش یافته و به میزان میزان دقت تشخیص بطور قابل توجهی افزای

 درصد رسیده است. 96..

بر روی  (FA)[ با استفاده از الگوریتم کرم شب تاب 2،28در ]

ن یشده، که هم کاهش داده یهایژگی، ابتدا وNLC-KDD هایداده

ص شده است و سپس با استفاده یش دقت تشخیموضوع باعث افزا

 93.0 به 1زان دقتیم PSOتم یتم فوق با الگوریب الگوریاز ترک

رسیده است، این در حالیست که در این مقاله ابتدا با استفاده از 

ها شده و باعث کاهش ویژگی CFSو  PSOترکیب دو الگوریتم 

میزان دقت  J48سپس با استفاده از الگوریتم درخت تصمیم 

ز اگیری افزایش داده و در نتیجه این روش تشخیص را بطور چشم

 است. عمل کرده فوق بهترروش استفاده شده در مقاله 

ص یتشخ یبرا یواقعهای مطالعه نبود داده یتهایاز محدود یکی

ن مشکل از یکم کردن اثر ا یک بود. برایحملات تجارت الکترون

به  یاریها شباهت بسیژگیکه از لحاظ و KDD CUP هایداده

 .شده استک دارند استفاده یتجارت الکترون هایداده

 یریگجهینت  -4

 و کاویدادهج مشاهده شد، استفاده از یسه نتایکه در مقایهمانطور

همان  ایازدحام ذرات و  یسازنهیمانند به ییهاتمیب آن با الگوریترک

ت ص درست را نسبیزان تشخیتوان میتم حرکت پرندگان، میالگور

 زینادرست را ن یهاصیزان تشخیگر بهبود داده و مید یهابه روش

تواند در زمان جستجو یها، هم میژگیکاهش داد. در ضمن کاهش و

 د.تم موثر باشیعملکرد الگور یسازنهیار موثر بوده و هم در بهیبس

 نینگ و همچنیشیف یتهایص سایتوان در تشخیاز روش فوق م

 ها استفادهکیمتامورف بخصوص یوتریکامپ یهاروسیص ویتشخ

                                                 
 Accuracy 

مقاله ن یکه در ا هایژگین استفاده از مدل کاهش ویهمچن نمود.

ص حملات در یش سرعت تشخیتواند در افزایاستفاده شده است، م

 رد.یمختلف مورد استفاده قرار گی روشها
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