
 

 

Journal of Information and 

Communication Technology 
 

Volume 17, Issue 63-64, Spring and Summer 2025, pp. 110-122

 

 

 
Detecting Distributed Denial of Service Attacks in Software-

Defined Networks with a Deep Learning Approach 

 
Younes Mehdizadeh1*

, Mehdi sadegh zadeh2 

1 Department of Information Technology Management, Faculty of Management and Economics, Islamic Azad University, 

Science and Research Branch, Tehran, Iran 
2 Department of Computer Science, Islamic Azad University, Science and Research Branch, Tehran, Iran 

 

Received: 27 January 2024, Revised: 6 January 2025, Accepted: 29 January 2025 
Paper type: Research 

 

 

Abstract 

The growth of cloud computing has led to the development of software-defined networks. These networks enable 

dynamic management and performance improvement. Security threats in this type of network are a growing 

concern. Especially, the controller of these networks is an attractive target for hackers and distributed denial of 

service attacks. Many researchers have proposed different methods to detect these attacks, whose false detection 

rate is very high and has led to a decrease in detection accuracy. For this purpose, in this research, the focus is on 

detecting distributed denial of service attacks through deep learning using prominent features of packets. After 

pre-processing and preparing the data, the proposed method separates the salient and important features of the 

packages through the support vector machine method and finally by using an innovative hybrid neural network 

consisting of convolutional neural network, sample recurrent neural network and Long-term short-term memory 

neural network separates attack packets from normal packets. A standard data set has been used to evaluate the 

proposed method through standard evaluation criteria such as detection accuracy, precision, false detection rate 

and harmonic mean accuracy. The findings show that the proposed method detects distributed denial of service 

attacks with 95.2% detection accuracy, 92.09% precision, 5.1% false alarm rate, and 93.87% F1_measure. 
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 دهیچک

 کنندهت. کنترلاس ینگران یکنوع شبکه  یندر ا یتیامن یداتشده است. تهد افزاربر نرم یمبتن یهاهمنجر به توسعه شبک یرشد محاسبات ابر

 حملات ارائه ینا ییشناسا یرا برا یمختلف یهااست. پژوهشگران روش شده یعتوز یسحملات انکار سرو یبرا یهدف جذابها، هشبک ینا

شده  یعزتو یسحملات انکار سرو یصتشخ یبرا یروش ،پژوهش ینمنظور ا ینبالا است. به هم یاراشتباه آنها بس یصآمار تشخ که اندهکرد

 یسازپردازش و آماده یشاز پ پس یشنهادیکند. روش پمی یشنهادپها، هبرجسته بست یهایژگیبا استفاده از و یقعم یادگیری یقاز طر

 یبتکارا یبیترک یشبکه عصب یکبا  یتاکند و نهامی، جدا یبانبردار پشت ینروش ماش یقرا از طر هاهبست یتبا اهم یهایژگیوها، هداد

جدا  یعاد یهاهحمله را از بست یهاهو حافظه کوتاه و بلند مدت، بست ی سادهبازگشت دو نوع شبکه کانولوشنال، یشبکه عصبیک متشکل از 

دهد مینشان  هاهیافتشود. میمجموعه داده استاندارد انجام  یک یاستاندارد رو یهایارمع ریقاز ط یشنهادیعملکرد روش پ یابیکند. ارزمی

درصد 150تباه اش یصدرصد، نرخ تشخ21572 یت، حساسدرصد 2.51 یصدقت تشخ شده را با یعتوز یسحملات انکار سرو یشنهادیروش پ

 دهد.می یصتشخ درصد21530دقت  یکهارمون یانگینوم
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  مقدمه -4

ه شبک تیریمد یبرا یانقلاب کردیرو کی 1افزارشبکه مبتنی بر نرم

ز شبکه را ا رساختیدهد تا کل زمیشبکه اجازه  رانیاست که به مد

 ،یزیرقابل برنامه یهااستیو س یافزارنرم یکاربرد یهاهبرنام قیطر

 ،یپذیردر شبکه، انعطاف میپارادا رییتغ نیکنند. ا تیریکنترل و مد

ه شبک یهابا مدل سهیرا در مقا یشتریب ییو کارا یپذیراسیمق

 .[1] دهدمیمحور ارائه افزارسخت یسنت

 شبکه دهد تا رفتارمیشبکه اجازه  رانیبه مد افزارشبکه مبتنی بر نرم

 ،ریزیبرنامه تیقابل نی. اکنند ریزیبرنامه، افزارنرم قیاز طر را

 ییمختلف و توانا طیبا شرا یسازگار ،یکربندیپ عیسر راتییتغ

 .کندمی پذیررا امکان ایبه صورت پو هااستیس یاجرا

 یهاو رابط جیباز را ترو یاستانداردها، افزارشبکه مبتنی بر نرم

شخص  یهاهکند که به برناممیرا فراهم  1یکاربرد ینویسبرنامه

 یتقابل شبکه تعامل داشته باشند. رساختیدهد با زمیثالث اجازه 

 یکاربرد یهاهتوسعه برنام قی، تشوینوآور تیتقو باعث بازبودن،

  شودمیمختلف  زاتیتجه فروشندگان نیب یهمکار لیتسه و دیجد

[1]. 

 روی را یشبکه مجاز نیچند جادیامکان اافزار، شبکه مبتنی بر نرم

 یهاطیمح یبرا تیقابل نی. اکندمیفراهم  یکیزیف رساختیزیک 

 یاز منابع ضرور بهینهکه استفاده  ییوهایمراکز داده و سنار ،یابر

 .باشدمی دیمفبسیار است، 

ر مورد د گیریمیتصمکه  کنترل سطح ،یشبکه سنت یهایمعمار در

اشاره  داده یهاهارسال بستکه به داده  سطحو  هاهنحوه ارسال داد

. شوندمیو روترها ادغام  هاچیشبکه مانند سوئ یهاهدستگا دردارد، 

ر کند و کنترل را دمیرا جدا  دو سطح نیا افزارشبکه مبتنی بر نرم

 ندهکنکنترل کند.میمتمرکز  افزاربر نرم یمبتن 1کنندهکنترل کی

ا ب کنندهکنترل نیکند. امیمتمرکز به عنوان مغز شبکه عمل 

جامع  یدیکند و دمیارتباط برقرار در شبکه  هاابیریو مس هاچیسوئ

شده در مورد  فیتعر یهااستیبر اساس ستا دهد میاز شبکه ارائه 

 [1].شود گیریمیتصم کیتراف تیرینحوه مد

ی در معرض خطر هااز ماشین 0حملات انکار سرویس توزیع شده

اعث کند و بمیاستفاده  کنندهمتعدد برای هجوم ترافیک به کنترل

ادر به ق کنندهبا توجه به اینکه کنترل شود .میافزایش بار روی آن 

                                                 
 Software Defined network[SDN] 

 Application Programming Interface [API] 

 Controller 

 Distribute denial of service (DDOS) 

 و [1شبکه نیست ] تشخیص تمایز بین ترافیک عادی و غیر عادی

به مرور زمان باعث از کار ، [، حملات انکار سرویس توزیع شده0]

نحوه حملات انکار سرویس  1شوند. شکل می کنندهافتادن کنترل

 دهد.مینشان  افزاررا به به شبکه مبتنی بر نرمتوزیع شده 

 
بر  شبکه مبتنی کننده. حمله انکار سرویس توزیع شده به کنترل4شکل 

 [44]افزارنرم

پژوهشگران بسیاری پیشنهادات مختلفی را برای تشخیص حملات 

 اندهه کردارائ افزارشبکه مبتنی بر نرم کنندهانکار سرویس به کنترل

شناسایی حملات انکار ، وجود کارایی این پیشنهادات با [2[تا].]

 افزاری شبکه مبتنی بر نرمهاکنندهسرویس توزیع شده به کنترل

[. زیرا اکثر این 17همچنان یک مشکل چالش بر انگیز است]

منظور از مثبت  برند.میبالا رنج  .پیشنهادات از مشکل مثبت کاذب

ی عادی شبکه به عنوان بسته هاهکاذب تعداد تشخیص اشتباه بست

توان به دو عامل اصلی میغیر عادی یا حمله است. این دقت پایین را 

 -[ ب3]هاهی غیر مرتبط بستهااتکا به ویژگی -نسبت داد: الف

 [.0ی غیر واقعی]هاهارزیابی با استفاده از داد

[ استفاده از دو مکانیزم نرخ گین اطلاعات و 17منصور و همکاران]

سته ی برجهارا برای انتخاب ویژگی دو-ب ویژگی مبتنی بر خیانتخا

 کنند. این مقالهمیی عادی و حمله استفاده هاهبرای تشخیص بست

ی هارا برای انتخاب ویژگی 3روش ماشین بردار پشتیبان استفاده از

تاثیر بالایی بر افزایش قدرت  کند. این روشمیبرجسته پیشنهاد 

 دهد.میی قبلی از خود نشان هاانیزمتشخیص، در مقایسه با مک

 0تواند دقت تشخیصمیی عصبی عمیق مختلف هاهاستفاده از شبک 

ی فراوانی با استفاده از انواع هاحملات را افزایش دهد. پژوهش

، 3ی عصبی بازگشتی سادههاهی عصبی مانند شبکهاهشبک

 False Positive [FP] 

 Support Vector Machine (SVM) 

 Detection Accuracy (DA) 

 Sample Recurrent Neural Networks (S_RNNs)



 قیعم یریادگی کردیبر نرم افزار  با رو یمبتن یشده در شبکه ها عیتوز سیحملات انکار سرو صیتشخ
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و مدت ی با حافظه کوتاههاهو شبک 1ی عصبی کانولوشنالهاهشبک

به صورت جداگانه برای افزایش قدرت تشخیص حملات  1مدتبلند

هر سه نوع شبکه  [.روش پیشنهادی از ترکیب11انجام شده است ]

هد دمیکند. ارزیابی مدل نشان میبرای ایجاد مدل استفاده  عصبی

 شود.میکه روش پیشنهادی باعث بهبود معیارها 

پیشینه تحقیق مورد بررسی قرار  1در بخش  در ادامه مقاله ابتدا

گیرد. میمورد بررسی قرار  کارهای مرتبط 1گیرد. در بخش می

نتایج آزمایش  .در بخش ، شودمیروش پیشنهادی معرفی  0بخش 

پذیرد و میصورت  گیریبحث و نتیجه 3شود . بخش مینشان داده 

 شود.میتحقیقات آینده ارئه  گیریجهت 0در بخش 

 نه تحقیقپیشی -2

ارائه  افزاردر این بخش نمای کلی معماری شبکه مبتنی بر نرم

مورد بحث قرار  1و پروتکل جریان باز هاکنندهشود.نقش کنترلمی

ی مبتنی بر یادگیری عمیق در هاگیرد. همچنین اهمیت رویکردمی

 شود.میبیان  افزاری مبتنی بر نرمهاهشبک

  افزارشبکه مبتنی بر نرم -2-4

صرفه  به پذیری کافی مقرون ی سنتی به دلیل عدم انعطافاههشبک

نیستند و برای پاسـخگویی بـه نیازهای اینترنت فعلی مناسب 

. بنابراین ظهور نسل جدیدی از شـبکه کـه بتوانـد [11]نخواهند بود 

 حنیازها و دارای قابلیت انعطـاف پـذیری باشـد، مطـر یپاسخگو

امکان دست یافتن به یک  افزارنرم شـود. شـبکه مبتنـی بـرمی

 ،ریزی با جدا کـردن سـطح کنتـرل از سـطح داده برنامه شبکه قابل

این جداسازی  [.11]کند میبرای بهبود کارایی شبکه را فراهم 

مزایایی همچون مدیریت سـاده شبکه، بهبود کارایی شبکه و ایجاد 

 طلاعات لازماکنـد. سـطح کنتـرل، مینوآوری در شبکه را فراهم 

کند. سطح داده نیز وظیفـه میبرای مسیریابی در شبکه را فراهم 

از درگـاه ورودی به درگاه خروجی بر اساس  هاهانتقـال بسـت

شده در جـدول مسـیریابی خـود را بـر عهـده  عات در طلاا

سطح جداشده کنترل در  افزاردر شبکه مبتنی بر نرم [.17]دارد

سطح داده [. 17]گیردمیقـرار  کنندهه نام کنترلب ایهسرور یا برنام

[. 17]دمانمیباقی  کنندهعنوان ارسال نیز در سوئیچ یا مسیریاب به

توجـه تعـداد زیـادی از  افزارپیدایش شبکه مبتنـی بـر نـرم

 یطی ارتباهای آن در زیرساختسازو صنایع را به پیاده هاهدانشگا

 هاهی پیکربندی این شبکهاشرو[. 10]خود معطوف ساخته اسـت

                                                 
 Convolutional Neural Networks (CNNs)

 Long Short-Term Memory (LSTM) Networks

 Open Flow 

ی هابیشـتر از زیرساخت گیریو امکان بهره استتر و دقیقتر ساده

گروهـی از اپراتورهـای شـبکه، [. .1]اسـت  کردهفراهم را فیزیکی 

ارائـه دهنـدگان خدمات شبکه و تولیدکنندگان تجهیزات شبکه، 

تـا بـه ترویج  ایجـاد کردنـد [13] 0بنیاد شبکه باز سازمانی به نـام

 یطو ارائـه یـک پروتکـل ارتبـا افزاری مبتنی بر نرمهاهشبک

 [.12]بپردازند هاسـتاندارد بـرای ایـن شـبک

 
 [44]افزار. معماری شبکه مبتنی بر نرم2شکل 

 مسئول انتشار هر کننده، کنترلافزاری مبتنی بر نرمهاهدر شبک

ی ورودی هاجریان در شبکه است که این عمل را با تخصیص جریان

، نقشی محوری به وظیفه. این [10]دهدمیانجام  هابه سوئیچ

توان دانش میواسطه آن  بخشیده است؛ چراکه به کنندهکنترل

ی مدیریت جریان و پشتیبانی از نیاز سازکاملی از شبکه را در بهینه

یکی از معایب این نوع شبکه وابستگی  .[13]خدمت گرفتکاربر به 

ن است. از ای کنندهشبکه به عملکرد کنترل .شدید در دسترس بودن

در برابر حملات امنیتی بسیار حائز  کنندهرو حفاظت از کنترل

را نشان  افزارمعماری شبکه مبتنی بر نرم 1اهمیت است. شکل 

 دهد.می

 پروتکل جریان باز -2-2

مبتنی  شبکه کنندهاست که کنترل یپروتکل ارتباط کی جریان باز

بکه ش کیدر  و دریافت سازد تا با عناصر ارسالمیرا قادر  افزاربر نرم

نترل امکان ک پروتکل نیو روترها تعامل داشته باشد. ا هاچیمانند سوئ

 تیریو مد ایپو یکربندیکند و پمیشبکه را فراهم  یمتمرکز رو

 کنندهعملیات بین کنترل [.1]سازدمیشبکه را ممکن  یهاهدستگا

اتصالی  ،ازیاندهبه این صورت است که سوئیچ پس از را هاو سوئیچ

 Open Network Foundation 

 Availability  
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 ویند.گمیکند که به آن کانال جریان باز میبرقرار  کنندهبا کنترل

و  1کسی اولین حرکت را انجام دهد حالت کنشی چه بسته به اینکه

 [.12] آیدمیبه وجود  1واکنشی

 هادر سوئیچ کنندهی جریان از پیش نصب شده کنترلهاورودی

تواند در کل زمان کار میشوند. این حالت میحالت کنشی نامیده 

رخ دهد و مستلزم ارسال ورودی جریان مستقیم پس از ایجاد کانال 

[. هنگامی که 12جریان باز نیست. حالت واکنشی بالعکس است]

چ کنند که با هیمیبسته جدید دریافت ی جریان باز یک هاسوئیچ

 1ورودی _ورودی جریانی مطابقت ندارد، آن را در یک پیام بسته

 نندهککنند و آن را از طریق کانال جریال باز به کنترلمیکپسوله 

و یک بسته اصلی  0با یک جدول جریان کنندهکنند. کنترلمیارسال 
 [.17دهد]میپاسخ  .

 3رویکرد یادگیری عمیق -2-6

ی علمی درحال توسعه است که هاههوش مصنوعی یکی از زمین

ی عملی آن باعث ایجاد انگیزه برای تدوام پژوهش شده هاکاربرد

 ف،یوظا یخودکارساز باعثهوشمند  یهاافزار. توسعه نرم[17است]

 ،یکپزش یهاصیدرک مکالمات، انجام تشخ ر،یتصاو لیو تحل هیتجز

 تیمعلول یافراد دارا یندسازنمهوشمند، توا یهارساختیز جادیا

 یریادگی. [17] ی شده استعلم قاتیاز تحق تیو حما یجسم

. با حجم است یهوش مصنوع یهاو اساس اکثر راه حل هیپا 0نیماش

آموزش  یاز آن برا میتوانیموجود امروزه، م یهااز داده یعیوس

 یهاو ارتباط وهابر اساس الگ توانندیکه م میاستفاده کن ییهامدل

هوش مصنوعی و استنتا  کنند.  ینیبشیها، پموجود در داده

مشترک دارند که در  ایهرابط قیعم یریادگیو ،یادگیری ماشین 

یادگیری  است، و 3ییبازنما یریادگی ینوع قیعم یریادگیآن 

 ودشمیاستفاده  ،یهوش مصنوع یهاستمیس از یاریبس درماشین 

[17] . 

 زایشافرا با  کیکلاس یادگیری ماشین یهاتیقابل یادگیری عمیق

سله سل شینما یسازفعال یداده برا اتیمدل و اصلاح عمل یدگیچیپ

[. 11، 11] دهدیم شیافزا یانتزاع هیلا نیچند قیداده از طر یمراتب

که در  است، یژگیو یریادگی یادگیری عمیق، یدیکل یایاز مزا یکی

شوند و می ستخرا داده خام به طور خودکار ا یهایژگیآن و

                                                 
 Proactive 

 Reactive 

 Packet_in 

 Flow Table 

 Original Packet 

 Deep Learning 

 نییسطح پا یهایژگیو بیترک قیسطح بالاتر از طر یهایژگیو

به مسائل و  یدگیدر رس یادگیری عمیق[. 11] رندیگمیشکل 

کارآمد را فراهم  یسازیدارد و امکان مواز یبرتر دهیچیپ یهامدل

شبکه مورد  یبسته به معمار یادگیری عمیق، یکند. اجزامی

ادغام،  یهاهیمتفاوت است و ممکن است شامل لا ،استفاده

 یهاسلول ،سازکاملاً متصل، توابع فعال یهاهیلا ت،یکانولوشن، گ

 [.10باشد ] یی/رمزگشایرمزگذار یهاحافظه و روش

 مقایسه سه نوع شبکه عصبی .4 جدول
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در حال انجام  قاتیموجود، تحق یعصب یهاهبر انواع شبک علاوه

را  یعصب یهاشود. شبکهمی دیجد یهاهمنجر به اکتشاف شبک

ها(، )نرون یپردازش یهاداده، گره انیبر اساس ساختار، جر توانیم

[. .1کرد ] یبندعمق طبقه یسازفعال یلترهایو ف هاهیلا ،یچگال

 یعصب یهاشبکه جیرا عمیق یعصب یهااز انواع شبکه یبرخ

 یهاو شبکه 11کانولوشنال یعصب یهاشبکه، 17ی سادهبازگشت

این سه  1در جدول  [.10هستند ] 11مدت بلند مدتحافظه کوتاه

 نوع شبکه با هم مقایسه شده است.

خاص،  ی/خروجیداده ورود یازهایبسته به ن ینوع شبکه عصب هر

و موارد استفاده، نقاط قوت و ضعف خاص خود را دارد.  وهایسنار

یی تواند کارامیترکیب صحیح دو یا چند نوع شبکه عصبی عمیق 

 یا کند.همتفاوتی نسبت به استفاده از یک نوع شبکه را م

 Machine Learning 

 Representation  

 Feed Forward (FF) 

 Sample Recurrent Neural Networks (S_RNN) 

 Convolutional neural network (CNN) 

 Long short-term memory (LSTM) 



 قیعم یریادگی کردیبر نرم افزار  با رو یمبتن یشده در شبکه ها عیتوز سیحملات انکار سرو صیتشخ

11. 

 رافزای مبتنی بر نرمهاهحملات امنیتی در شبک -2-6

، زارافمتعدد شبکه مبتنی بر نرم یلکردهاو عم هاتیبا وجود قابل

 هاهاین شبککننده است. کنترل یاتیح ینگران کیهمچنان  تیامن

طر خ نیداده است، بالاتر انیجر تیریمسئول مدو  یمرکز هستهکه 

 هکنندرا به همراه دارد. به خطر انداختن کنترل یاتک نقطه یخراب

 یکربندیدر کل شبکه داشته باشد. پ یدیتواند عواقب شدمی

ود، ش خطرناکیمنجر به عواقب  تواندیم هاکنندهنادرست در کنترل

قرار  یها را در معرض حملات احتمالآن یزیربرنامه تیقابل رایز

 .اندازدیشبکه را به خطر م یکپارچگیو  تیامن، و اعتبار دهدیم

ن ایدر  یتیو پاسخ امن لیحلنظارت، ت یهاسمیمکان یسازادهیپ

 نیشبکه کمک کند. توجه به ا تیامن شیبه افزا تواندیم هاهشبک

را هدف قرار  هاهاین شبککه  یبریمهم است که حملات سا هنکت

 یترعواقب مخرب یسنت یهابا شبکه سهیدر مقا توانندیم، دهندیم

 [.11داشته باشند ]

توانند میکه  ایهاز انواع مختلف حملات بالقو یکل ینما 1 جدول

که بر اساس ، دهدمیرا ارائه  ،رخ دهند افزارشبکه مبتنی بر نرمدر 

وند شمی بندیطبقه هاهاین شبکمختلف  یهاهیدر لا دیسطوح تهد

 نیا تیعدم رعا. خاص خود را دارد یتیالزامات امن هی[. هر لا11]

مختلف قرار  یتیو حملات امن داتیالزامات، شبکه را در معرض تهد

خطر  ها بهکنندهو کنترل هاچیسوئ نیب یارتباط وندیدهد. اگر پمی

 ریپذبیآس آسالیدر برابر حملات س ستمیتمام سطوح س فتد،یب

 . شوندیم

 [44]افزاری مبتنی بر نرمهاهشبکحملات بالقوه در  .2 جدول

ی امنیتی در شبکه مبتنی بر هاروند

 افزارنرم

لایه 

 داده

لایه 

 هکنندکنترل

لایه 

 کاربرد

دسترسی 

 غیر مجاز

 برنامه غیرمجاز

 کنندهتسلط بر کنترل
× 

✓ 
✓ 
✓ 

✓ 
× 

مسائل 

مربوط به 

 پیکربندی

 TLSی سازپیاده عدم

 اجرای سیاست
✓ 
✓ 

✓ 
✓ 

✓ 
✓ 

حملات انکار 

سرویس 

 توزیع شده

حمله سیل آسا به 

 کنندهکنترل

 حمله سیل آسا به سوئیچ

✓ 
 

✓ 

✓ 
 

× 

× 

 

× 

دستکاری 

 داده
 × ✓ ✓ دستکاری جریان داده

 نشت داده
 مدیریت اعتبار

 کشف خط مشی ترافیک

× 

× 
✓ 
✓ 

× 

× 

                                                 
 Spoofing 

 Sniffing 

 Intrusion Detection System (IDS) 
4 Random Forest(RF) 

 ی مبتنیهاشبکه تیامن توانندیاز حملات مخرب م ینواع مختلفا

انکار سرویس توزیع از جمله حملات  ندازند،یرا به خطر ب افزاربر نرم

ها هاو حدس زدن گذرواژهبسته 1ییشناسا، 1حملات جعل، شده

در این پژوهش روشی برای تشخیص حملات انکار سرویس [.11]

 شود.میشده ارائه توزیع

 کارهای مرتبط -6

 نیادگیری ماشیبر  یمبتن یکردهایروعلاوه بر اینکه این بخش در 

 در حملات انکار سرویس صیتشخ یموجود برا یادگیری عمیقو 

گیرد، می قرار یبررس مورد افزارشبکه مبتنی بر نرم کنندهکنترل

روش ماشین بردار پشتیبان به عنوان یک روش یادگیری ماشین 

 .شود میبرای انتخاب ویژگی نیز تشریح 

 روشهای مبتنی بر یادگیری ماشین -6-4

 یهامتیبا استفاده از الگور یادگیری ماشینبر  یمبتن یکردهایرو

 اکردهیرو نی. اابندییو بهبود م افتهیتوسعه  یادگیری ماشین

 لیو تحل هیدهند تا با تجزمیرا آموزش  1ی تشخیص نفوذهاسیستم

خرب م انکار سرویس توزیع شدهشبکه، حملات  کیتراف یهایژگیو

 و کاهش ییشناسا یبرا یکنند. به عنوان مثال، روش ییرا شناسا

و  خشابتوسط افزاربر نرم شبکه مبتنیدر  حملاتاین شدت 

یادگیری ماشین  تمی[. آنها از شش الگور11شد ] شنهادیهمکاران پ

 نیکتری، نزد3بیز، .کیلجست ونیرگرس، 0یجنگل تصادف شامل

استفاده کردند.  3میو درختان تصم یبانیبردار پشت نیماش، 0هیهمسا

 ریاز ساجنگل تصادفی نشان داد که  یشنهادیروش پ جینتا

 یبرا کنندهیبندطبقه نیترو مناسب کندیبهتر عمل م هاتمیالگور

در مورد  یکاف اتیجزئ سندگانیحال، نو نیا باروش آنها است.

انکار سرویس خاص حملات  اینکه ایمجموعه داده مورد استفاده 

 .[17]ارائه نکردندشده است یا نه  در نظر گرفته توزیع شده

بردار  نید استفاده از ماشدر مور یقی[ تحق10و همکاران ] سودار

 انکار سرویسحملات  ییشناسا یبرا میو درخت تصم یبانیپشت

 ردکیانجام داد. آنها رو افزارمبتنی بر نرم یهادر شبکه توزیع شده

 یابیارزاستاندارد خود را با استفاده از مجموعه داده  یشنهادیپ

 و افتنیدست  مناسبیحال، روش آنها به عملکرد  نیکردند. با ا

[ .1و همکاران ] سانتوس .افتیدست  03تنها به  میدرختان تصم

ماشین بردار  ،یجنگل تصادف تمیالگور، هیاز پرسپترون چندلا

5 Logistic Regression 
6 Naïve Bayes 
7 K-Nearest Neighbors (K-NN) 
8 Decision Tree 
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نکار اانواع مختلف حملات  ییشناسا یبرا درخت تصمیمو  پشتیبان

 انیحملات جدول جر ،یااز جمله حملات نقطه، سرویس توزیع شده

باند استفاده کرد.  یحملات پهنا و، کنندهحملات کنترل، چیسوئ

 یابیارز یداده واقع مجموعه کیخود را با استفاده از  کردیآنها رو

 یدبنطبقه فیدهنده عملکرد ضعنشان جیحال، نتا نیکردند. با ا

 صیدر تشخ ماشین بردار پشتیبانو  هیپرسپترون چندلا یبرا

 .شددرصد  27کننده، با نرخ دقت تنها حملات به کنترل

یادگیری  یبیترک تمیالگور کی[ 10و همکاران. ] پایمقابل، د در

و نقشه خود  یبانیبردار پشت نیکرد که ماش شنهادیپ ماشین

انکار سرویس حملات  ییشناسا یرا برا (بندیخوشه( 1یسازمانده

دل . مکندیم بیترک افزارمبتنی بر نرم یهادر شبکهتوزیع شده 

 1تشخیص قیدرصد، نرخ دق .2750 1صیبه نرخ تشخ ترکیبی

 .افتیدرصد دست  75711 0درستدرصد و نرخ هشدار نا 23500

 صیدقت و عملکرد نرخ تشخ یشنهادیپ یبیترک کردیحال، رو نیبا ا 

ر د یاطلاعات محدود سندگانینو ن،یرا نشان داد. علاوه بر ا نییپا

 شانله انکار سرویس توزیع شده مدنظرمورد مجموعه داده و نوع حم

 ارائه کردند.

 ماشین بردار پشتیبان 

محبوب  نیماش یریادگی تمیالگور ک[ ی10ماشین بردار پشتیبان]

در این مقاله از این روش برای انتخاب  عملکرد برتر آن است. لیبه دل

 شود.میویژگی استفاده 

 یاساز)جد میمرز تصم کی ،بندیطبقه یبرا ماشین بردار پشتیبان

با  یمنف یهاهاز نمون رامثبت  یهاهکه نمون سازدمی( .ابرصفحه

 یتابع خط کیکند. ابرصفحه جداکننده با میجدا  هیحداکثر حاش
w ·  x +  b = ∋ wکه در آن  شود،ینشان داده م 0   Rm  بردار

∋ bوزن و   R  ار برد دهیا ابر صفحه جداکننده است. ییجابجابرای

محدود  یسازنهیتوان به عنوان مسئله بهمیرا  ماشین بردار پشتیبان

 :( در نظر گرفت1به صورت فرمول )

(1)                                      min
𝑤,𝑏,𝜉

1

2
∥ 𝑤 ∥2

2+ 𝐶 ∑ 𝜉𝑖 
𝑛
𝑖=1 

𝑠𝑢𝑏𝑗𝑒𝑐𝑡 𝑡𝑜 𝑦 𝑖(𝑤 ·  𝑥𝑖  +  𝑏)  ≥  1 −  𝜉𝑖 

𝜉𝑖 ≥  0, 𝑖 =  1, . . . , 𝑛 

∥که در آن  𝑤  هدف نجا،یدهد. در امیرا نشان  یدسیاقل نرم  ∥

معکوس  یریگاست که مربوط به اندازه یسازمنظم، عبارت اول

                                                 
1 Self-Organizing Map)SOM) 
2 Detection rate 
3 Accurate detection rate 
4 False alarm rate (FAR) 

 یریگرا اندازه یآموزش یجداکننده است، عبارت دوم خطا هیحاش

< Cابرپارامتر  و کندیم  . کندیآنها را مشخص م نیمبادله ب 0 

 ینریاب بندیطبقه یدر ابتدا برا ماشین بردار پشتیبان تمیالگور

 یایدن یبندطبقه فیاز وظا یاریبس، درصورتی کهشد.  یطراح

 یبرا جیرا کردیچند کلاسه است. دو رو یبندشامل طبقه یواقع

وجود  کلاس نیچند ییشناسا یبراماشین بردار پشتیبان گسترش 

 ،یشافاکت یاستراتژ کیاست که با استفاده از  نیا کردیرو کیدارد. 

مسئله  نیمسئله را به چند، 3کیدر مقابل  کی استراتژی مانند

توان یم کردیرو نی. با استفاده از امیکن میتقس ینریبا بندیطبقه

 نییتع تیاکثر یبا را دیجد یمدل ساخت. کلاس ورود نیچند

را داشته باشد به عنوان  یرا نیشتریکه ب یکلاس یعنیشود، می

 بیضرشود. هر مدل بردار میشده انتخاب  ینیب شیکلاس پ

انتخاب  یبرا کردیرو نیا جه،ی. در نتدهدیمتحویل را  یمتفاوت

 [.13]ستیمناسب ن یژگیو

 یراب ماشین بردار پشتیبان تمیالگور میتعم یبرا یگرید روش

 دهینام0همه با هم  کردیچند کلاسه، رو بندیمسائل طبقه

به طور همزمان چند ابرصفحه جداکننده  کردیرو نی[. ا12شود]می

د وشمی ایهتک گیریمیمرز تصم کیکند، که منجر به می جادیرا ا

[در این مقاله 17. ]است  هیبه حداکثر رساندن حاش هدفکه مجددا 

از ماشین بردار پشتیبان به عنوان روش مناسب و هوشمند برای 

 ی شبکه استفاده شده است.هاهانتخاب ویژگی بست

 ی مبتنی بر یادگیری عمیقهاروش -6-2

در  ینقش مهم یادگیری عمیق یهاتمیالگور ر،یاخ یهادر سال

 انکار سرویسحملات  ییشناسا یبرا ی تشخیص نفوذهاسیستم

 یهاتمیند. الگورکمی فایا افزاردر شبکه مبتنی بر نرم توزیع شده

کارآمد و مؤثر هستند و از  اریاند که بسثابت کرده یادگیری عمیق

 ن،یه بر ا. علاواندهگرفت یشیپ یادگیری ماشینبر  یمبتن یکردهایرو

ز مغز ا دیدر تقل یقو یهاتیقابل یدارا یادگیری عمیق یهاتمیالگور

را به دست آورند  هایژگیو دهدیها اجازه مانسان هستند که به آن

. اموزندیخام ب یهارا از داده قیعم یو به طور خودکار ساختارها

 شده است. شنهادیپیادگیری عمیق بر  یمبتن کردیرو نیچند

از  ترکیبی کردیرو کی[ 13و همکاران. ] یبه عنوان مثال، آلاناز 

و حافظه  کانولوشنال ی، شبکه عصب3ایهدرواز یواحد بازگشت

انکار سرویس توزیع حملات  ییشناسا یبرا مدت بلند مدتکوتاه

5 Separating hyperplane 
6 One-versus-one)OVR) 
7 All-together 
8 Gated Recurrent Unit (GRU) 
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ا ب روش نیکرد. ا شنهادیپافزار مبتنی بر نرم یهادر شبکه شده

قرار گرفت و تنها با  یابیمورد ارز استاندارداستفاده از مجموعه داده 

 .افتیدست  ییبالا صیبه دقت تشخ یژگیانتخاب چهار و

شبکه  کیکرد که از  شنهادیرا پ ی[ روش13و همکاران ] سلسووا

در مقابل  محافظت از صفحات داده و کنترل یبرا 1قیعم یعصب

استفاده افزار مبتنی بر نرم یهادر شبکه انکار سرویسحملات 

 یکه به طور خاص برا ایهحال، آنها از مجموعه داد نی. با اکندیم

و  شیاآموزش، آزم ینشده است، برا یطراح هاهشبکاین  طیمح

روش  نیا جه،یخود استفاده کردند. در نت یشنهادیپ ستمیس یابیارز

 .افتیدست  ینییمحاسبه به عملکرد پا یارهایاز نظر مع

بکه بر ش یمبتن یادگیری عمیق کیتکن کی[ 12و همکاران ] هیحس

رد. ک شنهادیپ سیل آساحملات  صیتشخ یکانولوشنال برا یعصب

شده  دیمجموعه داده تول کیخود را با استفاده از  کردیآنها رو

 دست به ٪2.571 صیرا با نرخ دقت تشخ جیکردند و نتا شیآزما

سربار را در سطح  یهاهنیهز کردیرو نیا ن،ای بر علاوه. آوردند

 داد.  شیافزا کنندهکنترل

 یبرا شبکه حافظه کوتاه مدت دو طرفه کی[ از 07وان و همکاران ]

کرد.  استفاده افزاردر شبکه مبتنی بر نرم یحملات نیچن ییشناسا

 یاهبا دقت بالا و نرخ زیآم تیموفق صیبه تشخ یشنهادیروش پ

فاده با است کردیرو نیحال، ا نیا. با افتیدست  نییمثبت کاذب پا

  شد. شیآزما مرتبط ریمجموعه داده غ کیاز 

بر اساس چهار  نفوذ صیتشخ ستمیس کی[ 01و همکاران ] یل

بکه ، شهیکرد: پرسپترون چند لا یطراح یادگیری عمیق تمیالگور

و شبکه  1یارمزگذار خودکار پشته، حافظه کوتاه مدت دو طرفه

 دهانکار سرویس توزیع شحملات  ییشناسا یبرا، کانولوشنال یعصب

شبکه مبتنی  کیدر  همه جانبه یهاتلاش در مقابل 1منیو پوسته ا

ار انک حملات یراب هیپرسپترون چند لا استفاده کرد. افزاربر نرم

 به دقت بیبه ترت سرویس و پوسته ایمن برای حملات همه جانبه

حال، عملکرد  نی. با اافتیدرصد دست  22و  2351 ییبالا صیتشخ

به  یحملات نیچن ییدر شناسا یادگیری عمیق یهاتمیالگور ریسا

 فیضع هایژگیها و وکمبود اطلاعات در مورد مجموعه داده لیدل

 بود.

 یادگیری عمیق داستاندار یهاتمی[ از الگور01و همکاران ] ایبوکر

                                                 
1 Deep Neural Network(DNN) 
2 Stacked Auto Encoder (SAE) 
3 Secure shell)SSH) 
4 Detection Accuracy(DA) 
5 Precision 
6 False Alarm rate(FAR) 

رد استفاده ک یحملات در کانال ارتباط یها براتلاش ییشناسا یبرا

 گانسندی. نودهدیم وندیپ رساختیکننده را با صفحه زکه کنترل

درصد  2253 صیبه دقت تشخ یشنهادیپ ستمیادعا کردند که س

موعه مج کیبا استفاده از  کردیرو نیحال، ا نیاست. با ا افتهیدست 

 ست،ین افزارشبکه مبتنی بر نرم کیکه نشان دهنده  مرتبط ریداده غ

 یهافقط به محافظت از کانال ن،یشد. علاوه بر ا یابیو ارز شیآزما

 شود. میمحدود  یارتباط

کنند که پس از می[ روشی را پیشنهاد 17منصور و همکاران ]

ی خاص، با استفاده های برجسته ازطریق مکانیزمهاانتخاب ویژگی

حملات انکار سرویس توزیع  ی عصبی بازگشتی،هاهشبک از مدل

دهد و میبه طور موثر تشخیص  افزار رانرم شده در شبکه مبتنی بر

، میانگین .، میانگین دقت0معیارهای ارزیابی میانگین دقت تشخیص

برای این روش به ترتیب  0و میانگین هارمونیک 3نرخ هشدارغلط 

 بیان شده است. %205103و  %35110، %215103، %205133برابر 

 ،ویس توزیع شدهانکار سراز حملات از جمله حملات  یانواع مختلف

حملات  ایها و حدس زدن گذرواژه ها،بسته ییشناسا، حملات جعل

را  افزارمبتنی بر نرم یهاشبکه تیامن توانندیمخرب م همه جانبه

 یژگیانتخاب و یرا برا یزمیمکان قیتحق نی[. ا11] ندازندیبه خطر ب

مبتنی بر روش ماشین بردار  علاوه بر این که کهکند میارائه 

مک ک انکار سرویس توزیع شدهحملات  ییناسابه ش، پشتیبان است

یادگیری عمیق از طریق  بر یمبتن کردیرو کهمچنین یکند. می

لند مدت بحافظه کوتاهی عصبی بازگشتی ساده و هاهترکیب شبک

ورد م در ادامهکه  کندمیمعرفی را با شبکه عصبی کانولوشن  مدت

 .بحث قرار خواهد گرفت

 ادیروش پیشنه -6

یک روش مبتنی بر یادگیری عمیق برای ، روش پیشنهادی این مقاله

 دهکننتشخیص حملات انکار سرویس توزیع شده بر روی کنترل

ی است. این روش، هااز طریق ویژگی افزارشبکه مبتنی بر نرم

ی معمولی ترافیک شبکه تفکیک هاهی حمله را از بستهاهبست

تشکیل شده است: در مرحله  کند. این روش از سه مرحله کلیمی

و  11یساز، نرمال17، تبدیل2، پاکسازی3اول: پیش پردازش

برای آماده شدن جهت ورود به مرحله  هاهروی داد 11یسازمتعادل

ی برجسته در هاویژگی دوم است. مرحل دوم: شامل استخرا 

7 F1_measure 
8 Preprocessing 
9 Clean 
10 Transformation 
11 Normalization  
12 Balancing 
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ی ترافیک معمولی شبکه هاهی حاوی حملات و بستهاهبست تفکیک

 ی مخربهاهدر نهایت مرحله سوم: تشخیص بست پذیرد ومیصورت 

عادی را با استفاده از مدل ترکیبی سه شبکه عصبی  ایهاز بست

بازگشتی ساده و با حافظه کوتاه مدت و بلندمدت ، کانولوشنال

 باشد.می

 پیش پردازش -6-4

مجموعه داده استفاده شده در آموزش و آزمایش مدل پیشنهادی 

پاکسازی . [00] باشدمی 1 لدارای مشخصات ذکر شده در جدو

ی تکراری، معیوب، در فرمت هاهتصحیح یا حذف داد داده، به فرایند

تبدیل، فرایند تبدیل قالب داده به قالب  نادرست یا ناقص اشاره دارد.

 به داده عددی ایهیا ساختار دیگر است. برای مثال تبدیل داده رشت

 ق.ی یادگیری عمیهاتمیا به طور کلی قابل بهره برداری برای الگوری

ی بی مقیاس کردن داده است و از های یکی از روشسازنرمال 

 شود.می( انجام 1) فرمول

(1               )                𝑋𝑆𝐶𝐴𝐿𝐸 =
𝑥−𝑥𝑚𝑖𝑛

𝑥𝑚𝑎𝑥−𝑥𝑚𝑖𝑛
                           

هردو نوع ، برای اطمینان از استفاده مساوی از هاهمتعادل کردن داد

پذیرد. در این مقاله میی صورت سازدر شبیه هاهعادی و حمله داد

برای افزایش تعداد نمونه حملات  1اسموت 1از روش افزایش نمونه

 شود.میاستفاده 

 انتخاب ویژگی -6-2

ی با اهمیت و تاثیر هاهدف اصلی از انتخاب ویژگی، تعیین ویژگی

، قبل از ورود به مدل ی شبکههاهی بستهاگذار از میان همه ویژگی

کاهش نویز و کاهش ابعاد ، به منظور کاهش افزونگی، شبکه عصبی

نهایتا بهبود عملکرد کلی مدل در تشخیص حملات انکار سرویس 

، بالا بودن قدرت پیش ها[. معیار انتخاب ویژگی17توزیع شده است]

و گاها ترکیبی از چند روش برای  ی مختلفیهابینی است. روش

ی تاثیر گذار در تشخیص حملات انکار سرویس هاویژگیانتخاب 

توزیع شده وجود دارد .در این مقاله از روش ماشین بردار پشتیبان 

 15151شود. این روش در بخشمیبرای انتخاب ویژگی استفاده 

 تشریح شد.

 تشخیص حملات انکار سرویس توزیع شده -6-6

افظه حاز ترکیب سه نوع شبکه عصبی کانولوشن، شبکه عصبی با 

 اختبرای س ساده بلند مدت و شبکه عصبی بازگشتی، کوتاه مدت

                                                 
1 Oversampling  

تواند به طور میشود . این مدل مییک مدل تشخیص پیشنهاد 

ی اهکنندهموثری حملات انکار سرویس توزیع شده بر روی کنترل

کننده ی تعیینهارا با استفاده از ویژگی افزارشبکه مبتنی بر نرم

عماری این شبکه عصبی ترکیبی را نشان م 0 جدولشناسایی کند. 

 دهد.می

 [66جهت آموزش و آزمایش مدل پیشنهادی] مجموعه داده .6 جدول

 جزئیات مشخصات

 .17010 تعداد کل رکورد

 07030 تعداد رکورد حمله

 31.31 تعداد رکورد نرمال

 نرمال و حمله نوع بسته

 ICMP,UDP,TCP ی نرمالهاکلاس

 ICMP,UDP Flooding , TCP Syn ی حملههاکلاس

ی هاویزگی

 محاسبه شده

 ی ارسال شده در ثانیه استهاهتعداد بست Pktrateویژگی  -

در یک جریان واحد  هاهتعداد بست pktperflowویژگی  -

 است

 کل جریان ورودی به سوئیچ استTot_durویژگی -

 است. packetinsی هاتعداد پیام packetinsویژگی  -

 rx_kbpsو  tx_kbpsجمع دو ویژگی  Port_noویژگی  -

ازشمارش بایتها درهرجریان به  byteperflowویژگی  -

 آید.میدست 

نشان دهنده نرخ  rx_kbpsو   tx_kbpsی هاویژگی -

 ارسال و دریافت داده است.

ی اخذ هاویژگی

 هاشده از سوییچ

 و  Packet  countوSwitch-id ویژگیهای  -

Byte_count  وDuration_sec وDuration_nsec   

 که برحسب نانو ثانیه است

تعداد بایت دریافت شده در پورت   rx_byteویژگی  -

 سوئیچ است.

نشان دهنده تاریخ و زمان است که به عدد  dtویژگی  -

 تبدیل شده است.

پورت سوئیچ  تعداد بایت ارسال شده از  tx_byteویژگی  -

 است.

 portو  Destination IPوsource IPی هاویژگی -

number  که به تزتیب آدرس مبدا و مقصد و شماره پورت

 کنند.میرا مشخص 

 کند.مینوع پروتکل را مشخص   Porotocolویژگی  -

 

 سازی و آزمایشپیاده -5

سازی مدل پیشنهادی حاصل از پیادهنتایج تجربی  این بخشدر 

 شود.می تشریح

 

 

 

2 SMOTE 
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 معماری شبکه ترکیبی پیشنهادی .6 جدول

 

 معیارهای ارزیابی -5-4

 دقت تشخیص، نرخ مثبت گیریبخشی روش پیشنهادی با اندازهاثر 

 هاشود. این معیارمیبررسی  حساسیت و میانگین هارمونیک، کاذب

تشریح شده،  .که در جدول  1با استفاده از ماتریس درهم ریختگی

 شود.میمحاسبه 

 ماتریس درهم ریختگی .5 جدول

 حمله نرمال کلاس پیش بینی

 مثبت صحیح منفی کاذب واقعیت

 مثبت کاذب منفی صحیح

حمله را به طور دقیق  کنندهبندییعنی طبقه 1مثبت صحیح 

به این معنی است که  1مثبت کاذب شناسایی کرده است.

یک بسته عادی را به اشتباها به عنوان حمله  کنندهبندیطبقه

 به طور کنندهبندییعنی طبقه 0منفی صحیح. کرده است بندیطبقه

مواردی  .منفی کاذب صحیح یک بسته عادی را برچسب زده است.

به  دهکننبندیدهد که یک حمله به اشتباه توسط طبقهمیرا نشان 

 عنوان بسته عادی برچسب خورده است

ی ارزیابی را به هاهمچنین محققان در مطالعات خود سایر معیار

هشدار اشتباه را که ( نرخ 1: فرمول )[17]اندهصورت زیر تعریف کرد

که به اشتباه حمله تشخیص  نرمالی یهاهدهنده تعداد بستنشان

هرچه  دهد.میی نرمال نشان هاهرا نسبت به کل بست اندهداده شد

ال به ی نرمهاهباشد اشتباه مدل در تشخیص بستتر این عدد پایین

                                                 
1 Confusion matrix 
2 True Positive(TP) 
3 False Positive(FP) 
4 True Negative(TN) 

 .استدهنده عملکرد بهتر مدل عنوان بسته حمله کمتر و نشان

دهد که بیانگر نسبت تعداد می( دقت مدل را نشان 0)فرمول

 یی استهاهی حمله درست تشخیص داده شده به کل بستهاهبست

( بیانگر میانگین .که حمله تشخیص داده شده است. فرمول )

( و فرمول 3از طریق فرمول ) هارمونیک دقت مدل است که

دهد می( صحت مدل را نشان 0آید. فرمول )میحساسیت به دست 

نسبت تشخیص صحیح مجموع حملات و ترافیک نرمال را به کل 

 دهد.مینشان  هاهبست

(1   )                                                    𝐹𝐴𝑅 =
𝐹𝑃

𝑇𝑁+𝐹𝑃
  

(0  )                                           𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
  

(.)               𝐹1 𝑀𝑒𝑎𝑠𝑢𝑟𝑒 = 2 × (
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
) 

(3)              𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
                                           

(0 )                                                𝐷𝐴 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
 

 مکانیزم انتخاب ویژگی -5-2

ل تواند تاثیر قابمیی مرتبط، برای آموزش مدل، هااستفاده از ویژگی

 12توجهی در اثر بخشی رویکرد داشته باشد. در نتیجه ارتباط 

ویژگی متغیر  1ویژگی به عنوان متغیر مستقل و  13ویژگی شامل 

وابسته و هدف برای ورودی به الگوریتم ماشین بردار پشتیبان 

بر اساس وزن ارتباط  هاویژگی بندیرتبه، شودمیانتخاب 

 0از طریق ماژول وزن ویژگی 3ا ویژگی هدفب ی مستقلهاویژگی

 13از میان  مشخص شده است. 1در نمودار  3رپیدماینر افزارنرم

ویژگی که بیشترین وزن را دارند، به عنوان ورودی برای  .ویژگی 

 شوند.میآموزش مدل پیشنهادی انتخاب 

 ی مدل پیشنهادیسازپیاده -5-6

مدل یادگیری و  یبندپیکردر این بخش، اطلاعات دقیقی در مورد 

 یهاشود. مدل پیشنهادی با استفاده از ویژگیمیآن ارائه معماری 

 . شودمیانتخاب شده آموزش داده 

ظه بازگشتی ساده و حاف، این مدل ترکیبی از سه شبکه کانولوشنال

 177و در  7571باشد که با نرخ یادگیری بلندمدت میکوتاه مدت و 

های مجموعه داده درصد داده 37تکرار برای یادگیری با استفاده از 

سازی شده در مرحله پیش پردازش همبندی شد. ماتریس آماده

5 False Negative(FN) 
6 Target  
7 Feature weight 
8 RapidMiner 
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درصد باقیمانده از  17درهم ریختگی آزمایش مدل پیشنهادی با 

نتایج آزمایش به طور مجموعه داده در پنج اجرا صورت پذیرفت. 

های ارزیابی این همچنین معیار. باشدمی 3میانگین به شرح جدول 

 شود.بررسی می 0آزمایش در جدول 

 

 
 ی مجموعه دادهها. وزن ویژگی4نمودار

 اجرا( 5مدل پیشنهادی )میانگین  ماتریس درهم ریختگی .3 جدول

 بسته حمله بسته نرمال بینیکلاس پیش

 واقعیت
337 0300 

11121 101 

 اجرا)درصد( 5 ی ارزیابی آزمایش میانگینهامعیار .7 جدول

دقت 

 تشخیص
 حساسیت

نرخ 

مثبت 

 کاذب

میانگین 

هارمونیک 

 دقت

2.51 21573 150 21530 

 

 گیرینتیجه -3

د. دهمینمایش میانگین نتایج آزمایش مدل پیشنهادی را  1نمودار

حساسیت ، درصد 2.51در مدل پیشنهادی دقت تشخیص 

درصد و 150نرخ مثبت کاذب) نرخ هشدار اشتباه( ، درصد21573

 دهد.میدرصد را نشان 21530میانگین هارمونیک دقت 

عملکرد موثر روش پیشنهادی در تشخیص حملات انکار  3جدول 

های مبتنی بر یادگیری شده را در مقایسه با روشسرویس توزیع 

 .دهدعمیق موجود نشان می

 

 
 نتایج آزمایش مدل پیشنهادی. میانگین 2نمودار

 

ی های ارزیابی روش پیشنهادی با دیگر روشهامقایسه معیار .8 جدول

 مبتنی بر یادگیری عمیق موجود

روش  

 پیشنهادی

منصور و 

 [6همکاران]

حسیه و 

 [64همکاران]

بوکریا و 

 [66همکاران]

دقت 

 تشخیص
2.51% 205133% 215203% 215171% 

 %335001 %215001 %215103 21573% حساسیت

نرخ مثبت 

 کاذب
150% 35110% 35113% 115003% 

میانگین 

 هارمونیک
21530% 205103% 215211% 215.03% 

در این جدول روش پیشنهادی با سه روش موجود دیگر مقایسه 

شود. در معیار ارزیابی دقت تشخیص نسبت به سه روش دیگر، می

بهترین عملکرد را دارد، در معیار ارزیابی حساسیت رتبه دوم را دارد، 

در معیار نرخ خطای کاذب نسبت به سه روش دیگر درصد کمتر و 

دهد. در معیار میانگین میدرنتیجه عملکرد بهتری را نشان 

دارد. لذا در مجموع عملکرد روش هارمونیک دقت نیز رتبه دوم را 

 دهد.میکارایی بالاتری را نشان  هاپیشنهادی نسبت به دیگر روش

ی هاآنچه باعث بهبود عملکرد مدل پیشنهادی نسبت به سایر مدل

مورد بررسی شده است، علاوه بر ترکیب مناسب سه نوع شبکه 

 کماشین بردار پشتیبان به عنوان ی عصبی مطرح شده، استفاده از

ی آماری هاروش یادگیری ماشین برای انتخاب ویژگی به جای روش

 است.

 کارهای آینده -7

 افزارتهدیدات امنیتی باعث نگرانی در استفاده از شبکه مبتنی بر نرم

ک است. ایجاد ی کنندهکنترل هاهاست. یکی از نقاط ضعف این شبک

مکانیزم مناسب برای تشخیص حملات انکار سرویس توزیع شده 

دارد. برای رسیدن به این هدف  هانقش زیادی در کاهش این نگرانی

این مقاله یک رویکرد جدید مبتنی بر یادگیری عمیق پیشنهاد 

کند. روش پیشنهادی شامل سه مرحله است و به طور موثر می

دهد. این روش میزیع شده را تشخیص حملات انکار سرویس تو
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weight

95.2% 92.08%

2.7%

93.87%

0.0%

100.0%

دقت تشخیص حساسیت

نرخ مثبت کاذب میانگین هارمونیک دقت
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ی موجود بهبود قابل توجهی در عملکرد نشان هانسبت به روش

 دهد.می

زمینه تشخیص حملات انکار سرویس توزیع شده در پژوهش در 

موضوعات فراوانی برای کارهای آینده دارد.  افزارشبکه مبتنی بر نرم

نواع ی عصبی عمیق، بخصوص اهاهبررسی ترکیب انواع شبک

ی یادگیری ماشین هاو استفاده از دیگر روش 1رمزگذارهای خودکار

ی هاتواند منجر به افزایش قدرت مدلمیبرای انتخاب ویژگی 

 افزاری مبتنی بر نرمهاهی شبکهاکنندهتشخیص حمله در کنترل

 .شود
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