
 

 

 

 

 

 

 نظرات داور محترم اول 

 نتیجه  توضیحات نویسنده  نظرات  ردیف 
 در  و   شود  جدی  بازنویسی  مقدمه  بخش 1

  رویکردها   و  تحقیق  های  چالش  آن

  انتهای   در  و  شود  بیان  کار  های  ونوآوری

 شود.   معرفی  مقاله  های  بخش  مقدمه

 

 ضمن تشکر از رهنمودهای ارزشمند، 

 بازنویسی شد .بخش مقدمه  

 بازنویسی کامل بخش مقدمه 

 بطور کامل انجام شد 

  فرمت   به  مقاله  ایانپ  در  و  متن  در  مراجع 2

 شود.  تبدیل  نشریه
 تدوین شد.   دستورالعمل فصلنامه  اساسبر  

قسمت  اصلاح کامل مراجع هم در متن مقاله و  

 بطور کامل انجام شد   مراجع

3 

.  است  زیاد  خیلی  نظر  به  مراجع  تعداد

 شود.   حذف  ضروری  غیر  موارد

 حذف شد.   موارد غیر ضروری

( اضافه 2023تا    2020)ع جدید  چند منبضمن اینکه  

 شد. 

 پیوست به مقاله اضافه شد.   3

 . بطور کامل و دقیق انجام شد

  شدت   به  ها  شکل  و  ها  جدول  کیفیت 4

 است.   ضعیف

شکل ها و جدوال بازنویسی شد و بصورت واضح تر در  

 داده شد. متن قرار  
 ح صورت پذیرد. سعی شد در حد توان اصلا

 بطور کامل انجام شد.  فرمول ها شماره گذاری شد.  شود.   گذاری  شماره  ها  مولفر 5

6 

  نتایح  تفاوت  مقاله  مختلف  های  بخش  در

  سایرتحقیقات   با  مقاله  دستاوردهای  و

 شود.   بیان

در بخش های مختلف اشاره    تفاوت ها  و    دستاوردها

 شد  

 مبتنی  حیاتی  هایزیرساخت  انواع  که  آنجایی  از  اًضمن

و  دیگر    کشور   به  کشوری  از  ملی،  مقتضیات  بر

  به  زیرساخت  هر  وابستگی  نوع  و  میزان  همچنین

 کشور  هر  موقعیت  مبنای  بر  نیز  دیگر  های  زیرساخت

 وجه تمایز است.   نوعی،  است  متفاوت

   

 . اشاره شددستاوردها و تفاوت ها  به    

 

  عنوان   در  اهمیت  و  طارتبا  واژه  کلید 7

 هستند.  کلی  چون  شود  اصلاح  قالهم
 واژه ارتباط و اهمیت حذف شد. 

  حیاتی  های  زیرساخت  وابستگی  اولویت بندی و  

 سایبری   منظر  از  ایران  اسلامی  جمهوری

8 
  ارائه   یکپارچه  صورت  به  پیشینه  بخش

 است.   پراکنده  خیلی  شود

 بصورت یکپارچه اصلاح شد. 

بخش های مختلف مقاله    همچنین شماره گذاری  

 . انجام شد

 بطور کامل صورت پذیرفت. 



 

 

  یرانا یاسلام  یجمهور یاتیح یها  یرساختز  یوابستگ اولویت بندی و

 یبری از منظر سا

 **** یان  ی*** محمد ملک  ی**   فاطمه ثقفیگرکان یقرائ   ین*   حس یعیابوذر صولت رف

 واحد تهران جنوب  یاطلاعات دانشگاه آزاد اسلام یفناور یریتمد یدکتر ی*دانشجو  

 اطلاعات  یاورپژوهشگاه ارتباطات و فن یار**دانش 

 دانشگاه تهران   یریت،دانشکدگان مد یاردانش ***

 واحد تهران جنوب یو اقتصاد دانشگاه آزاد اسلام  یریتدانشکده مد یار*** دانش 
 

 ده یچک

و   یاتیح   یرساختاست. انواع ز  یافته  یشافزا  یریبه طور چشمگکشورها    یاتیح  هاییرساختبه ز  یبریحملات سا  یراخ  یهاسال      

اختلال در مامور  یگربه کشور د  یاز کشور  ی،مل  یاتبر مقتض  یتنبم  هاآن  ی هایوابستگ   یرساختز  یکخدمات    یا  یتمتفاوت است، 

در مطالعات    نماید، یم  روبرو   رسانی خدمات  امر  در   جدی  مشکلات  با   را  ها ها اثر گذاشته و آنزیرساخت  یگر بصورت آبشاری در د  یاتیح

کشورها به   یگرد  یبرا  هامدل  آن  یمنکته مهم عدم تعم  ،اتخاذ شده است  ها یگبستوا  ینا  یسازجهت مدل  ی متفاوت  یکردهایمختلف رو

 یرساختی هر حوزه ز  یانیو م  یعال  یرانمتشکل از مد  یگروه کانون  11  یلبا تشک  پژوهش  یندر اهر کشور است.    یواسطه مقتضات مل

  یبریاز منظر سا  یاتی ح  هاییرساختز  پذیرتریناثیرو تین  رگزارت ریاث ت  و   تحلیل دیمیتل   یکبر تکن  یشبکه مبتن   یلاز روش تحل  شورک

سه زیرساخت   نشان داد  یجمشخص شد. نتااز منظر سایبری    هاآن  یبندیتو اولو  یاتیح  یرساختز  11  ینارتباط ب  و  ند شناسائی شد

-ی پژوهش م  یناهمچنین نتایج    ستند،بری ههای حیاتی ایران از منظر سایزیرساخت  و تاثیرگزارترین  تریناهمیت  فاوا، برق و رسانه با 

بر   یمتک  هایپژوهش  یگرو د  یبریدر حوزه سا  یمل  یتیعوض  یهشدار به منظور احصاء آگاه  یگذاراشتراک  یسامانه مل  یدر طراح  تواند

 واقع شود.  یدمف یاتیح یها یرساختز یوابستگ

 

 یمیتلد یاتی، ح  هاییرساختز ی وابستگ یاتی،ح  یها یرساختز واژگان کلیدی:

e-mail:gharaee@itrc.ac.ir  
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 مقدمه .1
 یشارفتبقااء و پ   یکه برا  ییها  ختسایررد زاز عملک  یناناطم       

کشاورها باه حسااب   یمل  یتامن  ینفکهستند، جز لا  یاتیجامعه ح

بقااء   یمدرن بارا  یکشورها  یرو سا  یکامتحده آمر  یالات[ اl.]آیدیم

و خادمات ارائاه  یااتیح هاییرسااختاز ز  یعیوعه وسد به مجمخو

 یهااوشباه ر  یازن  هایرسااخت. زدهساتن  وابسته  هاشده توسط آن

مفهااوم،  تاارینیدر کل سااتند، اماااوابسااته ه یکاادیگربااه  یمتعاادد

کاه   یبه طاور  دهندیم  یلمتقابل را تشک  هاییاز وابستگ  یاشبکه

 یگارد  هاییرساختدر ز  یاتعمل  تواندیم  یرساختز  یکاختلال در  

گساترده،  یاتماه یالباه دل ینمتوقاف کناد. همچنا یاا  یبرا تخر

 یباارا اییااژهو یااتاهم ،هاااتیرساااخز یاانا یو وابسااتگ یچیاادگیپ 

 .[4][تا2دارند] یامروز  یهاو پژوهش یقاتتحق

نگاران   یامدهایو پ   یرتواند تأث  یم  یاتیح  هاییرساختمخاطره در ز

که به افراد، مشااغل، دولات و باشد   داشته  یبر رفاه عموم  یکننده ا

کاه   یساتتعجاب ن  ی. جایابد  یگسترش م  یستز  یطمح  ینچنهم

 یاانا آساایب بااه "کننااد کااه  یماا یشاانهادپ  یسااندگاناز نو یبرخاا

جامعاه مادرن   یها  یریپذ  یبآس  یناز مهم تر  یکیها...    یرساختز

 .[5]"است

ماننااد  یاااتیح هاییرساااختز یااهعل یبریسااا یمجاارااز طرفاای 

و شادت   یو سادها از نظار فراوانا  هاایروگاهن  ی،اهساته  یراکتورها

ه گساترد  نوع حمالات  یندر مورد ا  یراخ  یاتت. ادباس  یافته  یشافزا

 یاربس یتجرب یداده ها ،هاآنحساس    یتهما  یلبه دلبوده است، اما  

 یبرخا 2023هوگورریگز و همکاران در ساال  .6][دوجود دار یکم

 یااهعل سااال گذشااته 20کااه در  یبزرگاا یبریاز حماالات سااا

 ینهمچنا،  را خلاصاه نماوده  رخ داده اسات  یااتیح  هاییرساختز

 یبار رو  ینادهر آکاه د  یبزرگا  یبریاز تعداد حمالات ساا  ینیتخم

 ینتخما  یان. ادناکنیرخ خواهند داد، ارائه م  یاتیح  هاییرساختز

پانج  یرا در سراسر جهان ط یحوادث یندر چن یقابل توجه  یشافزا

 شاودیزده م ین، تخمااساساین کند. بر  یم ینیب  یشپ   یندهآ  لسا

 هاییرساختبزرگ به ز یبریحمله سا  1100  ینده،سال آ  5  یکه ط

 یاکاز    یشکادام باداد که هار  خ خواهد  ر جهان رسراسر  د  یاتیح

 .[7]دلار خسارت به بار خواهند آورد یلیونم

متوجاه   یاراخ  یهاکاه در ساال  اییبریتعداد حملات سا  ینهمچن

 یقابال تاوجه  یازانشاده باه م  یرانایا  هایساختریو ز  هایسسرو

اسات   ینقابل توجه است ا  یانم  ینکه در ا  یااست. اما نکته  یدهرس

 یاکانجاام شاده فقاط    اماروز  که از دو سال قبل تا به  یتلاکه حم

در حاوزه   یارانگفات ا  توانیبلکه م  یستندن  یمعمول  یبریحمله سا

شاده   یبریسااجنا     یاکوارد    99از مهرماه سال    یبریسا  یتامن

 یاماداد و همااهنگ  یریتماد  یبه گزاش مرکز مل  یبا نگاه.][8است

در جادول (  1400تابساتان    یالا  9913  ییزپا)(  )ماهریا  یانهرا  یرخدادها

 یهاکاه در ساال اییبریتعداد حملات سامشخص است  1ره شما

قابال  یازانشده به م یرانیا هاییرساختو ز  هایسمتوجه سرو  یراخ

 ت.اس یدهرس یتوجه
 

 یانهرا  یرخدادها  یامداد و هماهنگ یریتمد یگزاش مرکز مل .1جدول

 (1400تابستان  یال 1399 ییز)ماهر()پایا
 سازمان مورد هدف  تاریخ  ردیف 

 کشتیرانی و بنادر سازمان 1399 مهر 22 1
 ایران گاز ملی شرکت 1399 آبان 28 2
 نطنز ایهسته تجهیزات 1400 فروردین 22 3
 آهن راه شرکت 0140 تیر 18 4
 راه  وزارت پورتال 1400 تیر 19 5
 اوین زندان 1400 مرداد 31 6
 سوخت  یعتوز ندهوشم سامانه 1400 آبان 4 7
 ماهان هواپیمایی کتشر 1400 آبان 30 8
 سیما و صدا 1400 بهمن 7 9
 تلوبیون سامانه 1400 بهمن 12 10
 قزلحصار زندان 1400 بهمن 18 11
 ارشاد  وزارت 0014 اسفند 23 12
 تهران  شهرداری 1401 خرداد 20 13
 فولاد  صنایع 1401 تیر 6 14
 اطاتتبار و گفرهن سازمان 1401 تیر 12 15

 اسلامی 

 

های زیرساختهمیت وابستگی متقابل  هت ابه ج    2ارهل شمودر جد

در  زیرساخت هاای حیااتی به سایبری تحملااز چند نمونه حیاتی  

 شود:یاشاره م    اکیآمر کشور در 2021  سال

 
 2021حملات سایبری به زیرساخت های حیاتی در آمریکا    .2جدول

حمله از  عنوان  سال 
 تزیرساخ

به  حمله
 زیرساخت

زیرساخت 
یب  های آس

 پذیر/دیده 

فوریه 
2021 

تصفیه آب 
 اولدزمار 

ارتباطات و 
 فناوری اطلاعات 
 کنترل صنعتی

 آب

 آب
 سلامت 

 محیط زیست 
 

می 
 لتی خط لوله دو 2021

ارتباطات و 
فناوری اطلاعات  

 کنترل صنعتی
 انرژی انرژی

 مالی 

 ژوئن
2021 

 JBSشرکت 
  ترینبزرگ

  تولیدکننده 
 ان جه شتوگ

ارتباطات و 
ات  فناوری اطلاع

 کنترل صنعتی
 غذائی 

 زنجیره تامین 
 غذائی 
 مالی 

 

سیستم های کامپیوتری یاک تصافیه خاناه آب در   2021در فوریه  

هکر سطح هیدروکسید سدیم کارخانه .  ک شداولدزمار، فلوریدا را ه

حملاه   2021، در می  ح خطرناکی تغییر دادرا به طور موقت به سط

 ایاالات متحاده  ت درساوخ  یاعوزبزرگترین خط لولاه تار به  باج افز

قیمت ها افزایش یافت و عرضه سوخت برای مصرف کنندگان بارای 

افزاری باااجحملااه  1202و در ژوئاان  چناادین هفتااه مختاال شااد

های ارخانااهبزرگتاارین ک باعااش شااد SJBبااه شاارکت  انگیاازحیرت

طع وند. قفرآوری مرغ و گوشت گاو و سازمان های وابسته تعطیل ش

هاا را در   ازار مصرف به طور موقت قیماتتغییر عرضه مواد غذایی ب

 . [9] ر کشور افزایش دادسراس

 متقابل آنها در حال  یها  یها و وابستگ  یرساختتوجه دولت ها به ز

ا  یشافزا بس  یناست.  تحر  یاریامر  را  محققان  تا  ک  ی م  یکاز  ند 

ا  یکردهایرو برا  ینوآورانه  مدل  یفتوص  یی، شناسا  یرا   یساز  و 



 
 

 . [10]ها توسعه دهند ختیرساز  ینبابل متق یها یوابستگ ینچن

 یکردهای ارائه شده در غالب رو  یها مدل  مطالعات گذشته و  یات،ادب

 یکو توسعه    یجادا  یل،جهت تحل  ی گوناگون اطلاعات و دانش خوب

 دلیل: ه دو  ، لذا بگذارندیم یاردر اخت ی مدل بوم

ز  -1 از   ی، مل   یاتمقتضر  ب  ینبتم  یاتی ح  هاییرساختانواع 

 .متفاوت است یگرور دکش به یکشور

 یگر د  یها  یرساختبه ز  یرساختهر ز  یو نوع وابستگ  یزانم  -2

 .هر کشور متفاوت است  یتموقع یبر مبنا یزن

اسرورض   یاسلام  یجمهور  یاتی ح  ی ها  یرساختز  یوابستگت  ی 

 مورد بررسی و تحلیل قرار گیرد. یبریاز منظر سا یرانا

ا  لذا مقدر  ادبیات  لهاین  مرور  و  بررسی  پیشین   ضمن  مطالعات  و 

یاتی کشور و بررسی وابستگی  سبت به شناسائی زیرساخت های حن

 . د داده خواهد شپاسخ ذیل  به این سه سوال این زیرساخت ها 

در کشور  یبریسا یتامن  منظر از حیاتیی ها یرساختز -1

 هستند؟  هاییتچه زیرساخ

 یاسلام یدر کشور جمهور  یاتیح یها یرساختز ارتباط -2

 چگونه است؟  یرانا

  یبریسا یکرد با رو یاتیح  یها یرساختز یتو اولو یتاهم -3

 کدام است؟

بخش و در    شودیانجام شده ارائه م  یاتمنظور ابتدا مرور ادب  ینبه ا

انتها  بع در  و  پژوهش  روش  نت  هایافتهد  ارائه   گیرییجهو  پژوهش 

 خواهد شد. 

 ادبیات پژوهش  .2

حیاتی زی  1.2 مجموعه   :رساخت  تأس  یابه  و  مراکز   یساتاز 

شر  یربناییز نمدع   یهایانو  و  خدمات  که  و   یرضرو  یازهای ه 

م  یاساس ارائه  جامعه  و  مردم  به  را  م  کند،یکشور    گردد؛ یاطلاق 

ز  یرساخت ز بخش،  فرابخش)حوزه(،  بر  و    ییدارا  یربخش، مشتمل 

تعاریف گوناگونی در خصوص زیرساخت حیاتی  . باشدیاجزاء آن م

پیوست   در  که  دارد  د  ینمضام  1وجود   یاتی ح  یرساختز  یدگاه و 

 دآوری شده است.رگ

زیرس  2.2 حیترکیب  های  هاخت  در   یب ترک  :کشور  ر اتی 

 یاز کشور  ی،مل  یتقعبر مو  یمبتن  یاتی ح  یرساختفهرست بخش ز

د کشور  نمونه  یگربه  است.  در  یامتفاوت  آنها  مشاهده    3جدول  از 

اشوندیم در  مشاهده  قابل  اطلاعات  به  توجه  با  شش    ین.  جدول، 

ز نخست  تما   یاتی،ح  یرساختبخش  عنوان   ی مدر  به  کشورها 

 

 

جدول   ینبا توجه به ا  نین. همچشوندیشناخته م  یاتیح  یرساختز

 مشخص شده است. یزموجود در هر کشور ن  هاییرساختتعداد ز

 در  چند کشور بطورنمونه یاتیح یرساختز  یبرخ یسهمقا  .3جدول

 

حفاظت از   یبه طرح راهبرد  یتبا توجه به اطلاعات موجود، و با عنا

ا  یها  یرساختز شصت  یرانکشور  کم  ینششمومصوب   یته جلسه 

ه که ب  1401/  06/  29  یخدر تار  یرعامل( پدافند غ عالیی )شورایدائم

العال  یو فرمانده  یمقام معظمّ رهبار  یدتائ  یز ( نیکل قاوا )مدظله 

بالا:    یتبا اهم  یهاآن، حوزه4بند  1  ماده است،  و بر اساس    یدهرس

ا  4  ،یا غذا و کشاورز3ا آب،  2  ی،ارژان  ا 1  ی هااز حاوزه  یک به هر

ا  7  یتی، و امن  ی ا دفااع   6ا بهاداشت و سالامت،    5حمال و نقل،  

ا  12  یت،ا جماع11ا فضاا،  10  ی،اا هساته9سانه،  ا ر  8ت،  صانع

 15 ی، و ماال  ولیا پ 14 یتی، و فور یا خدماات ضارور13 یتی،حاکم

فنااور و  ارتباطات  حوزه   یا  اهم  یهااطلاعات،   گفته  بالا  تیبا 

به    شودیم باتوجه  انرژ1؛    ی هاحوزه    یر،ز  یها شاخصکه  ا  2  ی،ا 

ا بهداشت و   5نقل،  وا حمل4،  عاتاطلا  یا ارتباطات و فناور3آب،  

  یتیا حاکم  8و    یتیو امن  ی ا دفاع 7  ی،ذا و کشاورزا غ  6سلامت،  

غ   یدیکل  یهاحوزه  انبعنو پدافند  منظر   یبنددسته  یرعامل از 

 : از عبارتند  هاصشاخ . آنشوندیم

مردم در    یاتیح یازهای ن ینوزه در تأمد هر حکارکر یتاهم 1

 ی اضطرار یطشرا

 و سلامت مردم یمل یتبر اقتصاد، امن یشدت اثرگذار 2

 ها به عملکرد آنها حوزه یرسا هاییرساختز یتگوابس 3

 . [11]یتو جمع یابر جغراف ی مبتن ید وقوع تهد یامدشدّت پ   4

 توان یم یبریسا یتز منظر امنرا ا  کشور ییاتح یرساختز ینهمچن

 یرساختحمل و نقل، ز  یرساختز   ی،انرژ  یرساختبه پنج بخش  ز

فنارتباط و  ز  ی اورات  ز  یمال   یرساختاطلاعات،  سلامت     یرساختو 

ز  یمتقس به    یانرژ  یرساختنمود.  پتروش  7خود  گاز،    یمی،بخش 



 
 

صنعت کنترل  برق،آب،  انرژ  ینفت،  ذ  اتمی  یو  شکل   یلمطابق 

 [12]. شودیم یمتقس

 
  یبریر سااز منظ یرانا یاسلام یجمهور یاتیح یها یرساختز . 1شکل

 کشور(  یمجاز یفضا ی)مرکز مل

 از منظر سایبری زیرساخت های حیاتی 3.2

تحلیل    با و  بالادستتجزیه  تطبیقیاسناد  مطالعات  بررسی    و   ، 

مقاستسی منویات  و  معظها  رهبری)پیوستام   یخبرگ  پنل،(  2م 

مد و  متخصصان  از  حوزه  یرانمتشکل   یت امن   یهاصاحبنظردر 

  یل تشک  4جدول شماره    یببا ترک  یاتیح  یها  یرساختو ز  یبریسا

تحلیل،  بررسی  ضمن  و    ید گرد او  عناو   یپرسشنامه  از    ینمتشکل 

کشور   یاتی ح  هاییرساختز  یینبه منظور تع  یاتی ح  هاییرساختز

 پنل قرار گرفت.  یاعضا یار در اخت  یبریسا یتننظر اماز م

 ترکیب پنل خبرگی  .4جدول

 

در پنل درصد شرکت کنندگان    100پس از بررسی و تحلیل نتایج  

ارتباطا و زیرساخت  مالی)پولی  زیرساخت  اطلاعات،  فناوری  و  ت 

بانکی(، زیرساخت حمل  ونقل، زیرساخت رسانه و زیر ساخت برق 

)تاثیر گذاری امنیت سایبری    منظرهای حیاتی از  را از جز زیرساخت

انتخاب نمودند همچنین زیرساخت پتروشیمی و زیر تاثیر پذیری(  و

کسب   با  گاز  قرار   33/83و    88/88ساخت  بعدی  رتبه  در  درصد 

درصد   55/80ای و زیرساخت آب نیز امتیاز  و انرژی هسته  داشتند

 50را به خود اختصاص دادند اما دیگر زیرساخت ها عددی بیش از  

 دند. رصد را کسب ننمود
  

تطب نتابا  حاصله  یق  پژوهش  یج  این  خبرگان  نظر  اسناد از  با 

ه توسط مرکز ملی فضای مجازی  و بالادست و دسته بندی ارائه شد

ایران توسط پدافند   کشور  های  زیرساخت  از  حفاظت  راهبردی  طرح

عامل خبرگان  ،غیر  پژوه  نظر  انتخاب  این  جز به  ها  زیرساخت  در 

 .  شدمستندات مذکور تایید سانه در خت رزیرسا

رسانه   زیرساخت  خصوص   و   کلان  نگاه  با  انقلاب  معظم  رهبردر 

 ی مسئله  به  از سال های گذشته  گوناگونی  اناتیب  در  خود،  راهبردی

 در   و مهمی   ارزنده  نکات   و   اندپرداخته   «ایرسانه  جن »و    «رسانه»

 ایشان  بیاناتبه    یاه نگبا    اندداشته   بیان  مفهوم  این  گوناگون  ابعاد

بازه   در  ماه  فقط  یک  سال  زمانی  و به    توانمی  1402اول  نقش 

ترکیبیدر  رسانه    اهمیت ملی   دشمن  هسابقبی  جن   امنیت  علیه 

همچن(  2پیوست  )   بردپی  کشور گرفتن  به  ین  و  درنظر  لزوم 

 . و مهم به عنوان یک زیرساخت حیاتیزیرساخت رسانه 

از من امنیت سایبری مطابق شکل   ظرزیرساخت های حیاتی کشور 

 گردد. ن میتعیی 2

                                      

                        

    

     

         

    

   

   

        

   

             

  

 
 یبریاز منظر سا یرانا یماسلا یجمهور یاتیح یها یرساختز . 2شکل

 

ها ماموریت  زیرساخت های حیاتی  جهت بررسی و تحلیل وابستگی 

-زمانسا  کلیه اسناد بالادستاحصاء شد و  هر زیرساخت    و خدمات

ه و تحلیل مطالع  (3وست  هر زیرساخت )پی  .ر و .. کاهم،  های متولی

   شد.

 : تی وابستگی زیرساخت های حیا  4.2

 به   زیرا  هستند  مدرن  جوامع  راتقف  ستون  حیاتی  های  زیرساخت

 روزانه  های  فعالیت  عملکرد  و  وجود  از  اطمینان  برای  منظم  طور

 مداوم  تحولات  به  توجه  با  حال،  این  با .  گیرندمی   قرار  استفاده  مورد

 نظر  از  زیرساختی  هایشبکه  جوامع،  شدن  جهانی  و  ریاوفن  رد

شبکه  این  رو،  این  از.  شوندمی  تروابسته  یکدیگر  به  عملیاتی   قابلیت

 [13].شوندمی  پذیرتر  آسیب  خارجی  زایاسترس  عوامل  برابر  در  ها

  فناوری بر  ای فزاینده طور به تجاری عملیات  که آنجایی از همچنین

 ای  ده فزاین  طور  به  مدرن  های   رساختیز  د،کنن  می  تکیه  اطلاعات

  اختلالات  حتی   که  این  خطر  نتیجه،  در.  اند  شده   مرتبط  هم   به

 حوزه و تخصص

تعداد شرکت  

کنندگان  

 پنل داخل 

 جنسیت تحصیلات 

امنیت سایبری، 

مدیریت ارتباطات و 

فناوری اطلاعات، 

ارتباطات وفناوری 

اطلاعات، کامپیوتر، برق 

و  زیرساخت های 

حیاتی و پدافند غیر 

 عامل 

36 

 نفر زن   8 نفر   12 دکتری 

سی کارشنا

 د ارش
 نفر مرد  28 نفر  24



 
 

  از  بار  فاجعه  آبشار  یک  به  منجر  تواند   می  زیرساخت  یک  در  جزئی

 .[14]است افزایش حال در شود زیرساخت ها  های شبکه در خرابی

 آنها   بلمتقا   های  وابستگی  و   هازیرساخت    به  ها  دولت  توجه  همچنین 

  می  تحریک  را  محققان  از  بسیاری  امر  نیا.  است  افزایش  حال  در

  مدل   و  توصیف  شناسایی،   برای  را   ای  نوآورانه  رویکردهای  تا  کند

 .دهند توسعه زیرساتخت ها  بین متقابل  های وابستگی چنین سازی

 به  تواننمی  را  زیرساخت  یک  که  کنند  می   استدلال  آنها همچنین

 ابتدا .  فتگر  نظر   در  ها   زیرساخت  سایر  از  شده   جدا  سیستم  عنوان

  زیر   شرح  به  هازیرساخت    بین  متقابل  وابستگی  و  وابستگی  تعاریف

 .شود می هارائ
  وضعیت   آن  وسیله  به  که  است  زیرساخت  دو  بین  ارتباط  یا  پیوند  یک  وابستگی

 . است متکی آن به یا گذارد می تأثیر زیرساخت وضعیت بر زیرساخت یک

  هر  وضعیت  آن در  که است زیرساخت دو  بین دوسویه رابطه یک لمتقاب وابستگی

 . است تهبسوا آن به یا گذاردمی تأثیر  دیگری وضعیت بر زیرساخت

 توصیف  برای  متقابل   وابستگی   و   وابستگی   از  محققان  کلی،  طور  به

  اساس  بر   دیگر زیرساخت  به  زیرساخت  یک   از  مستقیم  پیوند   مفهوم

 . [16]و 1][5د کنن  می  استفاده خاص  معیارهای
 

 : مطالعات پیشین   5.2

بر   یممتقابل مستق  یها  ی وابستگ  یفی ک  یفاز توص  یا  یده ا  ینالدیر

محصولا خدماتاساس  و  م  ی ت  ارائه  زیرا  که   یها یرساختدهد 

 .  [10]کنند  یارائه م یکدیگربه  یاتیح

 
 [10]متقابل های وابستگی کیفی  توصیف از  ای نمونه .2شکل

  پیچیدگی ،  دارد  اشاره   مفهومی  مطالعات  به   عمدتاً   کهدیگر  عات  مطال

حیاتیزیرساخت  متقابل   هایوابستگی  سازیمدل  نشان  را  های 

  ریاضی  هایچارچوب  و  معیارها  تعیین  بر  بعدی  تحقیقات  دهد،می

 یآبشار  تأثیرات  کمیت  تعیین  برای  حیاتی  های زیرساخت  میان  در

ساز  یبررس  یان  او. [17]د کننمی  کزتمر مدل   ی وابستگ  ی جامع  

موضوع نابالغ، اما به   یکرا به عنوان    یاتیح  یها  یرساختمتقابل ز

در   تعرسرعت  رشد  عمده مشک  یک .18][کند  یم   یف حال   ل 

داده  تحقیقات ز  یهافقدان  مورد  در  عموم  دسترس    یرساخت در 

را   یفی ک  های یلتحلتا    کند یاست که محققان را وادار م  یاتیح  یها

تحل دهند   یکم  هاییلبرخلاف  درک  . [19]انجام 

»س  یاتیح  یهایرساختز عنوان  »شبکه   «هایستم س  یستمبه  و 

بررس  «هاکه شب به  در   هایوابستگ  تریقعم  یکم  هاییمنجر 

. با  شودیم  هاآن  ینتقابل بم  هاییو وابستگ  یاتیح  یها  یرساختز

پ   ینا بس  ابل متق  یوابستگ  یسازمدل  یچیدگی حال،  از    یاریاغلب 

از   ی تعداد کم  یا   یرساختز  یککه تنها    کندیمطالعات را محدود م

  2022در سال   ینان لهمچنین .2][3تا [20]یرند آنها را در نظر بگ

سطح   یبر معمار  یمبتن  سازییه شب  یکردرو  یکاز    یبا ارائه چارچوب

برا بوابس  هاییرساختز  یتامن  یسازمدل  یبالا  هم  ته    از ه 

   .[24]استفاده کردها هجود، داددانش مو سازییکپارچه 

-از روش  ایمجموعه(  1MBA)  یتبر مامور  یمبتن  یلو تحل  یهتجز

است   به صها  طراحان   ینو همچن  های حیاتیزیرساختاحبان  که 

م تأث  یاجازه  تا  سا  یتمأمور  یردهد  استراتژ  یبریحملات   ی هایو 

زم در  را  هدفمند  درک   یاتیح  یرساختز  یهاتمسی س  ینهکاهش 

همکارالذا    کنند. و  لیانسو  روش   ایمجموعهاین  ن  توماس   ی هااز 

»تحل  یبریسا  یسکر نام  مأمور  یمبتن  یلبه  را MBA)  «تیبر   )

شناساکه    دنکنیم  یفتوص بالاتر  یدهایی تهد  ییدر  را   ینکه  خطر 

دهنده اقدامات کاهش  بندییتدارند و در اولو  یتمأمور  یاجرا  یبرا

 . 2][5کندیکمک م  یدهاابر تهدر برد

در خصوص حفاظت از   یمتعدد  یها پژوهش نیز    یداخل  در مطالعات

آور  یاتیح  هاییرساختز تاب  پذآن ها صور  یو  اما    یرفتهت  است 

 یرساخت ز  یکاختلال در    یآبشار  یراز مطالعات به تاث  یک  یچدر ه

ز در  آن  اثر   ی هایرساختز  ینب  ی )وابستگ  یگرد  ی ها  یرساختو 

نپرداختهتیایح همکا  جلوحالام  یباقر  فقط  و  اند(  سال و  در  ران 

وابستگ  یپژوهش  1394 عنوان  :   یاتیح  یها  یرساختز  یتحت 

پو  یکردیرو کم  یاجامع،  ب  یندرهفتم  یو   یالملل  ینکنفرانس 

بحران،  یریتمد ا  جامع  ارائه نمودند که متن کامل  مقاله   ینتهران 

 ست.شده ا ئهراا یدهمنتشر نشده است و فقط به صورت چک
 

 

 :های حیاتیزیرساخت  وابستگی  ی سازمدل  یکردهای رو  6.2
 

به   توجه  در    یکردهایروبا  شب  یسازمدلمختلف   سازییهو 

زیرساختوابستگی حیاتی  های  را    یان او  ینمهای  رویکردها   این 

بررس  یبندگروه رونماییم  یو  در  را  آنها  و   ی،تجرب  یکردهاید 

پو  یمبتن  هایردیک روبر عامل،    یمبتن  یکردهایرو  یستم، س  یاییبر 

بر شبکه،    یمبتن  یکردهای رو  ی،اقتصاد  یهبر نظر  یمبتن  یکردهایرو

   . [26]دنمای ی م یبند میتقس دیگرو موارد 
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   [26]. دسته بندی مدل های وابستگی زیرساخت های حیاتی4شکل 

 

  با   را  اتیهای حی  تساخزیر  متقابل  هایوابستگی  تجربی  رویکردهای

 کارشناسان   تجربه  و  تاریخی  فاجعه  یا  سوانح  ایههداد  به  توجه

 الگوهای  وانندتمی  رویکردها  نوع  این   با  مطالعات.  کنندمی  تحلیل

 . [32] تا[27] کنند  شناسایی را توجه قابل  و مکرر شکست

  هایزیرساخت  ذاتی  پیچیدگی  دلیل  به  محور  عامل  رویکردهای  در

  ها حیاتی   هایتزیرساخ  مرتبط،  گیریتصمیم  های ند آیفر  و   حیاتی

-می  گرفته  نظر در پیچیده  تطبیقی  هایسیستم  عنوان  به  معمولاً

سیستم  تحلیل   و  تجزیه   برای  لذا  شوند  موثر،  راه  یک  ها،این 

  اتخاذ  را  بالا   به  پایین  از  روشی  که  است،   عامل  بر  مبتنی  رویکردهای

 از   بسیاری  از  یدهپیچ  پدیده  یا  رفتار   کند  می  فرض  و  کند   می

  [33]شودمی  ظاهر  مستقل  عوامل  ساده  نسبتاً  و  یفرد  تعاملات

 . [37]تا

 برای  پایین   به  بالا   از  روشی  از  سیستم  پویایی   بر  مبتنی   رویکردهای

 شامل   که   پیچیده   انطباقی   های سیستم  تحلیل  و   تجزیه  و  مدیریت

 رد بازخو  های  حلقه.  کنندمی  استفاده  است  متقابل  هایوابستگی

-می  نشان  را  حیاتی   هایرساختیز  اجزای  بین  اثرات  جهت  و  صالتا

 . [41]تا [38]دهد

توان یا مالمنافع رمستقل مشترک  یمتقابل کشورها  یها  یوابستگ

اقتصاد  ی وابستگ  یمدل ها  یقاز طر کرد، دو نوع    یلتحل  ی متقابل 

ز  های یوابستگ  یسازمدل  یبرا  یاقتصاد  یهنظر  یرساختمتقابل 

 . [46]تا[42]شودیده مفاستا یاتی ح یها
مهم  حیاتی  هایزیرساخت  شبکه  بر  مبتنی  ایرویکرده   اجزای   از  نقاط 
  ارتباطات   یپیوندها  و  ددهنمی  نشان  را  حیاتی  هایزیرساخت  مختلف
 جریان  سازیمدل  به  بسته.  کنند  می  تقلیدرا    آنها  بین  ایرابطه  و  فیزیکی

 بر  مبتنی  هایروش   و  یتوپولوژ  بررا    بخش  این  حیاتی،  های  زیرساخت  در
 .[48]و[47]دنکنمی بندیگروه جریان
 روش   مانند  دارد،  وجود  دیگری  رویکردهای  ،مذکور  رویکردهای  بر  علاوه
 بالا سطح  معماری  بر مبتنی  روش  ،  مراتبی  سلسله  هولوگرافیک  ازیسمدل

 . [21]و[20]غیره و

تی، اسبابرخی معیارها مانند هزینه مح  توسطرویکردها    5ه  در جدول شمار 
های ورودی  و ... با هم مقایسه وغ، کمیت دادهلبی ورودی،  هاقابلیت داده

 گردد.می
 

 . مقایسه رویکردها5جدول 

 
 در   متقابل،   وابستگی  نوع  چهارهمانگونه که در جدول بالا مشخص است  

 . [10]شد مشخص زیرساختی، هایسیستم میان
  بین   مواد   جریان  بر   تکیه  دلیل  به   متقابل  وابستگی   که   ی زمان:  فیزیکی(  1)

 . باشد سیستم چند یا دو
  بین  اطلاعات  انتقال  به  اتکا  دلیل  به   متقابل   وابستگی  که  زمانی:  سایبر(  2)

 . باشد سیستم چند یا دو
 چند  یا  دو  نزدیکی  دلیل  به  متقابل  وابستگی  که  زمانی:  جغرافیایی(  3)

 و . باشد سیستم
 در  که  باشد  دیگری  لامعو از  ناشی  متقابل  وابستگی  که  یانزم:  منطقی(  4)

 . گیرند نمی قرار  فوق دسته  سه
 [49]شد  ارائه زیرساخت ابلمتق وابستگی از  دیگر نوع پنج متناوب، طور  به
 زیرساخت  از  ورودی  به  زیرساخت  یک  که  زمانی:  ورودی  وابستگی(  1)

 .دارد نیاز دیگری
  به   زیرساخت  یک  در  فعالیت  کی  قلحدا  که  زمانی:  متقابل  وابستگی(  2)

  یک   حداقل  که   حالی  در   است،  وابسته  دیگر   زیرساخت  از  دیگری  یتالفع
  وابسته  قبلی  زیرساخت  از  دیگری  فعالیت  به  بعدی  زیرساخت  در   فعالیت

 . است
  بین   فیزیکی  های  فعالیت  یا  اجزا  که  زمانی:  مشترک  وابستگی(  3)

 . شود  می گذاشته اشتراک به ها زیرساخت
  یک   با  کار  به  قادر  زیرساخت   یک  که   زمانی:  وابستگی  یا/اریانحص(  4)

 و . نباشد دیگر زیرساخت
 مکان   یک  در  زیرساخت   د چن  یا  دو  اجزای  که   زمانی :  همزمان  وابستگی (  5)

 . دارند قرار
 قرار   بحث  مورد  بالا  در  که  متقابل  وابستگی  نوع  پنج  و  چهار  بین  توان  می

  وابستگی  که  سایبری  و  زیکییف  یاه   وابستگی.  کرد  برقرار  روابط  گرفت،
  ارتباط   تواند  می   کند،  می  عنوان  را  مادی  غیر  یا  مادی  اجزای  مستسی

 وابستگی  که  حالی  در  باشد،  داشته  لمتقاب   و  ورودی  وابستگی  با  نزدیکی
  مرتبط   سیستم  اجزای  های  مکان  نزدیکی  به  دو  هر  همزمان  و  جغرافیایی

مشترک  نهایت،  در.  هستند   وابستگی   منطقی  واعن ا  ریانحصا  و  وابستگی 
 . [50].ندهست سیستم

 

 
 

 



 
 

 :پژوهش  شناسیروش  .3
 

 یندر ا  یاتیح  یها  یرساختز  یارتباط و وابستگ  یناسائهت شبه ج

اپژو روهش  تحل  یهتجز و    ی تجرب  یکردز  مامور  یمبتن  یلو    یتبر 

نمایش پژوهش    جرایمراحل ا  1  که در نمودار شماره  ،استفاده شد

 شده است. داده

 
 جرای پژوهش مراحل ا. 1نمودار

 

هم     جامع  ینبه  جهت  به  زپژوهش    یتمنظور  هر   یرساختاز 

متخصص  نیرامد  یاتیح ز  بوطمر  ینو  و    یرساختبه همان  انتخاب 

بند اکتشافی ه کانگرو  .شدند  یدر گروه کانونی دسته  به بحش  ونی 

در   یهگرو ادراک  آوردن  دست  به  منظور  به  که  میشود  اطلاق 

می  صورت  شده  تعریف  فضایی  در  خاص  هایی  موضوع  خصوص 

پژوهش   ابزار  عنوان یک  به  فزایندهای  به طور  روش  این  در گیرد. 

جامعه شناسی مورداستفاده قرار گرفت. و در ابتدا در    علوم اجتماعی

نفر، چهار تا شش  کن است شامل دو نفر، سه  نی ممکانو  ی هاگروه

وه بسیار کوچک(، هفت تا ده نفر) گروه کوچک( یا یازده تا نفر) گر

نفر)گروه باشد  بیست  انونی، در گروه ک.  [51]بزرگ( شرکت کننده 

برداشت کننده  شرکت   به  را  خود  هایتجربه  و  تاسااحس  ها، افراد 

موضوعات   ها اهدگ دی   ه محدود  بنابراین  گذارند؛می  اشتراک درباره 

گ می خاص   یکطرفه   تمایلات  از  ناشی   مشکلات  از  و  یابدسترش 

کانون .  [52]میشود  جلوگیری گروه  با   یدر  و  متخصص  افراد  از  

استفاده    10هر حوزه بطور مجزا به شرح جدول  در    یریتسابقه مد

د اشد.  ز  ینر  هر  خدمات  ها  سااز    یرساختگروه  به   یبریمنظر 

 ینده ت سپس نماقرار گرف  یمورد بحش و بررس  رگید  یها  یرساختز

پاسخده  11)  ی هر گروه کانون به منظور  انجام    ی نفر(  به سوالات و 

انتخاب   یرساختز  ینب  یزوج  یها  یسهمقا خدمات  اساس  بر  ها 

 . یدند گرد
 پژوهش  ینونگروه کا  11خبرگان  فیتوص . 6جدول 

شرکت  زیرساخت 
تعداد   تحصیلات تخصص  کنندگان  

 جلسات

1 
تباطات و را

فناوری 
 اطلاعات 

6 
  ندسی برق مخابراتهم

 مهندسی فناوری اطلاعات ،
مدیریت ،مهندسی کامپیوتر

 فناوری اطلاعات 

 نفر 4 دکتری

کارشناسی  3
 نفر 2 ارشد 

مهندسی سیستم های  ،اقتصاد 4 مالی  2
 الی یت ممدیر،اقتصادی

 نفر 1 دکتری
کارشناسی  2

 نفر 3 ارشد 

اسی کارشن مدیریت صنعتی، تولیده، رسان 3 رسانه  3
 2 نفر 3 رشد ا

 3 سلامت 4
 پزشکی فلوشیپ چشم

  تخصص فوق ارتوپدی،شبکیه
 امنیت شبکه ،زانو  جراحی

 نفر 2 دکتری
کارشناسی  3

 نفر 1 ارشد 

 5 حمل و نقل  5
شهرسازی گرایش مدیرت  

برنامه ریزی  ،عمران،شهری
 حمل و نقل

 نفر 1 دکتری
ی کارشناس 1

 نفر 4 شد ار

مدیریت  ،قدرت مندسی برق 3 برق  6
 دولتی

 نفر 2 دکتری
کارشناسی  2

 نفر 1 ارشد 

مهندسی ، مهندسی صنایع 3 گاز  7
 ایمنی

 - دکتری
کارشناسی  1

 نفر3 ارشد 

 6 نفت  8
  و نفت استخراج مهندسی

 ، مهندسی صنایع،مخازن
 مهندسی فناوری اطلاعات 

 - دکتری
 نفر  6 ارشد  1

ندسی هم،مهندسی شیمی 2 پتروشیمی 9
 صنایع 

 نفر 1 دکتری
کارشناسی  2

 نفر 1 ارشد 

 3 آب  10
 مهندسی منابع آب

مکانیک هیدرولیک مجاری 
 روباز

 - دکتری
کارشناسی  1

 نفر 3 ارشد 

 اتمی 11
 2 )هسته ای( 

 1 نفر 1 دکتری صنایع ، نیکمکا
کارشناسی 

 ارشد 
 نفر 1

 نفر 40 دگان رکت کننمجموع ش

 

  ها   سیستم  معیارهای  تمام  داخلی،  وابستگی  دارای  سیستم  یک  در

 رابطه  هر  بنابراین،.  هستند  مستقیم  غیر  یا  مستقیم  مشابه،  دو  به  دو

 از.  ردگذا  می  تأثیر  نیز  معیارها  سایر  روی  معیارها   از  یکی  با  داخلی

 روش .  است  اریدشو  بسیار  کار  عمل  در  اولویت  کردن  پیدا  رو،  این

DEMATEL  تا  سازد   می   قادر  را  ما   ف، گرا  تئوری  مبنای   بر  

  است  ممکن  که  نحوی  به  کنیم؛   حل   و   ریزی  برنامه  بهتر  را   مسائل

 در  علی، روابط بهتر درک برای معلول  علت  گروه  در را معیار چندین

  شناسی  روش  این.  کنیم  تقسیم  ای  کهبش  روابط  نقشه  ترسیم  جهت

  ود محد  و  معیارها  متغیر  میان  متقابل  روابط  هکنند  تائید  است  ممکن

 سیستماتیک   و   ای  توسعه  روند   یک   در   که  باشد   روابطی   کننده

 ارائه  DEMATEL  فرآیند   نهائی   محصول  هستند  ضروری

 سازمان   را  خود  فعالیتهای  آن  اساس  بر  پاسخگو  که  است  تصویری

   . دهد می

 

 دیمتل  تکنیک 1.3
 توسط   راب  اولین  برایDEMATEL   گیری  تصمیم  ارزیابی  روش  

Fontela  و  Gabus  و   گرفت  قرار  استفاده  مورد  1976  سال  در 

 از   بسیاری  متخصصان  قضاوت   گرفتن   نظر  در  با  است  توانسته

 اقتصادی   و  سیاسی  علمی،   های  حوزه  در  را  جهانی  پیچیده  مشکلات

 اجرای  برای  DEMATEL  شرو  از  BMI  موسسه.  کند  حل

 در   DEMATEL  روش.  کرد  استفاده  پیچیده  و  بزرگ  های  پروژه



 
 

 قادر  که  است  گسترده  تکنیک  یک  رازی  است،  شده  ترمحبوب   ژاپن

 مدل  هر  در   را  تنیده  هم   در  معلولی  و  علت   روابط  تمام  است

 علیّ   روابط  ساختار  تجسم  برای.  کند  فرموله  و  ارزیابی  ساختاری

 . [53]است مفید نمودارها یا  ها   ماتریس با  پیچیده

DEMATEL  یک یلو تحل یهجزاخت و تس یروش جامع برا یک 

است.   یچیدهعوامل پ   ینب  یامل روابط علکه شاست    یمدل ساختار

اساس مراتب   DEMATEL  یمراحل  سلسله  ساخت  شامل 

درجه   یینکل رابطه، تع  یس خبره، محاسبه ماتر یم انتخاب ت یابی،ارز

کل   رابطه  یرنقشه تاث  یمترس  یبرا  R - Cو    R + Cاست و    یرتاث

 شود.  یمحاسبه م

 
 DEMATEL [53]مراحل گام به گام  .2نمودار 

 

 . شودمی تعیین معیارها/  ابعاد وگروه های کانونی  پانلدر : 1 مرحله

 ذهنی   نظرات  آوری  جمع  برای  کارشناسان  از  گروهی   مرحله،  این  در

  ها   چالش   کارشناسان،  نظر  و  ادبیات  اساس  بر.  شوند  می  انتخاب

 . شودمی بحش و تعیین

 .شود می ساخته اولیه یمتقمس ابطهر ماتریس : 2 مرحله

 معیارها /ها  چالش  بین  زوجی  های  مقایسه  انجام  با   ریسمات  این

  زیر   مقیاس  از  معیارها   بین  رابطه  ارزیابی  برای.  شود  می   ایجاد

 .شود می  استفاده

 تاثیر:  4  بالا   تاثیر:  3  کم   ثیرات:  2  . کم  بسیار  تاثیر:  1  .تاثیر  بدون:  0

 . بالا بسیار

  که  است  j  معیار  بر  i  معیار  تأثیر  میزان  دهنده   نشان 

 و   متخصص  M  دهید،  اجازه  .شود  می  مشاهده  k  متخصص  توسط

  M  سپس،   باشد،   داشته  وجود  معیار  n  ماتریس

 . داشت خواهد وجود  با  غیرمنفی

   برای  تأثیر   عدم   معنای   به  که  است  0  مقدار

 : شود می تشکیل زیر فرمول با  A متوسط  ماتریس .تسا
 

 
 A س متوسط: ماتری1فرمول 

 

بعد مرحله  آغاز  از  و   قبل  اعتبار  بررسی  منظور  ماتریس به  پایایی 

از  کمتر  عددی  باید  که  مینماییم.  استفاده  ذیل  فرمول  از  میانگین 

 باشد.  05/0

 

 

 
   سنجش اعتبار و پایایی ماتریس میانگین: 2فرمول 

 

 . شود می ساخته D شده  نرمال اولیه مستقیم ماتریس : 3 مرحله

 .دارد قرار 1  و  0 بین D ماتریس در عنصر ره
 
 
 

 Dنرمال شده : ماتریس 3فرمول 

 

  هویت  ماتریس I  .شود می  ایجاد T کل رابطه ماتریس : 4 مرحله

 است.

 
 Tرابطه کل   یس: ماتر4فرمول 

 

 . شودمی محاسبه معیار هر برای رابطه و تیاز )برتری(ما: 5 مرحله

  ررابطه برتری هر معیااز برتری و تیام: 5ل رموف

 

 

 . شودمی ایجاد دادهمجموعه نگاشت  با معلول و علت نمودار: 6مرحله
(R i +C j: R i −C j) 

 طه علت و معلولیراب: 6فرمول 
 

 

   هایافته  و هاداده  تحلیل .4
 

-یرساختز  حوزه  خبرگان  کانونی  گروه  هایسهپس  از تشکیل جل 

پیراش و بررو با بح  یاتیح  های  یهامون مبانی نظری و تجربهسی 

کمک    DEMATEL  روش  اساس  بر  و  کاربردی از   11با  نفر 

تاث  یاعضا ز  یزانم  یرکارگروه  ز  یرساختهر  بر    یگرد  یرساختبر 

  به    Z  یس ماتر  یانگینشده و م  ی( جمع آور11*11)یس اساس ماتر

   احصاء شد.  7ح جدول شماره رش



 
 

 Z ماتریس میانگین. 7جدول 
Z س       ن                                                         

    0 3/8 3/1 3/4 3/1 2/7 2/6 2/8 3/5 1/6 3/8

    2/3 0 1/8 2/2 1/8 0/9 0/9 1/1 1/7 0/1 2/8

    0/4 1/1 0 2 0/4 0/6 0/3 0/3 0/3 0 0/9

         1/7 2/7 2 0 1/3 0/4 2/1 2/1 3 0/1 2

   2/6 3/1 3 3/2 0 1/6 1/4 1/2 2/9 1/4 3/1

  0/1 0/4 2/7 0/5 1/6 0 0/3 1/4 1/7 1/1 0/3

   0/3 1/4 0/3 2/9 2/1 0/2 0 1/5 3/7 0 0/8

   0/3 1/1 1 3/1 4 0/9 1/2 0 2/3 0 0/5

        1/9 2/7 1/4 2/6 1/4 0/3 1/6 0/9 0 0/7 0/8

        0 0/1 1/1 0 1/1 0 0 0/2 0 0 0

     2/6 3 2/4 2/4 2/1 1/8 1/6 1/9 1/9 1/6 0 
 

ی ماتریس میانگین، ادغام مرحله جهت بررسی اعتبار و پایای   در این

نظرات    10نظرات   ادغام  ماتریس  و  فرمول   9نفر  اساس  بر  را  نفر 

شد  2شماره   با  ،  عمل  برابر  حاصل  از    0494/0عدد  کمتر  که  شد 

ماتر  05/0 پایایی  و  می  Zیس  میباشد  تایید  با   نماید.را  ادامه  در 

نرمال   ماتریس  کمحاسبه  واحد(  Iتریس  امسر  و  آن  )ماتریس    ، از 

را از ضرب ماتریس    Tو ماتریس  حاصله را معکوس نموده  ریس  مات

 . (11تا ) ( 8جدول ) آوریم دست مینرمال در ماتریس معکوس  ب 

 

   نرمال یسماتر. 8جدول 

   I-N یسماتر. 9دول  ج

 I-N معکوس یسماتر. 10دول ج

                                                         س     ل

    0/0000 0/1250 0/1020 0/1118 0/1020 0/0888 0/0855 0/0921 0/1151 0/0526 0/1250

    0/0757 0/0000 0/0592 0/0724 0/0592 0/0296 0/0296 0/0362 0/0559 0/0033 0/0921

    0/0132 0/0362 0/0000 0/0658 0/0132 0/0197 0/0099 0/0099 0/0099 0/0000 0/0296

         0/0559 0/0888 0/0658 0/0000 0/0428 0/0132 0/0691 0/0691 0/0987 0/0033 0/0658

   0/0855 0/1020 0/0987 0/1053 0/0000 0/0526 0/0461 0/0395 0/0954 0/0461 0/1020

  0/0033 0/0132 0/0888 0/0164 0/0526 0/0000 0/0099 0/0461 0/0559 0/0362 0/0099

   0/0099 0/0461 0/0099 0/0954 0/0691 0/0066 0/0000 0/0493 0/1217 0/0000 0/0263

   0/0099 0/0362 0/0329 0/1020 0/1316 0/0296 0/0395 0/0000 0/0757 0/0000 0/0164

        0/0625 0/0888 0/0461 0/0855 0/0461 0/0099 0/0526 0/0296 0/0000 0/0230 0/0263

        0/0000 0/0033 0/0362 0/0000 0/0362 0/0000 0/0000 0/0066 0/0000 0/0000 0/0000

     0/0855 0/0987 0/0789 0/0789 0/0691 0/0592 0/0526 0/0625 0/0625 0/0526 0/0000

I-N س                                                         

    1/0000 -0/1250 -0/1020 -0/1118 -0/1020 -0/0888 -0/0855 -0/0921 -0/1151 -0/0526 -0/1250

    -0/0757 1/0000 -0/0592 -0/0724 -0/0592 -0/0296 -0/0296 -0/0362 -0/0559 -0/0033 -0/0921

    -0/0132 -0/0362 1/0000 -0/0658 -0/0132 -0/0197 -0/0099 -0/0099 -0/0099 0/0000 -0/0296

         -0/0559 -0/0888 -0/0658 1/0000 -0/0428 -0/0132 -0/0691 -0/0691 -0/0987 -0/0033 -0/0658

   -0/0855 -0/1020 -0/0987 -0/1053 1/0000 -0/0526 -0/0461 -0/0395 -0/0954 -0/0461 -0/1020

  -0/0033 -0/0132 -0/0888 -0/0164 -0/0526 1/0000 -0/0099 -0/0461 -0/0559 -0/0362 -0/0099

   -0/0099 -0/0461 -0/0099 -0/0954 -0/0691 -0/0066 1/0000 -0/0493 -0/1217 0/0000 -0/0263

   -0/0099 -0/0362 -0/0329 -0/1020 -0/1316 -0/0296 -0/0395 1/0000 -0/0757 0/0000 -0/0164

        -0/0625 -0/0888 -0/0461 -0/0855 -0/0461 -0/0099 -0/0526 -0/0296 1/0000 -0/0230 -0/0263

        0/0000 -0/0033 -0/0362 0/0000 -0/0362 0/0000 0/0000 -0/0066 0/0000 1/0000 0/0000

     -0/0855 -0/0987 -0/0789 -0/0789 -0/0691 -0/0592 -0/0526 -0/0625 -0/0625 -0/0526 1/0000

                                                     ع  سI-N      س

    1/0909 0/2466 0/2147 0/2494 0/2103 0/1443 0/1620 0/1730 0/2407 0/0910 0/2182

    0/1256 1/0809 0/1278 0/1544 0/1232 0/0675 0/0793 0/0880 0/1326 0/0297 0/1495

    0/0352 0/0661 1/0285 0/0950 0/0391 0/0334 0/0301 0/0316 0/0423 0/0092 0/0539

         0/1096 0/1659 0/1330 1/0943 0/1139 0/0512 0/1176 0/1190 0/1762 0/0277 0/1267

   0/1529 0/2016 0/1886 0/2129 1/0904 0/0999 0/1108 0/1085 0/1942 0/0771 0/1793

  0/0293 0/0512 0/1200 0/0611 0/0833 1/0171 0/0327 0/0671 0/0897 0/0467 0/0388

   0/0579 0/1118 0/0664 0/1623 0/1203 0/0340 1/0431 0/0893 0/1814 0/0189 0/0765

   0/0613 0/1077 0/0957 0/1738 0/1804 0/0596 0/0831 1/0455 0/1456 0/0219 0/0740

        0/1065 0/1527 0/1050 0/1564 0/1032 0/0419 0/0944 0/0751 1/0719 0/0420 0/0836

        0/0076 0/0140 0/0451 0/0128 0/0425 0/0054 0/0059 0/0122 0/0100 1/0034 0/0094

     0/1433 0/1859 0/1612 0/1786 0/1488 0/1012 0/1092 0/1222 0/1558 0/0795 1/0767



 
 

 T یسماتر. 11دول ج

 

شدن   مشخص   ین تر  یرپذ  یرتاث  یرساخت،ز  ینرترذاگ   یرتاثجهت 

ب  یرساختیز  یرساخت،ز د  یشترینکه  با   هایرساختیز  یگرارتباط 

 هاآن  ینب  یاحتمال  یروابط علت و معلول  ینرا دارد و همچن  یاتیح

شم  T  یس ماتر  از  کمک  با جدول  در  را  مذکور   12اره  موارد 

 . نماییمیاستخراج م

 
 ات کل تحلیل ماتریس ارتباط .12جدول 

D-R D+R R D          

 فاوا 2/ 041 0/ 920 2/ 961 1/ 121
 مالی  1/ 158 1/ 384 2/ 543 -0/ 226
 سلامت  0/ 464 1/ 286 1/ 750 -0/ 821
 حمل و نقل 1/ 235 1/ 551 2/ 786 -0/ 316

 برق 1/ 616 1/ 255 2/ 872 0/ 361
 آب 0/ 637 0/ 656 1/ 292 -0/ 019

 نفت  0/ 962 0/ 899 1/ 830 0/ 094
 گاز  1/ 049 0/ 931 1/ 980 0/ 117
 پتروشیمی 1/ 033 1/ 440 2/ 473 -0/ 408
 ای)اتمی( هسته 0/ 168 0/ 447 0/ 615 -0/ 279

 رسانه 1/ 463 1/ 087 2/ 549 0/ 376

 

D  :  دهنده نشان  آمده  بدست  عدد  )بزرگترین  سطرها  مجموع 

 ی(.تاثیرگزارترین زیرساخت حیات

R:    ها ستون  تاثیرپذیرت)مجموع  دهنده  نشان  عدد  رین بزرگترین 

 اتی(.ساخت حیزیر

D+Rن بیشترین اتی که  ت حیشان دهنده زیرساخ: بزرگترین عدد 

 های حیاتی دارد. زیرساخت ارتباط را با دیگر

D-Rعلت و اعداد    (های: اعداد مثبت به عنوان معیارهای)زیرساخت

 های( معلول.ساختیر)زمفنی به عنوان معیارهای 

 حاصلهبر اساس نتایج 

 

   یاتی :رساخت حگزارترین زیتاثیر 1.4
و زیرساخت   اطلاعات  )فاوا(  فناوری  از    ارتباطات  بعد  آن است 

سوم  رتبه  در  رسانه  زیرساخت  دوم  رتبه  در  برق  زیرساخت 

 زیرساخت حمل و نقل در رتبه چهارم  زیرساخت مالی در رتبه  

 

 

رتبه ششم و هفتم و  پتروشیمی به ترتیب    پنجم زیرساخت گاز  و 

هشت رتبه  در  نفت  آبزیرسام  زیرساخت  و   خت  نهم  رتبه  در 

سلام هستهزیرساخت  و  ی ت  و  دهم  های  رتبه  در  قرار ای  ازدهم 

 گرفتند. 
 به نمایش در آمده است. 3این رتبه بندی در نمودار شماره 

 گذاری رتبه بندی زیرساخت های حیاتی از نظر تاثیر  . 3 نمودار
 
 

T  ک                                                             

    0/0909 0/2466 0/2147 0/2494 0/2103 0/1443 0/1620 0/1730 0/2407 0/0910 0/2182

    0/1256 0/0809 0/1278 0/1544 0/1232 0/0675 0/0793 0/0880 0/1326 0/0297 0/1495

    0/0352 0/0661 0/0285 0/0950 0/0391 0/0334 0/0301 0/0316 0/0423 0/0092 0/0539

         0/1096 0/1659 0/1330 0/0943 0/1139 0/0512 0/1176 0/1190 0/1762 0/0277 0/1267

   0/1529 0/2016 0/1886 0/2129 0/0904 0/0999 0/1108 0/1085 0/1942 0/0771 0/1793

  0/0293 0/0512 0/1200 0/0611 0/0833 0/0171 0/0327 0/0671 0/0897 0/0467 0/0388

   0/0579 0/1118 0/0664 0/1623 0/1203 0/0340 0/0431 0/0893 0/1814 0/0189 0/0765

   0/0613 0/1077 0/0957 0/1738 0/1804 0/0596 0/0831 0/0455 0/1456 0/0219 0/0740

        0/1065 0/1527 0/1050 0/1564 0/1032 0/0419 0/0944 0/0751 0/0719 0/0420 0/0836

        0/0076 0/0140 0/0451 0/0128 0/0425 0/0054 0/0059 0/0122 0/0100 0/0034 0/0094

     0/1433 0/1859 0/1612 0/1786 0/1488 0/1012 0/1092 0/1222 0/1558 0/0795 0/0767



 
 

 ی:ات یح رساختیز ن یرتریرپذ یتاث  2.4
 

پتروشیمی در    زیرساخت  از آنو بعد    است  حمل و نقلزیرساخت   

سلامت به ترتیب در رتبه های سوم و    وم و زیرساخت مالی ورتبه د

رتبه  ترتیب در  به  نیز  چهارم و زیرساخت های برق و رسانه و گاز 

م و زیرساخت نفت  های پنجم تا هفتم زیرساخت فاوا در رتبه هشت

ر گرفتند این و آب و هسته ای نیز در رتبه های نهم تا یازدهم قرا

 مده است. به نمایش در آ 4دی نیز در نمودار شماره تبه بنر

 
 رتبه بندی زیرساخت های حیاتی از نظر تاثیر پذیری .4 نمودار

 

 :اولویت بندی بر اساس بیشترین ارتباط 3.4
 

باط است شناخت تنقابل اس  12نتیجه دیگری که از جدول شماره  

هازیرساخ دارایت  که  است  حیاتی  دیگر یبیشتر  ی  با  ارتباط  ن 

منظر  از  فاوا  زیرساخت  نیز  تحلیل  این  در  هستند  ها  زیرساخت 

ارتباط را با دیگر زیرساخت های حیاتی دارا بود  سایبری بیشترین 

نق و  حمل  و  برق  زیرساخت  فاوا همچنین  زیرساخت  از  بعد  ل 

از   ارتباط را دارا بودند این رتبه بندی  ستون سوم جدول بیشترین 

وا  شده   ءااحص  12 شماره    ست  نمودار  به   5در  بندی  رتبه  این 

 نمایش درآمده است.  

0.0000
0.5000
1.0000
1.5000
2.0000
2.5000
3.0000
3.5000

      ن       

بیشترین   .5  مودارن بودن  دارا  نظر  از  حیاتی  های  زیرساخت  بندی  رتبه 

 با دیگر زیرساخت ها ارتباط
 

 است   مشخص  ذیل  اسکتر  نمودار  در  که  همانگونه  همچنین

ر برق  فاوا،  گزیرساخت  و  سانه  علت  آب  و  نفت  های از،  زیرساخت 

 حمل و نقل، مالی، پتروشیمی، هسته ای و سلامت  معلول هستند. 

 

 
 نمودار اسکتر  .6نمودار 

 

ها،   داده  تحلیل  ادامه  بیدر  روابط  نمودن  مشخص  ن جهت 

ابتدا با محاسبه میانگین داده های ماتریس   زیرساخت های حیاتی 

T  نماییم یس ارتباط را ایجاد میماتر   تانه را بدست آورده وعدد آس

را که   Tر عددی در ماتریس  هدر ماتریس ارتباط  بدین صورت که  

ارتباط   )صفر( منظور نموده به معنی عدم  0از عدد آستانه کمتر بود  

ک عددی  هر  و  وجود  است  دهنده  نشان  بود  آستانه  عدد  از  بیش  ه 

معیارها)زیرساخت بین  حیاتیهارتباط  خود    است  ( ای  راو  به   عدد 

می منظور  ذیل  ماتریس  =             نماییم.شرح  0977/0آستانه 
 طماتریس ارتبا.13دولج

 
                                                         س       

    0 0/2466 0/2147 0/2494 0/2103 0/1443 0/1620 0/1730 0/2407 0 0/2182

    0/1256 0 0/1278 0/1544 0/1232 0 0 0 0/1326 0 0/1495

    0 0 0 0 0 0 0 0 0 0 0

         0/1096 0/1659 0/1330 0 0/1139 0 0/1176 0/1190 0/1762 0 0/1267

   0/1529 0/2016 0/1886 0/2129 0 0/0999 0/1108 0/1085 0/1942 0 0/1793

  0 0 0/1200 0 0 0 0 0 0 0 0

   0 0/1118 0 0/1623 0/1203 0 0 0 0/1814 0 0

   0 0/1077 0 0/1738 0/1804 0 0 0 0/1456 0 0

        0/1065 0/1527 0/1050 0/1564 0/1032 0 0 0 0 0 0

        0 0 0 0 0 0 0 0 0 0 0

     0/1433 0/1859 0/1612 0/1786 0/1488 0/1012 0/1092 0/1222 0/1558 0 0 



 
 

 های حیاتیزیرساختوابستگی و ارتباط   4.4
 

و مجموع    یاتیح هایتساخیراز ز یکهر  یبراو وابستگی  ارتباط 

 ارائه شده است.  12  ی ال 5ارتباط  آن ها در در اشکال 

  
 اواف یرساختز یو وابستگ . ارتباطات5 شکل

 

داده شده    یشفاوا نما  یرساختارتباطات ز  5که در شکل    مانگونهه

وابستگ پتروش  یها  یرساختز  یاست  نقل،  و  حمل    یمی،سلامت، 

نفت،   یرساختاست و ز  یشترفاوا ب  یرساختبه ز   یانه، برق، مال رس

 6در شکل شماره    یبترت  یندارند به هم  یکمتر  ی گاز و آب وابستگ

زارتب و  یرساختاطات  به   یرساختز  یگرد  گیتوابس   رسانه  آن  به  ها 

 در آمده است.  یشنما

 

 
 

 رسانه یرساختز یارتباطات و وابستگ. 6شکل 

 

شکل   ز  7در  نما  یرساختارتباطات  است   یش برق  شده  داده 

روشن  یگرد  یها  یرساختز  یوابستگ به  آن  شده   یشنما  یبه  داده 

ندارد . در   یارتباط  یسته اه  ساختیربا ز  یرساختز  ینا ااست ضمن

ز   یزن  8شکل شماره   وابستگ   یرساختارتباطات  و  نقل   و    یحمل 

نما  یرساختز  یگرد به  آن  به  ا  یشها  است،  آمده   یرساختز  یندر 

 یرساخت ز  یگرندارد و به مفهوم د  یاآب و هسته    تیرساخبا ز  یارتباط

 .د یستنبه آن وابسته ن یآب و هسته ا

 

 
 برق یرساختز یارتباطات و وابستگ. 7شکل 

 

 

 
 نقل مل و ح یرساختز یارتباطات و وابستگ. 8شکل 

 

شکل   ز  9در  است   یشنما   ی مال  یرساختارتباطات  شده  داده 

روشن  یگرد  یها  یرساختز  یوابستگ به  آن  شده   یشنما  یبه  داده 

ااست   و     یها  تیرساخز با    یرساختز  ینضمنا  نفت  گاز،  آب، 

شماره    یارتباط  یاهسته شکل  در  ارتباطات    یز ن  10ندارد. 

وابستگ  یمیپتروش  یرساختز به    اختیرسز  یگرد  یو  به   آنها 

 یرساخت ارتباط را با ز یشترینب یرساختز یندر آمده است، ا یش نما



 
 

 ی ز نفت و هسته اآب، گا  یرساختبا ز  یحمل و نقل داشته و ارتباط

بهندار و  د  د  آن   یها  یرساختز  یگرمفهوم  به  وابسته  شده  اشاره 

 .یستندن

 

 

 
 مالی یرساختز یارتباطات و وابستگ. 9شکل 

 

 

 

 
 پتروشیمی یرساختز یارتباطات و وابستگ. 10شکل 

 

شکل   زیرساخت    11در  اس  ازگارتباطات  شده  داده  ت نمایش 

به  زیرس را  وابستگی  بیشترین  ترتیب  به  نقل  و  حمل  و  برق  اخت 

دارند.   گاز  زیرساخت   نیز    12در شکل شماره  زیرساخت  ارتباطات 

،  و وابستگی دیگر زیرساخت ها به آن به نمایش در آمده است   نفت

 رد.زیرساخت پتروشیمی بیشترین وابستگی را به آن دا

 

 
 گاز  یرساختز یباطات و وابستگارت. 11شکل 

 

 
 نفت یرساختز یارتباطات و وابستگ. 12شکل 

 

شکل   زیرساخت    13شماره  در  است آب  ارتباطات  شده  داده  نمایش 
-زیرساخت سلامت تنها زیرساختی است که به آن  وابستگی را نشان می 

 دهد.

 
 آب یرساختز یارتباطات و وابستگ. 12ل شک



 
 

 یری و پیشنهاد:نتیجه گ .5
 

بعد از مطالعات تطبیقی در خصوص شناسائی زیرساخت های حیاتی 

از منظر امنیت سایبری با تشکیل پنل دیگر کشورها زیرساخت ها  با  

و   بالادست  اسناد  با  پنل  با تطابق خروجی های  خبرگی احصاء شد 

نظام مشخص  تسیاس رسانه میهای کلی  زیرساخت  به شد  بایست 

زیرسا یک  توجه عنوان  مورد  سایبری  امنیت  منظر  از  حیاتی  خت 

قرار   کویژه  جلسات  خروجی  همچنین  نتایج گیرد  تحلیل  و  انونی 

می نشان  سومین پژوهش  عنوان  به  رسانه  زیرساخت  که  دهد 

زیرساخت از  بعد  تاثیر  های    زیرساخت  جزو  برق  و  گذارترین فاوا 

ششم   همچنین در تاثیر پذیری رتبه  آید و به شمار میها  زیرساخت

از و  داراست  زیرساخت معرفی شده  یازده  بین  در  با   را  ارتباط  نظر 

زیرسا دارددیگر  قرار  چهارم   رتبه  در  حیاتی  های   موارد   این  خت 

خود تایید و تبیین کننده دغدغه مقام معظم رهبری مدظله العالی 

 فضای مجازی است.  ای درنه و جن  رسانهدر خصوص رسا

یافته  همچنین مبنای  ارتباطات   ها بر  و  اطلاعات  فناوری  زیرساخت 

اتی از منظر سایبری بر عنوان تاثیر گزارترین زیرساخت حی)فاوا( به  

زیرساخت شد،  دیگر  شناخته  حیاتی  حوزه های  در  برق  زیرساخت 

 ها قرار دارد همچنینبعد از آن جز تاثیر گذارترین زیرساخت  انرژی  

زیرساختاثیر   نقل معرفت حیاتی  پذیرترین  و  بعدحمل  و  از   ی شد 

 م قرار گرفت.  پتروشیمی در رتبه دو زیرساخت آن

کلیه پژوهش  این  های   در  زیرساخت  بین  های  وابستگی  و  ارتباط 

حیاتی احصاء شد و زیرساخت هسته ای و سلامت هیچ ارتباطی با  

 نداشتند.ز منظر امنیت سایبری دیگر زیرساخت های حیاتی ا

پژوهش مینتایج و خروجی این  ارشد حوزهتواهای  های ند  مدیران 

 ی نماید. اتخاذ تصمیمات راهبردی کلان یار زیرساختی کشور را در

می از پیشنهاد  حیاتی  های  زیرساخت  جزو  رسانه  زیرساخت  گردد 

این  نتایج  و  خروجی  همچنین  گردد  لحاظ  سایبری  امنیت  منظر 

میپ   ملی  سامانه  اندازیراه  و   ایجاد  حی، طرا  در  تواند ژوهش 

 در   ملی  وضعیتی  آگاهی  احصاء  منظور   به  هشدار  اریگذاشتراک 

 های  زیرساخت  وابستگی  بر  یمتک  تحقیقات  دیگر  و  سایبری  حوزه

 های   زیرساخت  از  حفاظت  راهبردی  مصوب  طرح  در  که  حیاتی

  .شود   واقع  مفید  ،است  شده  اشاره  آن   به  صراحت  به  نیز  ایران  کشور

بر  حملات  و  تهدیدات  کهجاییآن   از  اما های دارایی   یرو  سایبری 

صورتزیرساخت حیاتی  و  می  های  بندی  دسته  شناخت،  گیرد، 

  دارائی  این  نگاشت  ،های زیرساخت های حیاتی دارائی  اولویت بندی

بر شناخت خدمات و ماموریت های زیرساخت   بر  ها خدمات علاوه 

حیاتی  می  ضرورت  های  مهم پیدا  این  ممی   کند  به   نجرتواند 

گردد لذا های حیاتی  تباط بین زیرساختار  ترشناسائی بهتر و دقیق

یله آن زیرساخت های الگویی تدوین شود تا بوسگردد  می   پیشنهاد

بین  نگاشتی  و  نموده  شناسائی  را  خود  های  دارائی  بتوانند  حیاتی 

حاصدارائی مینمایند  ارائه  که  خدماتی  و  گرددها  نیز   ل  نکته  این 

که   است  اهمیت  دارائیحائز  زیرساخاطلاعات  حیاتی تهای  های 

باشد و محدودیتی به جهت سناد طبقه بندی شده کشورها می جزء ا

   نماید.از این روش فراهم میپژوهش 
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 یاتی ح  ختایرسز یدگاه و د  ینمضام:1وست پی
/  نویسندگان نویسنده/  

 کشور ا / ا تاندارد ا

  یات    یر ا   دیدگاهو  مضامین

1 Clinton (1996) داشت خواهد متحده ایالات اقتصادی امنیت یا دفاع بر کننده  تضعیف تأثیری آنها نابودی یا ناتوانی ه ک هستند  حیاتی زیرساخت های حیاتی آنقدر . 

2 US Congress (2001) 

  این   نابودی  یا  ناتوانی  که  هستند  حیاتی  متحده  ایالات  برای  آنقدر  مجازی،   یا  فیزیکی  از  اعم  ها،   دارایی  و  ها  ل : سیستمساخت های حیاتی  شامرزی
 آنها  از  ترکیبی  هر  یا  ملی  عمومی  ایمنی  یا  سلامت  ملی،   اقتصادی  امنیت  امنیت،   بر  ای  کننده  تضعیف  تأثیر  تواند  می  ها  دارایی  و  ها  ستمسی  گونه

 . باشد داشته

3 European CounCISl 
(2004) 

  تخریب،  یا اختلال صورت در که است عات اطلا فناوری و فیزیکی  های  دارایی و خدمات  ها،   شبکه امکانات،  از دسته  آن  شامل زیرساخت های حیاتی
 . داشت اهدوخ  ها دولت مؤثر عملکرد یا شهروندان اقتصادی  رفاه یا امنیت ایمنی،   سلامت،  بر جدی تأثیر

4 
India 

(NCISIPC) 
2015 

  بر   ایکنندهتضعیف  تأثیر   تواندمی  ها آن  تخریب  یا  ناتوانی   که   شودمی  هاییمجموعه  یا  ها سیستم  تأسیسات،   از   دسته  آن  شامل  حیاتی  های زیرساخت
 .باشد داشته کشور یک اجتماعی رفاه و اقتصاد حاکمیت،  ملی،  امنیت

5 Israel 
(2023) 

  زیرساخت  که  شودمی  تأکید.  کند  تهدید  را   ملی  امنیت  نتیجه  در  و  کند  تضعیف  جامعه  در  را   ثبات  خلال در آن  ا   که  است  چیزی  هر  تیاحی  زیرساخت
 . کندمی فراهم را  انسانی هایفعالیت از  خاصی انواع و کندمی ترکیب را  آنها بین پیوندهای مختلف،  اشیاء  که است سیستمی

6 

Japan 
The Information 
Security Policy 

CounCISl 
(2009) 

  دهند می ارائه  را  تیخدما که   گیردمی شکل وکارهاییکسب  توسط  که  است مردم  اقتصادی هایفعالیت و  اجتماعی  زندگی  اساس  حیاتی های زیرساخت
  بر   توجهیقابل   راتتأثی  تواندمی  باشد،   شدن  دسترس  غیرقابل  یا  زوال  تعلیق،   حالت  به  آن  عملکرد  اگر  است،   دشوار  بسیار   دیگران  با  آنها  جایگزینی  که

 . باشد داشته مردم اجتماعی زندگی

7 
Kingdom of Saudi 

Arabia 
NISS 
(2022) 

  تأثیر   تواندمی  هادارایی  و  هاسیستم   چنین  نابودی   یا  ناتوانی  که  مجازی  یا  فیزیکی  از  اعم  ها، دارایی  و  سیستم  عنوان  به  حیاتی  زیرساخت
 . باشد داشته آنها از ترکیبی  هر یا ملی  عمومی  ایمنی یا سلامت لی، م اقتصادی  امنیت یت، نام بر ایکنندهتضعیف

8 Gheorghe et al. (2006) 
  امر   این.  هستند  حیاتی  اجتماعی  یا  دولتی  عمومی  هایویژگی  یا  عملکرد  چند  یا  یک  برای  که  دهندمی  ارائه  را   دماتیخ  زیرا   هستند  حیاتی  ها زیرساخت

 .باشد مرتبط آنها زندگی کیفیت به یا شود می مربوط آنها جان امنیت به که ییآنجا تا شهروندان ایقب با تواند می

9 ITU (2008) 
  عمومی،  ایمنی  و  سلامت  بر  ایکنندهتضعیف  تأثیر   تواندمی  هاآن  تخریب  یا  اختلال  که   کلیدی  عملکردهای  و  خدمات  ها،سیستم:  حیاتی  زیرساخت

 .باشد شتهدا اینها  از  ترکیبی  ره یا ملی امنیت و تجارت

10 
Australian 

Critical Infrastructure 
Resilience 

Strategy,(2010) 

  تخریب،   صورت  در  که  هستند  ارتباطی  هایشبکه  و  اطلاعات  هایفناوری  تامین،   هایزنجیره  ی، فیزیک  امکانات  از  دسته  آن  حیاتی  هایزیرساخت
  استرالیا  توانایی  بر  یا  گذارندمی  تأثیر  کشور  اقتصادی  یا  اجتماعی  رفاه  بر  توجهیلقاب  طور  به  طولانی،   تمد   برای  بودن  دسترس  غیرقابل  یا  تخریب

 .کند تضمین  را  ملی  نیتام. گذارندمی تأثیر  ملی دفاع انجام برای

11 
Qatar 

National Cyber Security 
Strategy (2014) 

  رفاه  یا  امنیت  ایمنی،   سلامت،  بر  جدی  تأثیر   تخریب،   یا  افتادن  رخط  به  شدن،   مختل  ورتص  در  که  تأسیسات،  یا  هاسیستم  فیزیکی،   هایدارایی
 . داشت خواهد قطر دولت مؤثر عملکرد یا قطر اقتصادی

12 NIST 
(2015) 

 ندتوا می  هاییدارایی  و  هاسیستم  چنین  نابودی  یا  ناتوانی  که  هستند  حیاتی  آنقدر  متحده  ایالات  برای  مجازی،   چه  و  فیزیکی  چه  ها، دارایی  و  سیستم
 .باشد داشته موارد این از ترکیبی  هر یا ملی عمومی  ایمنی یا سلامت ملی،  اقتصادی  امنیت  امنیت،  بر ایکنندهتضعیف تأثیر

13 ISO/IEC TR 27019: 
(2013) 

 است  ضروری کل  در اقتصاد و جامعه عملکرد برای که  امکاناتی و ها سازمان

14 IETF RFC 449 Internet 
Security Glossary 2 

  ملی،   امنیت  بر  ندتوا می  هاآن  تخریب  یا  ناتوانی  که  هستند  حیاتی   آنقدر  کشور  یک  برای  که  هاییسیستم  از  دسته  آن:  حیاتی  اطلاعاتی  هایزیرساخت
 . بگذارد منفی تأثیر عمومی ایمنی و سلامت یا اقتصاد، 

15 

UK 
Centre for the Protection 

of National 
Infrastructure 

(2016) 

  آن  به  بریتانیا  در   روزمره  زندگی  که  ضروری  خدمات  ارائه  و   کشور  عملکرد   برای  ضروری  های  شبکه   و   ها  سایت  ها،  سیستم  امکانات،   از  ستهد  آن
 . دارد بستگی

16 NATO  
(2013) 

  ممکن   ها آن  تخریب  یا  ناتوانی  که  هستند  تیاحی  قدری  به  که  دولت  یک  صلاحیت  تحت  مجازی  یا  فیزیکی  هایدارایی  و  هاسیستم:  حیاتی  زیرساخت
 .کند تضعیف را  دولت یک زیستمحیط یا عمومی  ایمنی یا سلامت اقتصاد،   امنیت،  است

17 

Canada 
An Emergency 

Management Framework 
for Canada 

(2022) 

 رفاه  یا  امنیت  ایمنی،  سلامت،   یبرا   ضروری  خدمات  و  اه  دارایی  ها،   شبکه  ها،   فناوری  امکانات،   ها،   سیستم  فرآیندها،   به  حیاتی  های  زیرساخت
 . دارد اشاره دولت موثر عملکرد و ها  کانادایی اقتصادی

18 
Cuba 

Glossary of Cyber terms 
(2018) 

  تأثیر   آن  یبرتخ  یا  قطع  دلیل  همین  به  پذیرد، نمی  را   جایگزین  هایحلراه  و  است  ضروری  آنها  عملکرد  که  هاییزیرساخت:  بحرانی  هایزیرساخت
 . داشت خواهد دولتی ساختارهای یا اساسی  عمومی خدمات بر جدی

19 

Germany 
Germany Federal 
Ministry of the 
Interior, FRG 

(2009) 

  به  منجر  آنها  تخریب  یا  شکست  که  است  برخوردار  ملت  یک  اقتصاد  و  جامعه  برای  حیاتی  اهمیت  چنان  از  فیزیکی  و  سازمانی  تأسیسات  و  ارهاساخت
 . شود می شگرف پیامدهای سایر یا عمومی  امنیت و امنیت در توجه قابل اختلال  ، عرضه مداوم کمبود

20 

Belgium 
Federale 

Overheidsdienst 
Binnenlandse Zaken 

(2011) 

  نیت،ام ایمنی،  سلامت،  ی،ع اجتما   حیاتی عملکردهای حفظ برای  که است   فدرال منافع با آن از  بخشی یا  سیستم تاسیسات،  یک  حیاتی زیرساخت  یک
 . داشت خواهد توجهی قابل تاثیر تخریب،  یا شدن مختل صورت در و است  ضروری مردم اجتماعی یا اقتصادی رفاه

21 
Brazil 

National Cybersecurity 
Strategy 

2020-2023 

  که شوندمی تلقی  حیاتی قدرآن زی، مجا یا فیزیکی از  عما   ها، آن هایشبکه و هاسیستم ها، دارایی که  شودمی هاییبخش شامل: حیاتی  هایزیرساخت
 .داشت خواهد آنها از ترکیبی  هر یا ملی عمومی ایمنی یا سلامت ملی،  اقتصادی امنیت  امنیت،   بر مخربی تأثیر هاآن تخریب یا افتادن کار از
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RUSSIA 
NATIONAL 

SECURITY OF 
RUSSIA - Information 

security (2012) 

 تغییرات   ها،   زیرساخت  تخریب  کنترل،  دادن  دست  از  به  منجر  آن  عملیات (  خاتمه  یا)  نقض  که   است   موضوعی   یهروس  فدراسیون  حیاتی   تزیرساخ
 ساکن افراد ایمنی و سلامت  در توجهی قابل و تاثیر شود می سرزمینی-اداری یا روسیه فدراسیون موضوع اقتصاد، (  شکست یا) برگشت  غیرقابل منفی

 دارد.  مدت دراز برای مناطق این در

23 
Denmark 

Danish Cyber and 
Information Security 
Strategy (2022-2024) 

 بازیابی   یا  حفظ  برای  لازم  -  خدمات  و  ها دارایی  ها، فناوری  ها، شبکه  فرآیندها،  ها، یستمس  امکانات،   شامل  ها، زیرساخت:  حیاتی  هایزیرساخت
 . اجتماعی حیاتی عملکردهای

24 
European Parliament 
and of the CounCISl 

2022 

 برای  که  است  سیستم  یا  شبکه  ت، تجهیزا  تسهیلات،   دارایی،   از  بخشی  یا  سیستم،   یا  شبکه  تجهیزات،   تسهیلات،   دارایی،   معنای  به  حیاتی  زیرساخت
 . است ضروری ضروری سرویس یک ارائه



 
 

نقش و اهمیت رسانه در جنگ ترکیبی علیه  امنیت ملی   نظر رهبر معظم  انقلاب در خ صوص  پیوست 2:
 

  یانات معظم له  مح  ایراد  یانات  تاریخ  ردیف 

 زائران   اجتماع  در 1402/ 01/ 01 1
  حرم   مجاوران   و

 رضوی  مطهر

 و   هراسیایران   برای  که  ایرسانه   تهاجم  این  ؛ایرسانه   تهاجم  مقابل  در  سیاسی،  فشارهای  مقابل   در  تحریم،  مقابل  در  کودتا،  مقابل  در
  ایران   ملّت   بجز   ملّت   کدام  امنیّتی  هایتوطئه   مقابل  در   .نداشته  وجود  هرگز  چیزی  چنین  ؛است  سابقهبی   اند،انداخته   راه  دنیا  در  هراسیب انقلا

 کند؟ ایستادگی اینها مقابل در توانسته یا میتواند

 زائران   اجتماع  در 1402/ 01/ 01 2
  حرم   مجاوران   و

 رضوی  مطهر

  عامل   از  میکند،  استفاده  نفوذ  از  میکند،  استفاده  امنیّتی  عامل  از  میکند،  استفاده  فرهنگی  عامل  زا  ،میکند  استفاده  نهارس  از  دشمن  ، ترکیبی  جنگ  در
 را  ملّت کند، یأس  دچار را ملّت اینکه برای بدهد، قرار محاصره در را ملّت اینکه برای میکند استفاده عوامل این یمه ه از میکند؛ استفاده اقتصادی

 .کند غافل خودش نیروی از

 زائران   اجتماع  در 1402/ 01/ 01 3
  حرم   مجاوران   و

 رضوی  مطهر

 در   چه  مجازی،  فضای  در  چه  ــ  است  اختیارشان   در  رسانه  و  رنددا  را  مردم  با  گفتن  سخن  توانایی  که  کسانی  یهمه   به  من  مهمّ  یتوصیه  یک
 . کنیم امیدآفرینی متقابلاً باید ما ند؛ک  ناامید را ما نهایاجو  میکند سعی دشمن. است امیدآفرینی ــ سیما و صدا در چه مطبوعات،

  مسئولان   دیدار  در 1402/ 01/ 15 4
 نظام

 رشد   و  تورمّ  مهار  خدمت  در  باید  همه  اینها  است؛  کشور   امکانات  اینها  خب  میکند؛  مشاهده  ون  بسیار  خوب،  بسیار  فکرهای  انسان   گاهی  انصافاً
 داریم؛  مجرّب عناصر و هاتجربه  داریم، ایرسانه امکانات داریم، قضائی امکانات  داریم، تقنینی امکانات  یم،ردا اجرائی امکانات.  بگیرد قرار تولید

  کرد تلاش خیلی. است آمریکا ضعف این نتوانست؛ برساند، پایان به خودش یبرنامه  طبق را ایهسته یمسئله  میخواست تحریم فشار با  آمریکا
 .کند حل خودش یبرنامه  طبق را ایهسته  یمسئله  نتوانست نشد، قادر[  ولی] غیره یم،تحر سیاست، رسانه؛ ری غ ،رسانه[ طریق  از] کرد هیاهو

  مسئولان   دیدار  در 1402/ 01/ 15 5
 نظام

 های نماییسیاه   باید.  میکنم  عرض  هم  باز  ،امکرده  صحبت  رسانه  یدرباره   بارها  من.  است  مهم  که  است   رسانه  یمسئله   هم   مسئله  نآخری
  این   بشود؛  افشا  باید  میگیرد،  صورت  اینها  مانند  و  مجازی  فضای  در  دشمن  یوسیله   به  که  کشور  اقتدار  علیه  هاتوطئه   دشمن،  تخریبهای  من،شد

 .کنند خنثی را باره این در دشمن تلاش که کنند تلاش است؛ پُرانگیزه و مؤمن افراد دست بحمدالله ملّی یرسانه  خب،. است انهرس یعهده  به

  و   عران شا  دیدار 1402/ 01/ 16 6
  ادبیات   اساتید
 فارسی

  دروغ،   ترویج   برای  رسانه  هزاران  از  آنها  هاستفاد و  ایرسانه   هجوم  را  ایران  به  بدخواهان   متنوع  هجوم  از دیگری  بخش  ای،خامنه   اللهآیت   حضرت
 و   ملی  استقامت  و  استقلال  روحیه  تضعیف  و  ارفیعم  و  فکری  قوت  نقاط  سلب  تهاجم،  این  از  دشمن  هدف:  افزودند  و  دانستند  انحراف  و  شایعه
 . است اسلامی عمل و وحدت

 رمضانی  دیدار  در 1/1402/ 29 7
 دانشجویان 

 از   ایران   ملتّ  کنند  ثابت  که  است  این  اصرارشان   ،بدخواه  جورواجورِ  هایرسانه [  که  است   این]  خود  به   ما  کردن   بدبین  برای  دیگر  مثال  یک
  دارند   اینجا  هم  هاییدنباله   یک  میگویند،  آنها  بارهاوبارها  را   این  دارند؛  اصرار .  شده  روگردان   انقلابی  احساسات  از  شده،  روگردان   دینی  اعتقادات

 .میگویند مجازی فضای در میگویند؛ هم اینها که

 

، اساسنامه و ... شرکت ها و ...  قانون تشکیل) بررسی  ولین زیرساخت های حیاتیسئ متولیان و م :3پیوست  

 حیاتی(  ء ماموریت زیرساختصاح جهت ا
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